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PROGRAMACIÓN DIDÁCTICA
CREACIÓN DIGITAL Y PENSAMIENTO COMPUTACIONAL

BACHILLERATO
2023/2024

1.  Contextualización y relación con el Plan de centro (Planes y programas, tipo de alumnado y centro):

A) CONTEXTO DEL CENTRO EDUCATIVO.



Para poder trabajar según el principio de igualdad y equidad que establece la legislación se

debe partir en la planificación de un conocimiento exhaustivo de la realidad económica,

cognitiva y social del centro, sus profesionales y el alumnado con los que vamos a trabajar,

buscando en todo momento la comunicación entre ellos, así como, con las familias.

Esta Programación se desarrolla en el IES Mar Serena, un Centro de Educación Secundaria

de titularidad pública, situado en Pulpí, un municipio perteneciente a la comarca del Levante

Almeriense de marcado carácter rural ubicado a 103 km de la capital provincial,

compartiendo frontera con la Comunidad Autónoma de la Región de Murcia. Con 10.342

habitantes censados, Pulpí destaca por su multiculturalidad, en el municipio conviven 58

nacionalidades que representan casi un 37% de la población procedentes principalmente

de: Ecuador, Marruecos, Perú, Colombia, Reino Unido, Bélgica o Francia. La toma de

conciencia de esta realidad multicultural ha llevado al Centro a adoptar un tipo de

organización pedagógica capaz de atender tal diversidad de nacionalidades y culturas y dar

respuesta a las deficiencias de aprendizaje, adaptación lingüística y/o desventaja social. A

esta variable vinculada a la inmigración hay que añadir que la población se encuentra

dispersa en numerosas pedanías, por lo que gran parte de nuestro alumnado hace uso del

transporte escolar, procedentes de pedanías como Pozo Higuera, Vizcaíno, Benzal, El

Convoy, La Fuente, Jaravía y San Juan de los Terreros, además de Almendricos, La

Campana pertenecientes la Comunidad Autónoma de la Región de Murcia o las pedanías

de Guazamara, Los Guiraos y Las Canalejas pertenecientes a la vecina localidad de

Cuevas de Almanzora. Este hecho, evidentemente, incide de forma negativa en la

participación del alumnado en cualquier tipo de actividad que se lleve a cabo en el Centro

por la tarde (Plan de Acompañamiento) pues no hay horario para el transporte escolar por la

tarde y, la situación laboral de las familias es incompatible.

El IES Mar Serena forma parte de la red de centros TIC andaluces, es Centro bilingüe de

Inglés y cuenta también con enseñanza semipresencial de adultos (nocturno). El Claustro

de Profesores actual lo integran 81 componentes que se agrupan en los Departamentos

Didácticos existentes .10 de estos 82 componentes imparten clases además en la ESA y el

Bachillerato de Adultos. A la labor de los profesores hemos de unir la desempeñada por el

Departamento de Orientación que cuenta con una orientadora y dos especialistas en

pedagogía terapéutica, las cuales desarrollan su labor en el aula específica y como

profesorado de apoyo. Al margen de los Órganos de Gobierno y de Coordinación Docente,

se debe mencionar la labor realizada por la Asociación de Madres y Padres de Alumnos

(AMPA), ya que trabaja y participa activamente en la vida de este instituto.

Nuestro instituto se encuentra ubicado a las afueras del casco urbano del municipio, en la

C/ Emilio Zurano, 22 BAJO, código postal 04640, con número de teléfono: 950 45 19 26-

FAX :Fax: 950451930, su página web es: https://iesmarserena.org y el correo electrónico:

04700341.edu@juntadeandalucia.es

El edificio principal consta de 2 plantas en las que se encuentran las aulas, talleres,

departamentos y oficinas, el Salón de Actos y la Biblioteca. En otro edificio, de planta baja

está ubicado el gimnasio y en otro, prefabricado, la cafetería. Se dispone de un

huerto/almacén en el que desarrollan su actividad el alumnado de Agro-jardinería y

composiciones florales. El Centro también dispone de un pequeño porche junto a la

cafetería que junto a otro, que conecta exteriormente las dos alas(pasillos) del edificio

principal resultan insuficientes para resguardarse de las inclemencias del tiempo, lo que

obliga al alumnado a permanecer en las aulas en las horas de recreo en caso de lluvia u

otras inclemencias. El patio es extenso, con espacios diferenciados, presentando lugares

recónditos propicios para esconderse por lo que se marcan diferentes puntos de guardia en

los recreos.


ASPECTOS GENERALES
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En este presente curso 2023/2024 contamos alrededor de 849 alumnos/as matriculados,

distribuidos en 35 unidades:



EDUCACIÓN PRESENCIAL: ESO y BACHILLERATO (717 alumnos/as)

- 5 grupos de 1º de E.S.O.

- 5 grupos de 2º de E.S.O.

- 4 grupos de 3º de E.S.O.

- 5 grupos de 4º de E.S.O.

- 3 grupos de 1º Bachillerato

- 2 grupos de 2º Bachillerato

- 1 grupo de 1º CFGB Agro-jardinería y composición floral

- 1 grupo de 1º CFGB Informática de oficina.

- 1 grupo de 2º CFGB Agro-jardinería y composición floral

- 1 grupo de 2º CFGB Informática de oficina.

- 1 grupo de 1º SMR

- 1 grupo de 2º SMR

- Aula Específica



ADULTOS: EDUCACIÓN SEMIPRESENCIAL (nocturno): ( 108 alumnos)

- 1 grupo de 59 alumnos/as en la ESA.

- 1 grupo de 32 alumnos/as en 1º Bachillerato .

- 1 grupo de 17 alumnos/as en 2º Bachillerato.



B) CARACTERÍSTICAS DEL ALUMNADO.



Una de las características más destacadas de nuestro Centro, al igual que sucede con el

municipio, es la multiculturalidad, hecho enriquecedor pero a la vez supone numerosas

dificultades en el desarrollo del proceso de enseñanza/aprendizaje. Con 849 estudiantes

matriculados, a veces se presentan alteraciones conductuales y manifestaciones de

rebeldía propias de la adolescencia, hay que añadir la variable vinculada a la inmigración.

Contamos con nacionalidades diferentes entre las que destacan, evidentemente, la

española, la ecuatoriana, marroquí pero también hay británicos, rumanos, alemanes,

chinos, argentinos, franceses, colombianos, rusos, etc Este alumnado llega al Centro con

diferentes niveles de competencias y desde sistemas educativos muy diferentes. El número

de matrículas varía a lo largo de cada curso de manera continuada, con altas permanentes,

en cualquier mes, y lamentablemente con algunas bajas. En muchas ocasiones, la

incorporación tardía y el idioma suponen dificultades en el aprendizaje (en la comprensión

lectora y expresión escrita, en la comprensión de los enunciados de los problemas

matemáticos,...) que conlleva, en algunos casos, problemas de convivencia y fracaso

escolar.



C) CARACTERÍSTICAS DE LAS FAMILIAS.



Otra variable a considerar dentro de la contextualización de nuestra Programación, se

refiere a las familias. Si bien es cierto que la Asociación de Madres y Padres de Alumnos

(AMPA), trabaja y participa activamente en la vida del Centro, la realidad es que el régimen

y las circunstancias laborales de algunos padres y madres impide, en ocasiones, llevar a

cabo un seguimiento académico de sus hijos/as, tal y como fuere deseado, ya que la mayor

parte de la población desarrolla su actividad laboral en el sector de la agricultura,

directamente en sus propias explotaciones o en las numerosas empresas hortofrutícolas

establecidas en el término municipal. A esta variable, hay que añadir el desconocimiento o

escaso dominio del idioma y de las TIC que igualmente provoca que las familias participen

poco en el seguimiento académico de sus hijos/as.



D) RELACIÓN CON EL PLAN DEL CENTRO.



El Departamento participará en los planes, programas y proyectos del centro mediante la
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consecución y realización de las actividades propuestas para cada uno de ellos, según el

calendario previsto. Al margen de ello, la naturaleza de nuestra materia implica el trabajo

con las destrezas básicas de los diferentes bloques para cada uno de ellos.

- PLAN DE IGUALDAD DE GÉNERO

- PLAN DE LECTURA

- PLAN ESCUELA TIC 2.0

- PLAN DE AUTOPROTECCIÓN

- RED ANDALUZA ESCUELA ESPACIO DE PAZ

- FORMA JOVEN

- OTROS PLANES Y PROYECTOS:

 * Biblioteca

2.  Marco legal:
- Ley Orgánica 3/2020, de 29 de diciembre, por la que se modifica la Ley Orgánica 2/2006, de 3 de mayo, de
Educación.

- Real Decreto 243/2022, de 5 de abril, por el que se establecen la ordenación y las enseñanzas mínimas del
Bachillerato.

- Decreto 327/2010, de 13 de julio, por el que se aprueba el Reglamento Orgánico de los Institutos de Educación
Secundaria.

- Decreto 103/2023, de 9 de mayo, por el que se establece la ordenación y el currículo de la etapa de Bachillerato
en la Comunidad Autónoma de Andalucía. 

- Orden de 30 de mayo de 2023, por la que se desarrolla el currículo correspondiente a la etapa de Bachillerato en
la Comunidad Autónoma de Andalucía, se regulan determinados aspectos de la atención a la diversidad y a las
diferencias individuales y se establece la ordenación de la evaluación del proceso de aprendizaje del alumnado. 


3.  Organización del Departamento de coordinación didáctica: 
De acuerdo con lo dispuesto en el artículo 92.1 del Decreto 327/2010, de 13 de julio por el que se aprueba el
Reglamento Orgánico de los Institutos de Educación Secundaria, «cada departamento de coordinación didáctica
estará integrado por todo el profesorado que imparte las enseñanzas que se encomienden al mismo. El profesorado
que imparta enseñanzas asignadas a más de un departamento pertenecerá a aquel en el que tenga mayor carga
lectiva, garantizándose, no obstante, la coordinación de este profesorado con los otros departamentos con los que
esté relacionado, en razón de las enseñanzas que imparte».

El profesorado del departamento es el siguiente:

Amador Campos Aznar, Profesor de Secundaria por la Especialidad de Sistemas y Aplicaciones Informáticas.

José Luis López-Barajas Hernández, Profesor de Secundaria por la Especialidad de Sistemas y Aplicaciones
Informáticas, con destino definitivo en el Centro.

José Juan López Galindo, Profesor de Secundaria por la Especialidad de Informática, funcionario en prácticas.

Jesús Alberto Marco Miralles, Profesor de Secundaria por la Especialidad de Sistemas y Aplicaciones Informáticas.
José Manuel Muñoz Simó, Profesor de Secundaria por la Especialidad de Informática, con destino definitivo en el
Centro, Jefe de Departamento.

Blanca Palao Juan, Profesor de Secundaria por la Especialidad de Informática, funcionario en prácticas.

Juan Sosa López, Profesor de Secundaria por la Especialidad de Informática.



La configuración del Departamento para el curso 2023-2024 es:

Profesor: Amador Campos Aznar

2º ESO: Computación y robótica.

1º Informática de Oficina: Operaciones auxiliares para la configuración y la explotación.

2º SMR: Sistemas operativos en red.

2º SMR: Tutoría.



Profesor: José Luis López-Barajas Hernández

2º Informática de Oficina: Ofimática y archivo de documentos.

2º Informática de Oficina: Tutoría.

1º SMR: Montaje y mantenimiento de equipos.



Profesor: José Juan López Galindo
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1º ESO: Computación y robótica.

4º ESO: Digitalización

1º Bachillerato: Creación digital y pensamiento computacional.

1º Bachillerato: Tecnologías de la Información y la Comunicación I.

1º SMR: Sistemas operativos monopuesto.

2º SMR: Aplicaciones web.



Profesor: Jesús Alberto Marco Miralles

1º Informática de Oficina: Montaje y mantenimiento de sistemas y componentes informáticos.

1º Informática de Oficina: Tutoría.

2º Informática de Oficina: Instalación y mantenimiento de redes para transmisión de datos.



Profesor: José Manuel Muñoz Simó

2º Bachillerato: Tecnologías de la Información y la Comunicación II.

1º Bachillerato (nocturno): Tecnologías de la Información y la Comunicación I.

2º Bachillerato (nocturno): Tecnologías de la Información y la Comunicación II.

2º SMR: Servicios en red.



Profesora: Blanca Palao Juan

1º Informática de Oficina: Computación y robótica.

2º Informática de Oficina: Unidad formativa de prevención.

1º SMR: Aplicaciones ofimáticas.

2º SMR: Seguridad informática.



Profesor: Juan Sosa López

3º ESO: Computación y robótica.

1º SMR: Redes locales.

2º SMR: Horas de libre configuración (Bases de datos y programación web).


4.  Objetivos de la etapa:
Conforme a lo dispuesto en el artículo 5 del Decreto 103/2023, de 9 de mayo, el Bachillerato contribuirá a desarrollar
en los alumnos y alumnas las capacidades que les permitan:

a) Ejercer la ciudadanía democrática, desde una perspectiva global, y adquirir una conciencia cívica responsable,
inspirada por los valores de la Constitución Española, así como por los derechos humanos, que fomente la
corresponsabilidad en la construcción de una sociedad justa y equitativa. 

b) Consolidar una madurez personal, afectivo-sexual y social que les permita actuar de forma respetuosa,
responsable y autónoma y desarrollar su espíritu crítico. Prever, detectar y resolver pacíficamente los conflictos
personales, familiares y sociales, así como las posibles situaciones de violencia.

c) Fomentar la igualdad efectiva de derechos y oportunidades de mujeres y hombres, analizar y valorar críticamente
las desigualdades existentes, así como el reconocimiento y enseñanza del papel de las mujeres en la historia e
impulsar la igualdad real y la no discriminación por razón de nacimiento, sexo, origen racial o étnico, discapacidad,
edad, enfermedad, religión o creencias, orientación sexual o identidad de género o cualquier otra condición o
circunstancia personal o social.

d) Afianzar los hábitos de lectura, estudio y disciplina, como condiciones necesarias para el eficaz aprovechamiento
del aprendizaje, y como medio de desarrollo personal.

e) Dominar, tanto en su expresión oral como escrita, la lengua castellana, profundizando en el conocimiento, la
lectura y el estudio de la literatura, conociendo y apreciando la peculiaridad lingüística andaluza en todas sus
variedades.

f) Expresarse con fluidez y corrección en una o más lenguas extranjeras.

g) Utilizar con solvencia y responsabilidad las tecnologías de la información y la comunicación.

h) Conocer y valorar críticamente las realidades del mundo contemporáneo, sus antecedentes históricos y los
principales factores de su evolución. Participar de forma solidaria en el desarrollo y mejora de su entorno social,
valorando y reconociendo los elementos específicos de la historia y la cultura andaluza, tales como el flamenco y
otros hechos diferenciadores de nuestra Comunidad, para que sea valorada y respetada como patrimonio propio y
en el marco de la cultura española y universal.

i) Acceder a los conocimientos científicos y tecnológicos fundamentales y dominar las habilidades básicas propias
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de la modalidad elegida.

j) Comprender los elementos y procedimientos fundamentales de la investigación y de los métodos científicos.
Conocer y valorar de forma crítica la contribución de la ciencia y la tecnología en el cambio de las condiciones de
vida, así como afianzar la sensibilidad y el respeto hacia el medio ambiente, conociendo y apreciando el medio
físico y natural de Andalucía.

k) Afianzar el espíritu emprendedor con actitudes de creatividad, flexibilidad, iniciativa, trabajo en equipo, confianza
en uno mismo y sentido crítico.

l) Desarrollar la sensibilidad artística y literaria, así como el criterio estético, como fuentes de formación y
enriquecimiento cultural.

m) Utilizar la educación física y el deporte para favorecer el desarrollo personal y social. Afianzar los hábitos de
actividades físico-deportivas para favorecer el bienestar físico y mental, así como medio de desarrollo personal y
social.

n) Afianzar actitudes de respeto y prevención en el ámbito de la movilidad segura y saludable.

ñ) Fomentar una actitud responsable y comprometida en la lucha contra el cambio climático y en la defensa del
desarrollo sostenible. 


5.  Principios Pedagógicos:
De acuerdo con lo dispuesto en el artículo 6 del Decreto 103/2023, de 9 de mayo las recomendaciones de
metodología didáctica para el Bachillerato son las siguientes:

Sin perjuicio de lo establecido en el artículo 6 del Real Decreto 243/2022, de 5 de abril, el currículo de la etapa de
Bachillerato responderá a los siguientes principios:

a) La intervención educativa buscará desarrollar y asentar progresivamente las bases que faciliten al alumnado una
adecuada adquisición de las competencias clave previstas en el Perfil competencial al término de segundo curso de
la etapa.

b) Desde las distintas materias de la etapa se favorecerá la integración y la utilización de las tecnologías de la
información y la comunicación.

c) Se trabajarán elementos curriculares relacionados con el desarrollo sostenible y el medio ambiente, el
funcionamiento del medio físico y natural y la repercusión que sobre el mismo tienen las actividades humanas, el
agotamiento de los recursos naturales, la superpoblación, la contaminación o el calentamiento de la Tierra, todo ello
con objeto de fomentar la contribución activa en la defensa, conservación y mejora de nuestro entorno
medioambiental como elemento determinante de la calidad de vida, y como elemento central e integrado en el
aprendizaje de las distintas disciplinas.

d) Las programaciones didácticas de todas las materias incluirán actividades y tareas para el desarrollo de la
competencia en comunicación lingüística, incluyendo actividades que estimulen el interés y el hábito de la lectura, la
prácticas de la expresión escrita y la capacidad de expresarse correctamente en público.

e) En la organización de los estudios de la etapa se prestará especial atención al alumnado con necesidad
específica de apoyo educativo. A estos efectos se establecerán las alternativas organizativas y metodológicas de
este alumnado. Para ello, se potenciará el Diseño Universal de Aprendizaje (DUA) para garantizar una efectiva
educación inclusiva, permitiendo el acceso al currículo a todo el alumnado, presente o no necesidades específicas
de apoyo educativo.

f) El patrimonio cultural y natural de nuestra comunidad, su historia, sus paisajes, su folklore, las distintas
variedades de la modalidad lingüística andaluza, la diversidad de sus manifestaciones artísticas como el flamenco,
la música, la literatura o la pintura, entre ellas; tanto tradicionales como actuales, así como las contribuciones de sus
mujeres y hombres a la construcción del acervo cultural andaluz, formarán parte, del desarrollo del currículo.

g) Atendiendo a lo recogido en el Capítulo I del Título II de la Ley 12/2007, de 26 de noviembre, para la promoción
de la igualdad de género en Andalucía, se favorecerá la resolución pacífica de conflictos y modelos de convivencia
basados en la diversidad, la tolerancia y el respeto a la igualdad de derechos y oportunidades de mujeres y
hombres.

h) Con objeto de fomentar la integración de las competencias, se promoverá el aprendizaje por proyectos, centros
de interés, o estudios de casos, en los términos recogidos en el Proyecto educativo de cada centro, la resolución
colaborativa de problemas, reforzando la autoestima, la autonomía, la capacidad para aprender por sí mismo, para
trabajar en equipo, la capacidad para aplicar los métodos de investigación apropiados y la responsabilidad, así
como el emprendimiento. i) Se desarrollarán actividades para profundizar en las habilidades y métodos de
recopilación, sistematización y presentación de la información y para aplicar procesos de análisis, observación y
experimentación, adecuados a las distintas materias, fomentando el enfoque interdisciplinar del aprendizaje por
competencias con la realización por parte del alumnado de trabajos de investigación y de actividades integradas. 
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6.  Evaluación y calificación del alumnado:
De conformidad con lo dispuesto en el artículo 12 de la Orden de 30 de mayo de 2023, en cuanto al carácter y los
referentes de la evaluación, ¿la evaluación del proceso de aprendizaje del alumnado será continua, competencial,
formativa, integradora, diferenciada y objetiva, según las distintas materias del currículo y será un instrumento para
la mejora tanto de los procesos de enseñanza como de los procesos de aprendizaje. Tomará como referentes los
criterios de evaluación de las diferentes materias, a través de los cuales se medirá el grado de consecución de las
competencias específicas.

Igualmente, de acuerdo con lo dispuesto en el artículo 13 de la Orden de 30 de mayo de 2023, ¿el profesorado
llevará a cabo la evaluación, preferentemente, a través de la observación continuada de la evolución del proceso de
aprendizaje, en relación con los criterios de evaluación y el grado de desarrollo de las competencias específicas de
cada materia. Para la evaluación del alumnado se utilizarán diferentes instrumentos tales como cuestionarios,
formularios, presentaciones, exposiciones orales, edición de documentos, pruebas, escalas de observación,
rúbricas o portfolios, entre otros, coherentes con los criterios de evaluación y con las características específicas del
alumnado garantizando así que la evaluación responde al principio de atención a la diversidad y a las diferencias
individuales. Se fomentarán los procesos de coevaluación, evaluación entre iguales, así como la autoevaluación del
alumnado, potenciando la capacidad del mismo para juzgar sus logros respecto a una tarea determinada.¿
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CONCRECIÓN ANUAL
Creación Digital y Pensamiento Computacional - 1º de Bachillerato (Humanidades y Ciencias Sociales)

Conforme al artículo 14 de Evaluación Inicial de la Orden de Bachillerato de 30 de mayo de 2023 y las directrices
propuestas por la Jefatura de Estudios, la evaluación inicial en 1º de Bachillerato de Creación digital y pensamiento
computacional se ha estructurado de la siguiente manera:

1. Procedimientos de Evaluación Inicial:

- Observación Directa: Durante las primeras sesiones del curso, se ha llevado a cabo una observación directa de la
participación, interacción y respuestas del alumnado. Esta observación ha proporcionado información sobre el nivel
de motivación, habilidades previas y posibles áreas de mejora.

- Cuestionario sobre Creación Digital y Pensamiento Computacional: Se administró un cuestionario que abarcaba
conceptos básicos. Esta herramienta permitió evaluar las competencias previas en áreas clave para el bachillerato
de Ciencias y Tecnología.

- Entrevistas y Feedback de Años Anteriores: Se han tenido en cuenta los informes y opiniones de docentes de
cursos anteriores, así como posibles entrevistas con el alumnado para entender mejor su percepción sobre su
aprendizaje previo y expectativas.



2. Resultados de la Evaluación Inicial:

El análisis general indica que la mayoría del alumnado tiene un nivel medio en las competencias esperadas para su
curso. Por lo que no habrá ningún problema para llevar a cabo todos los contenidos de la programación didáctica.



3. Decisiones Basadas en la Evaluación Inicial:

Si bien la mayoría del alumnado presenta un nivel medio adecuado para el desarrollo del programa y en algunos
casos un nivel destacado, se considera lo siguiente:

- Para el Alumnado Destacado: Diseñar actividades y proyectos adicionales que les permitan profundizar y
expandir sus conocimientos, asegurando así que sigan siendo desafiados y motivados.

- Para el Alumnado con Nivel Medio: Implementar estrategias didácticas que fortalezcan sus competencias,
utilizando herramientas tecnológicas y prácticas experimentales que faciliten la comprensión y el aprendizaje activo.
- Actividades de Refuerzo: Aunque no se ha identificado una necesidad, se mantendrá una vigilancia activa y se
prepararán materiales de refuerzo para aquellos estudiantes que lo puedan requerir a lo largo del curso.

- Feedback Continuo: Establecer mecanismos de retroalimentación regular con el alumnado para asegurar que la
programación se ajusta a sus necesidades y expectativas, y poder hacer ajustes a tiempo.



Con base en esta información, se realizarán ajustes pertinentes en la programación didáctica, garantizando que se
atienda tanto a las necesidades del grupo general como a las de aquellos estudiantes que destaquen en
competencias específicas.


1.  Evaluación inicial:

2.  Principios Pedagógicos: 
- Comprender el impacto que la creación digital y el pensamiento computacional tienen en nuestra sociedad, sus
aplicaciones en los diferentes ámbitos de conocimiento, beneficios, riesgos, cuestiones éticas, legales o de
privacidad derivadas de su uso.

- Planificar, idear, diseñar y crear productos digitales desde la perspectiva de las ciencias de la computación,
desarrollando la creatividad y aquellas capacidades cognitivas integradas en el denominado pensamiento
computacional, como factores diferenciadores de la innovación en nuestra sociedad.

- Diseñar y construir programas y sistemas informáticos, conocer sus principios y prácticas, aplicaciones y el
impacto que estas tienen en nuestra sociedad.

- Formular problemas, analizar información, modelar y automatizar soluciones, así como evaluarlas y
generalizarlas.

- Crear productos innovadores, en los que se añada la estética audiovisual interactiva y el procesamiento basado
en algoritmos de Inteligencia Artificial, Ciencia de datos y Simulaciones.

- Entender la computación como el motor innovador de la sociedad del conocimiento, en el núcleo del denominado
sector de actividad cuaternario, relacionado con la información. 

- Familiarizar al alumnado con los principios de construcción de los sistemas de computación y sus aplicaciones en
todas las ramas de conocimiento STEAM (Science, Technology, Engineering, Arts and Maths). 

- Promover vocaciones en éste ámbito, de manera que se fomente la representación femenina en estos campos,
romper ideas preconcebidas sobre su dificultad y dotar al alumnado de herramientas que les permitan resolver
problemas complejos.

- Conceptualizar y comprender mejor los sistemas digitales, transferir conocimientos entre ellos, y empoderar al
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alumnado para un uso más productivo de los mismos.


3.  Aspectos metodológicos para la construcción de situaciones de aprendizaje:     
En Bachillerato, la metodología debe centrarse en que el alumnado aprenda a idear, planificar, diseñar y crear
productos digitales desde la perspectiva de las ciencias de la computación, desarrollando la creatividad y aquellas
capacidades cognitivas integradas en el denominado pensamiento computacional, como factores diferenciadores
de la innovación en nuestra sociedad y desarrollando de manera integrada las competencias clave

Para llevar a cabo un enfoque competencial, el alumnado en la etapa de Bachillerato, realizará proyectos
cooperativos en un marco de trabajo digital, que se encuadren en los bloques de contenidos de la materia, y que
tengan como objetivo la creación y publicación de contenidos digitales, la resolución de problemas mediante el uso
de aplicaciones, la implantación de hardware y software dados unos requisitos de usuario, un caso práctico
sencillo, etc. En la medida de lo posible, los proyectos deben desarrollarse en base a los intereses del alumnado y
considerando aspectos relacionados con la especialización de la etapa, promoviéndose la inclusión de temáticas
multidisciplinares y los elementos transversales del currículo.

En estos proyectos, los equipos de alumnos y alumnas elaborarán un documento inicial que incluya el objetivo del
mismo, una descripción del producto final a obtener, un plan de acción con las tareas necesarias, las fuentes de
información a consultar, los recursos y los criterios de evaluación del objetivo. Además, se establecerá que la
temática del proyecto sea de interés común de todos los miembros del equipo; cada alumno o alumna será
responsable de realizar una parte del proyecto dentro de su equipo, hacer un seguimiento del desarrollo de las
otras partes y trabajar en la integración de las partes en el producto final. Por otro lado, cada equipo deberá
almacenar las diferentes versiones del producto, redactar y mantener la documentación asociada, y presentar el
producto final a sus compañeros de clase. De manera Individual, cada miembro del grupo, deberá redactar un
diario sobre el desarrollo del proyecto y contestar a dos cuestionarios finales, uno sobre su trabajo individual y otro
sobre el trabajo en equipo.

Además, en la etapa de Bachillerato, se fomentará que los estudiantes presenten en público los proyectos; utilicen
los medios de comunicación electrónicos de una manera responsable; busquen, seleccionen y analicen la
información en Internet de forma crítica; apliquen de manera integrada conocimientos matemáticos, científicos,
tecnológicos y sociales en la resolución de problemas; completen los proyectos con un grado alto de autonomía y
sean capaces de solucionar situaciones con las que no estén familiarizados; trabajen organizados en equipos,
asistiendo y supervisando a compañeros; integren diferentes herramientas y contenidos en la realización de las
producciones digitales; y que usen de forma segura los dispositivos electrónicos e Internet.

Finalmente, los entornos de aprendizaje online dinamizan el proceso de enseñanza-aprendizaje, facilitando tres
aspectos clave: la interacción con el alumnado, la atención personalizada y la evaluación. Con el objetivo de
orientar el proceso educativo, ajustarse al nivel competencial inicial del alumnado y respetar los distintos ritmos de
aprendizaje, se propone la utilización de entornos de aprendizaje online. Estos entornos deben incluir formularios
automatizados que permitan la autoevaluación y coevaluación del aprendizaje por parte de alumnos y alumnas, la
evaluación del nivel inicial, de la realización de los proyectos, del desarrollo competencial y del grado de
cumplimiento de los criterios. También, se deben utilizar repositorios de los contenidos digitales, documentación y
tareas, que permitan hacer un seguimiento del trabajo individual y grupal de los estudiantes a lo largo del curso y
visualizar su evolución. Por último, se usarán herramientas de control de proyectos, software de productividad
colaborativo y de comunicación, entornos de desarrollo integrados y software para el control de versiones.



En cuanto a la temporalización de las diferentes unidades didácticas o situaciones de aprendizaje, será la
siguiente:

1ºEvaluación:

UD1. La sociedad de la información y el conocimiento

UD2. Hardware

UD3. Software

2º Evaluación:

UD4. Redes de ordenadores

UD5. Programación

3º Evaluación:

UD5. Programación

UD6. Ofimática




4.  Materiales y recursos:             
- Manuales y tutoriales de las herramientas y entornos de desarrollo utilizados
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- Documentación aportada por el profesor

- Recursos multimedia (infografías, videos, imágenes, foros, páginas web)


5.  Evaluación: criterios de calificación y herramientas:          
El establecimiento de los criterios de calificación se llevará a cabo ponderando los diferentes escenarios en los que
el alumnado va a demostrar sus capacidades, conocimientos, destrezas y habilidades, observables y evaluables a
través de diferentes instrumentos, teniendo como referentes los criterios de evaluación.

Los ejercicios diarios y trabajos realizados son actividades, en su mayoría prácticas, que evaluarán el grado de
adquisición de conocimientos y habilidades por parte de los alumnos en lo que se refiere a los contenidos
procedimentales desarrollados en la unidad. 

Se valorarán las destrezas adquiridas y demostradas en el desarrollo de los ejercicios realizados en clase, tanto
individualmente como en grupo. La evaluación de estas actividades se realizará mediante el seguimiento
individualizado del trabajo del alumno en clase y la corrección del resultado final, considerando la entrega puntual
del ejercicio realizado y la claridad y presentación del mismo.

El profesorado dividirá este porcentaje entre las distintas actividades como crea conveniente, siempre valorando la
importancia y dificultad de cada una de ellas.

Se valorará la puntualidad en la entrega de tareas.

Las tareas entregadas fuera de plazo, tendrán una puntuación máxima de aprobado. Es obligatoria la entrega de
todas las prácticas propuestas para poder optar a la media ponderada.



Para su valoración, el equipo docente que interviene en el desarrollo realizará su valoración atendiendo a los
siguientes criterios: 1 - insuficiente; 2 -aceptable; 3 - bien; 4 - muy bien. Se incluirá también una  Valoración
general.



Prácticas Basadas en Situaciones de Aprendizaje (Desde el planteamiento de una situación hasta la resolución de
este)

Proyectos y exposiciones orales (Obligatorios y voluntarios)

Actividades diarias en el aula (Actividades guiadas con diferentes grados de dificultad)


6.  Actividades complementarias y extraescolares:          
- Participación en los cursos de formación informática de OPENWEBINARS (online).

- Participación en la UALGames, organizadas por la Escuela Superior de Ingeniería y el Departamento de
Informática de la Universidad de Almería en la modalidad 

- Charlas y talleres del programa del Aula de Emprendimiento (en el Centro).

- Participación en la Hora del Código (online).




7.  Atención a la diversidad y a las diferencias individuales:          
7.1.  Medidas generales:         

7.2.  Medidas especiales:          

8.  Situaciones de aprendizaje:          

9.  Descriptores operativos:

Competencia clave: Competencia plurilingüe.

Competencia clave: Competencia personal, social y de aprender a aprender.

Descriptores operativos:
CP1. Utiliza con fluidez, adecuación y aceptable corrección una o más lenguas, además de la lengua familiar o de
las lenguas familiares, para responder a sus necesidades comunicativas con espontaneidad y autonomía en
diferentes situaciones y contextos de los ámbitos personal, social, educativo y profesional.
CP2. A partir de sus experiencias, desarrolla estrategias que le permitan ampliar y enriquecer de forma
sistemática su repertorio lingüístico individual con el fin de comunicarse de manera eficaz.
CP3. Conoce y valora críticamente la diversidad lingüística y cultural presente en la sociedad, integrándola en su
desarrollo personal y anteponiendo la comprensión mutua como característica central de la comunicación, para
fomentar la cohesión social.
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Competencia clave: Competencia matemática y competencia en ciencia, tecnología e ingeniería.

Competencia clave: Competencia digital.

Descriptores operativos:

Descriptores operativos:

Descriptores operativos:

CPSAA1.1. Fortalece el optimismo, la resiliencia, la autoeficacia y la búsqueda de objetivos de forma autónoma
para hacer eficaz su aprendizaje.
CPSAA1.2. Desarrolla una personalidad autónoma, gestionando constructivamente los cambios, la participación
social y su propia actividad para dirigir su vida.
CPSAA2. Adopta de forma autónoma un estilo de vida sostenible y atiende al bienestar físico y mental propio y de
los demás, buscando y ofreciendo apoyo en la sociedad para construir un mundo más saludable.
CPSAA3.1. Muestra sensibilidad hacia las emociones y experiencias de los demás, siendo consciente de la
influencia que ejerce el grupo en las personas, para consolidar una personalidad empática e independiente y
desarrollar su inteligencia.
CPSAA3.2. Distribuye en un grupo las tareas, recursos y responsabilidades de manera ecuánime, según sus
objetivos, favoreciendo un enfoque sistémico para contribuir a la consecución de objetivos compartidos.
CPSAA4. Compara, analiza, evalúa y sintetiza datos, información e ideas de los medios de comunicación, para
obtener conclusiones lógicas de forma autónoma, valorando la fiabilidad de las fuentes.
CPSAA5. Planifica a largo plazo evaluando los propósitos y los procesos de la construcción del conocimiento,
relacionando los diferentes campos del mismo para desarrollar procesos autorregulados de aprendizaje que le
permitan transmitir ese conocimiento, proponer ideas creativas y resolver problemas con autonomía.

STEM1. Selecciona y utiliza métodos inductivos y deductivos propios del razonamiento matemático en situaciones
propias de la modalidad elegida y emplea estrategias variadas para la resolución de problemas analizando
críticamente las soluciones y reformulando el procedimiento, si fuera necesario.
STEM2. Utiliza el pensamiento científico para entender y explicar fenómenos relacionados con la modalidad
elegida, confiando en el conocimiento como motor de desarrollo, planteándose hipótesis y contrastándolas o
comprobándolas mediante la observación, la experimentación y la investigación, utilizando herramientas e
instrumentos adecuados, apreciando la importancia de la precisión y la veracidad y mostrando una actitud crítica
acerca del alcance y limitaciones de los métodos empleados.
STEM3. Plantea y desarrolla proyectos diseñando y creando prototipos o modelos para generar o utilizar
productos que den solución a una necesidad o problema de forma colaborativa, procurando la participación de
todo el grupo, resolviendo pacíficamente los conflictos que puedan surgir, adaptándose ante la incertidumbre y
evaluando el producto obtenido de acuerdo a los objetivos propuestos, la sostenibilidad y el impacto transformador
en la sociedad.
STEM4. Interpreta y transmite los elementos más relevantes de investigaciones de forma clara y precisa, en
diferentes formatos (gráficos, tablas, diagramas, fórmulas, esquemas, símbolos.) y aprovechando la cultura digital
con ética y responsabilidad y valorando de forma crítica la contribución de la ciencia y la tecnología en el cambio
de las condiciones de vida para compartir y construir nuevos conocimientos.
STEM5. Planea y emprende acciones fundamentadas científicamente para promover la salud física y mental, y
preservar el medio ambiente y los seres vivos, practicando el consumo responsable, aplicando principios de ética
y seguridad para crear valor y transformar su entorno de forma sostenible adquiriendo compromisos como
ciudadano en el ámbito local y global.

CD1. Realiza búsquedas avanzadas comprendiendo cómo funcionan los motores de búsqueda en internet
aplicando criterios de validez, calidad, actualidad y fiabilidad, seleccionando los resultados de manera crítica y
organizando el almacenamiento de la información de manera adecuada y segura para referenciarla y reutilizarla
posteriormente.
CD2. Crea, integra y reelabora contenidos digitales de forma individual o colectiva, aplicando medidas de
seguridad y respetando, en todo momento, los derechos de autoría digital para ampliar sus recursos y generar
nuevo conocimiento.
CD3. Selecciona, configura y utiliza dispositivos digitales, herramientas, aplicaciones y servicios en línea y los
incorpora en su entorno personal de aprendizaje digital para comunicarse, trabajar colaborativamente y compartir
información, gestionando de manera responsable sus acciones, presencia y visibilidad en la red y ejerciendo una
ciudadanía digital activa, cívica y reflexiva.
CD4. Evalúa riesgos y aplica medidas al usar las tecnologías digitales para proteger los dispositivos, los datos
personales, la salud y el medioambiente y hace un uso crítico, legal, seguro, saludable y sostenible de dichas
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Competencia clave: Competencia emprendedora.

Competencia clave: Competencia en conciencia y expresión culturales.

Competencia clave: Competencia en comunicación lingüística.

Descriptores operativos:

Descriptores operativos:

Descriptores operativos:

tecnologías.
CD5. Desarrolla soluciones tecnológicas innovadoras y sostenibles para dar respuesta a necesidades concretas,
mostrando interés y curiosidad por la evolución de las tecnologías digitales y por su desarrollo sostenible y uso
ético.

CE1. Evalúa necesidades y oportunidades y afronta retos, con sentido crítico y ético, evaluando su sostenibilidad y
comprobando, a partir de conocimientos técnicos específicos, el impacto que puedan suponer en el entorno, para
presentar y ejecutar ideas y soluciones innovadoras dirigidas a distintos contextos, tanto locales como globales, en
el ámbito personal, social y académico con proyección profesional emprendedora.
CE2. Evalúa y reflexiona sobre las fortalezas y debilidades propias y las de los demás, haciendo uso de
estrategias de autoconocimiento y autoeficacia, interioriza los conocimientos económicos y financieros específicos
y los transfiere a contextos locales y globales, aplicando estrategias y destrezas que agilicen el trabajo
colaborativo y en equipo, para reunir y optimizar los recursos necesarios, que lleven a la acción una experiencia o
iniciativa emprendedora de valor.
CE3. Lleva a cabo el proceso de creación de ideas y soluciones innovadoras y toma decisiones, con sentido
crítico y ético, aplicando conocimientos técnicos específicos y estrategias ágiles de planificación y gestión de
proyectos, y reflexiona sobre el proceso realizado y el resultado obtenido, para elaborar un prototipo final de valor
para los demás, considerando tanto la experiencia de éxito como de fracaso, una oportunidad para aprender.

CCEC1. Reflexiona, promueve y valora críticamente el patrimonio cultural y artístico de cualquier época,
contrastando sus singularidades y partiendo de su propia identidad, para defender la libertad de expresión, la
igualdad y el enriquecimiento inherente a la diversidad.
CCEC2. Investiga las especificidades e intencionalidades de diversas manifestaciones artísticas y culturales del
patrimonio, mediante una postura de recepción activa y deleite, diferenciando y analizando los distintos contextos,
medios y soportes en que se materializan, así como los lenguajes y elementos técnicos y estéticos que las
caracterizan.
CCEC3.1. Expresa ideas, opiniones, sentimientos y emociones con creatividad y espíritu crítico, realizando con
rigor sus propias producciones culturales y artísticas, para participar de forma activa en la promoción de los
derechos humanos y los procesos de socialización y de construcción de la identidad personal que se derivan de la
práctica artística.
CCEC3.2. Descubre la autoexpresión, a través de la interactuación corporal y la experimentación con diferentes
herramientas y lenguajes artísticos, enfrentándose a situaciones creativas con una actitud empática y colaborativa,
y con autoestima, iniciativa e imaginación.
CCEC4.1. Selecciona e integra con creatividad diversos medios y soportes, así como técnicas plásticas, visuales,
audiovisuales, sonoras o corporales, para diseñar y producir proyectos artísticos y culturales sostenibles,
analizando las oportunidades de desarrollo personal, social y laboral que ofrecen sirviéndose de la interpretación,
la ejecución, la improvisación o la composición.
CCEC4.2. Planifica, adapta y organiza sus conocimientos, destrezas y actitudes para responder con creatividad y
eficacia a los desempeños derivados de una producción cultural o artística, individual o colectiva, utilizando
diversos lenguajes, códigos, técnicas, herramientas y recursos plásticos, visuales, audiovisuales, musicales,
corporales o escénicos, valorando tanto el proceso como el producto final y comprendiendo las oportunidades
personales, sociales, inclusivas y económicas que ofrecen.

CCL1. Se expresa de forma oral, escrita, signada o multimodal con fluidez, coherencia, corrección y adecuación a
los diferentes contextos sociales y académicos, y participa en interacciones comunicativas con actitud cooperativa
y respetuosa tanto para intercambiar información, crear conocimiento y argumentar sus opiniones como para
establecer y cuidar sus relaciones interpersonales.
CCL2. Comprende, interpreta y valora con actitud crítica textos orales, escritos, signados o multimodales de los
distintos ámbitos, con especial énfasis en los textos académicos y de los medios de comunicación, para participar
en diferentes contextos de manera activa e informada y para construir conocimiento.
CCL3. Localiza, selecciona y contrasta de manera autónoma información procedente de diferentes fuentes
evaluando su fiabilidad y pertinencia en función de los objetivos de lectura y evitando los riesgos de manipulación
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Competencia clave: Competencia ciudadana.
Descriptores operativos:

y desinformación, y la integra y transforma en conocimiento para comunicarla de manera clara y rigurosa
adoptando un punto de vista creativo y crítico a la par que respetuoso con la propiedad intelectual. 
CCL4. Lee con autonomía obras relevantes de la literatura poniéndolas en relación con su contexto sociohistórico
de producción, con la tradición literaria anterior y posterior y examinando la huella de su legado en la actualidad,
para construir y compartir su propia interpretación argumentada de las obras, crear y recrear obras de intención
literaria y conformar progresivamente un mapa cultural.
CCL5. Pone sus prácticas comunicativas al servicio de la convivencia democrática, la resolución dialogada de los
conflictos y la igualdad de derechos de todas las personas, evitando y rechazando los usos discriminatorios, así
como los abusos de poder, para favorecer la utilización no solo eficaz sino también ética de los diferentes
sistemas de comunicación.

CC1. Analiza hechos, normas e ideas relativas a la dimensión social, histórica, cívica y moral de su propia
identidad, para contribuir a la consolidación de su madurez personal y social, adquirir una conciencia ciudadana y
responsable, desarrollar la autonomía y el espíritu crítico, y establecer una interacción pacífica y respetuosa con
los demás y con el entorno.
CC2. Reconoce, analiza y aplica en diversos contextos, de forma crítica y consecuente, los principios, ideales y
valores relativos al proceso de integración europea, la Constitución Española, los derechos humanos, y la historia
y el patrimonio cultural propios, a la vez que participa en todo tipo de actividades grupales con una actitud
fundamentada en los principios y procedimientos democráticos, el compromiso ético con la igualdad, la cohesión
social, el desarrollo sostenible y el logro de la ciudadanía mundial.
CC3. Adopta un juicio propio y argumentado ante problemas éticos y filosóficos fundamentales y de actualidad,
afrontando con actitud dialogante la pluralidad de valores, creencias e ideas, rechazando todo tipo de
discriminación y violencia, y promoviendo activamente la igualdad y corresponsabilidad efectiva entre mujeres y
hombres.
CC4. Analiza las relaciones de interdependencia y ecodependencia entre nuestras formas de vida y el entorno,
realizando un análisis crítico de la huella ecológica de las acciones humanas, y demostrando un compromiso ético
y ecosocialmente responsable con actividades y hábitos que conduzcan al logro de los Objetivos de Desarrollo
Sostenible y la lucha contra el cambio climático.

10.  Competencias específicas:

Denominación
CDPC.1.1.Desarrollar el pensamiento computacional y cultivar la creatividad algorítmica y la interdisciplinaridad,
así como desarrollar proyectos de construcción de software que cubran el ciclo de vida de desarrollo,
integrándose en un equipo de trabajo fomentando habilidades como la capacidad de resolución de conflictos y de
llegar a acuerdos.
CDPC.1.2.Comprender el impacto de las ciencias de la computación en nuestra sociedad y convertirse en
ciudadanos con un alto nivel de alfabetización digital, que sepan emplear software específico para simulación de
procesos y aplicar los principios de la Inteligencia Artificial en la creación de un agente inteligente, siendo
conscientes y críticos con las implicaciones en la cesión del uso de los datos, la opacidad y el sesgo inherentes a
aplicaciones basadas en las Ciencias de datos, la Simulación y la Inteligencia Artificial.
CDPC.1.3.Entender el hacking ético como un conjunto de técnicas encaminadas a mejorar la seguridad de los
sistemas informáticos y aplicarlas según sus fundamentos en base a las buenas prácticas establecidas.
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11.  Criterios de evaluación:

Competencia específica: CDPC.1.1.Desarrollar el pensamiento computacional y cultivar la creatividad 
algorítmica y la interdisciplinaridad, así como desarrollar proyectos de construcción de software que 
cubran el ciclo de vida de desarrollo, integrándose en un equipo de trabajo fomentando habilidades como 
la capacidad de resolución de conflictos y de llegar a acuerdos.

Competencia específica: CDPC.1.2.Comprender el impacto de las ciencias de la computación en nuestra 
sociedad y convertirse en ciudadanos con un alto nivel de alfabetización digital, que sepan emplear 
software específico para simulación de procesos y aplicar los principios de la Inteligencia Artificial en la 
creación de un agente inteligente, siendo conscientes y críticos con las implicaciones en la cesión del uso
de los datos, la opacidad y el sesgo inherentes a aplicaciones basadas en las Ciencias de datos, la 
Simulación y la Inteligencia Artificial.

Competencia específica: CDPC.1.3.Entender el hacking ético como un conjunto de técnicas encaminadas 
a mejorar la seguridad de los sistemas informáticos y aplicarlas según sus fundamentos en base a las 
buenas prácticas establecidas.

Criterios de evaluación:

Criterios de evaluación:

Criterios de evaluación:

CDPC.1.1.1. Conocer las estructuras básicas empleadas en la creación de programas informáticos.
CDPC.1.1.2. Construir programas informáticos aplicados al procesamiento de datos multimedia.
CDPC.1.1.3. Desarrollar la creatividad computacional mediante el espíritu emprendedor.
CDPC.1.1.4. Ser capaz de trabajar en equipo en las diferentes fases del proyecto de construcción de una
aplicación multimedia sencilla, colaborando y comunicándose de forma adecuada.

CDPC.1.2.1. Conocer los aspectos fundamentales de la Ciencia de datos.
CDPC.1.2.2. Utilizar una variedad de datos para simular fenómenos naturales y sociales.
CDPC.1.2.3. Comprender los principios básicos de funcionamiento de la Inteligencia Artificial y su impacto en
nuestra sociedad.
CDPC.1.2.4. Ser capaz de construir un agente inteligente que emplee técnicas de aprendizaje automático.

CDPC.1.3.1. Conocer los fundamentos de seguridad de los sistemas informáticos.
CDPC.1.3.2. Aplicar distintas técnicas para analizar sistemas.
CDPC.1.3.3. Documentar los resultados de los análisis.

A. Programación Gráfica Multimedia.

B. Ciencia de datos, Simulación e Inteligencia Artificial.

1. Fundamentos de Programación.

2. Conceptos de instrucción y secuenciación, algoritmo vs. código.

3. Estructuras de control selectivas e iterativas, finitas e infinitas.

4. Funciones. Introducción al uso de funciones gráficas: punto, línea, triángulo, cuadrado, rectángulo, círculo, elipse, sectores y 
arcos.

5. Procesamiento de imágenes. Gráficos vectoriales. Diseño digital generativo basado en algoritmos. Eventos: ratón y teclado. 
Uso de la línea y el punto para dibujar líneas a mano alzada. Operaciones en el espacio: translaciones, escalados, rotaciones, 
etc. Diseño de patrones.

6. Arte generativo en la naturaleza: Fibonacci y fractales. Imagen de mapa de bit. Aplicación de filtros. Procesamiento de 
imágenes píxel a píxel.

7. Modelado 3D. Herramientas.

8. Procesamiento de vídeo, audio y animaciones. Tratamiento de vídeo como vector de fotogramas.

9. Tratamiento del sonido. Diseño de mini-juegos e instalaciones artísticas generativas e interactivas.

10. Habilidades y herramientas para el trabajo colaborativo.

1. Big data. Características. Volumen de datos. Visualización, transporte y almacenaje de los datos. Recogida, análisis y 
generación de datos.

2. Simulación de fenómenos naturales y sociales. Descripción del modelo. Identificación de agentes. Implementación del 
modelo mediante un software específico, o mediante programación. Técnicas de predicción de datos como sistemas de apoyo 
a la decisión.

3. Inteligencia Artificial. Definición. Historia. El test de Turing. Aplicaciones. Impacto. Ética y responsabilidad social: 
transparencia y discriminación algorítmica. Beneficios y posibles riesgos.

12.  Sáberes básicos:
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C. Ciberseguridad.

4. Agentes inteligentes simples. Análisis y clasificación supervisada basada en técnicas de aprendizaje automático: 
reconocimiento de habla; reconocimiento de imágenes; y reconocimiento de texto.

5. Generación de imágenes y/o música basado en técnicas de aprendizaje automático: mezcla inteligente de dos imágenes; 
generación de música; traducción y realidad aumentada.

1. Fundamentos de Ciberseguridad.

2. Introducción a la criptografía. Concepto de criptografía, criptología, criptoanálisis y criptosistema. Elementos de un 
criptosistema. Cifrado CÉSAR. Cifrado físico. Criptografía avanzada. Esteganografía Estegoanálisis. Cifrado de clave simétrica 
y asimétrica.

3. Diferencia entre hacking y hacking ético. Fases. Tipos de hackers.

4. Técnicas de búsqueda de información: Information gathering. Escaneo: pruebas de PenTesting.

5. Vulnerabilidades en sistemas. Análisis forense. Repercusiones legales. Ciberdelitos.
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13.  Vinculación de las competencias específicas con las competencias clave:

CDPC.1.1

CDPC.1.2

CDPC.1.3
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Leyenda competencias clave

Código Descripción

CC

CD

CE

CCL

CCEC

STEM

CPSAA

CP

Competencia ciudadana.

Competencia digital.

Competencia emprendedora.

Competencia en comunicación lingüística.

Competencia en conciencia y expresión culturales.

Competencia matemática y competencia en ciencia, tecnología e ingeniería.

Competencia personal, social y de aprender a aprender.

Competencia plurilingüe.


