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1. REFERENTES LEGALES

El marco legal de caracter general que rige este Departamento estaria formado por:

REAL DECRETO 1691/2007, de 14 de diciembre, por el que se establece el titulo de técnico
en Sistemas Microinformdticos y Redes junto con las correspondientes ensefianzas
comunes.

ORDEN de 7 de Julio del 2009, por la que se desarrolla el curriculo correspondiente al titulo
de formacidn profesional de técnico en Sistemas Microinformaticos y Redes.

ORDEN de 29 de septiembre de 2010, de evaluacidn, acreditacion, certificacion y titulacién
del alumnado de FP.

ORDEN de 28 de septiembre de 2011, por la que se regulan los mdédulos profesionales de
formacion en centros de trabajo y de proyecto (FCT).

Real Decreto 1105/2014, de 26 de diciembre, por el que se establece el curriculo basico de
la Educacidn Secundaria Obligatoria y del Bachillerato.

Orden ECD/65/2015, de 21 de enero, por la que se describen las relaciones entre las
competencias, los contenidos y los criterios de evaluacién de la educaciéon primaria, la
educacién secundaria obligatoria y el bachillerato.

Decreto 110/2016, de 14 de junio, por el que se establece la ordenacion y el curriculo del
Bachillerato en la comunidad Auténoma de Andalucia.

Decreto 111/2016, de 14 de junio, que establece la ordenacidn y el curriculo de la Educacion
Secundaria Obligatoria en la Comunidad Auténoma de Andalucia, de conformidad con lo
dispuesto en la Ley Organica 2/2006, de 3 de mayo, tras haber sido modificada por la Ley
Orgénica 8/2013, de 9 de diciembre.

Ley Organica 8/2013, de 9 de diciembre, para la mejora de la calidad educativa.

Ley Orgénica 2/2006, de 3 de mayo, de Educacion (LOE).
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2. COMPONENTES DEL DEPARTAMENTO

2.1. Analisis

El alumnado para este ciclo formativo estaria formado en su mayoria por alumnos con una edad
comprendida entre 16 y 22 afios, que han terminado la ensefianza secundaria obligatoria o la
formacidn profesional basica y que desean realizar estudios en un ciclo formativo de grado medio
para una rapida insercién en el mundo laboral o en su mayoria, por no saber qué hacer o no tener
la suficiente motivacién para abandonar la proteccién familiar, motivo principal del absentismo.

El nivel de conocimientos del alumnado es muy disperso aunque se podria decir que es de caracter
medio-bajo.

En la etapa de educacién secundaria se imparten diversas materias que se indican en el siguiente
punto. En lo referente a la etapa de formacién profesional inicial, se esta impartiendo el ciclo
formativo de grado medio de Sistemas Microinformaticos y Redes.

2.2. Materias y modulos que se imparten

Este departamento tendria representaciéon educacional en 192, 29, 32 y 49 de ESO, 1 y 22 de
bachillerato, 12 y 22 de bachillerato semipresencial (vespertino), y 12 y 22 de formacién profesional
inicial de grado medio.

ESO:

- Informdtica Aplicada en 12, 22 y 32 de ESO.

- Computacion y Robdtica de 32 de ESO.

- Tecnologias de la Informacion y la Comunicacion (TIC) en 42 de ESO.
Bachillerato:

- Tecnologias de la Informacion y la Comunicacidn | (TIC 1) en 12 de Bachillerato.
- Programacion y Computacion en 22 de Bachillerato.

- Tecnologias de la Informacion y la Comunicacion Iy Il (TIC 1y TIC 1) de 12 y 22 de Bachillerato
semipresencial (nocturno).

Formacion profesional inicial

- Ciclo formativo de grado medio Sistemas Microinformdticos y Redes (SMR)

Curso 2021-2022 5



Programacién Didactica General

Departamento de Informética

PRIMER CURSO SEGUNDO CURSO
MODULOS PROFESIONALES Horas Horas Horas Horas
Totales Semanales | Totales | Semanales
Montaje y Mantenimiento de Equipos 224 7
Sistemas Operativos Monopuesto 160 5
Aplicaciones Ofimaticas 256 8
Redes Locales 224 7
Sistemas Operativos en Red 147 7
Seguridad Informatica 105 5
Servicios en Red 147 7
Aplicaciones Web 84 4
Horas de Libre Configuracion 63 3
Formacidn en Centros de Trabajo (FCT) 410
TOTALES 864 27 956 26
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2.3. Profesorado del departamento

Este departamento esta formado por los siguientes profesores:

Angel Luis Garcia Garcia, Profesor de Secundaria.

José Luis Lépez-Barajas Hernandez, Profesor Técnico de Formacién Profesional, con destino
definitivo en el Centro.

José Manuel Mufioz Simo, Profesor de Secundaria, con destino definitivo en el Centro, Jefe
de Departamento.

Angel Oller Segura, Profesor de Secundaria.

Juan Sosa Ldpez, Profesor de Secundaria.

El reparto de materias y mddulos es el siguiente:

Profesor: Angel Luis Garcia Garcia

292 ESO: Informatica Aplicada.

32 ESO: Computacién y Robdtica.

42 ESO: Tecnologias de la Informaciéon y la Comunicacién.
12 Bachillerato: TIC I.

22 Bachillerato: Programacién y Computacion.

12 SMR: Sistemas Operativos Monopuesto.

Tutor de 12 SMR.

Profesor: José Luis Lopez-Barajas Hernandez

12 SMR: Aplicaciones Ofimaticas.
12 SMR: Montaje y Mantenimiento de Equipos.

Coordinacion TDE.

Profesor: José Manuel Mufioz Simd

22 SMR: Servicios en Red (7 horas).

12 Bachillerato Semipresencial: Tecnologias de la Informacidon y la Comunicacion I.
22 Bachillerato Semipresencial: Tecnologias de la Informacién y la Comunicacién Il.
Coordinacion TDE.

Coordinacién de Area y Jefatura de Departamento.
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Profesor: Angel Oller Segura

12 ESO: Informatica Aplicada.

32 ESO: Informatica Aplicada.

292 SMR: Sistemas Operativos en Red.
22 SMR: Aplicaciones Web.

22 SMR: HLC: Bases de datos y Programacién Web.

Profesor: Juan Sosa Lépez

12 ESO: Informatica Aplicada.

32 ESO: Informatica Aplicada.

42 ESO: Tecnologias de la Informaciéon y la Comunicacién.
12 SMR: Redes Locales.

22 SMR: Seguridad Informatica.

Tutor de 22 SMR.

2.4. Decisiones adoptadas para el presente curso

e Se designa a Angel Oller Segura como el representante del Area de Formacién Profesional

para ser miembro del Departamento de formacién, evaluacion e innovacién educativa.

Eleccion del curriculo del médulo de Libre Configuracidn: el Departamento decidié en la
evaluacidn final del curso pasado impartir en este médulo contenidos relacionados con la
formacidn de bases de datos y programacién web.

Formacién del profesorado: Coordinacidn/participacion en grupos de trabajo y cursos de
formacioén.

e Participacidn y/o Coordinacién en los diferentes planes y programas del Centro.
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3. LIBROS DE TEXTO

En las materias y modulos impartidos por el Departamento de Informdtica no se siguen libros de
texto concretos para el uso por parte del alumnado, sino que su profesorado preparard los
contenidos de forma auténoma a partir de sus propios conocimientos y de recursos libres de
derecho de autor cuyo uso esté permitido de forma gratuita.

4. PLANES Y PROGRAMAS DEL CENTRO

El Departamento de Informdtica, al igual que los demds departamentos de educacidn secundaria
se encuentra inmerso en la participacion de diferentes planes a los que este Centro educativo se
ha adscrito. Como es natural y debido al caracter de nuestra asignatura de Informatica, intentamos
participar en estos planes con la mayor exactitud y el mayor compromiso posible, si bien hay ciertos
de ellos como es el caso del centro TIC que estdn ya incluidos en nuestras actuaciones de manera
intrinseca.

4.1. Plan de Calidad

El plan de calidad se aborda en el Departamento de una forma global por medio de varias
actuaciones llevadas a cabo por los profesores miembros del Departamento:

Al comienzo del curso se les informa de los contenidos del mismo asi como de los criterios
de evaluacién que se van a utilizar en la asignatura.

Creacidn de un aula virtual y las materias donde los alumnos pueden consultar el material
del curso y disponer de él de una forma centralizada.

Asignacién de una direccion de correo electrdnico al alumnado para que puedan enviar sus
consultas de una forma diferida, bien directamente a través de un gestor de correo o por
medio del aula virtual.

Utilizando el cafién proyector para apoyar todos los conceptos revisados en el aula. Este
medio ayuda a fijar los mismos de una forma muy eficiente, mucho mayor que por medio
de la exposicién oral.

De cara a la disponibilidad del material informatico y debido a su caracter caduco, se estan
llevando grandes esfuerzos para mantener el material operativo el mayor tiempo posible y
en caso de rotura minimizar los tiempos de reparacion y costes del mismo.
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4.2. PlanTIC 2.0

Como se ha comentado anteriormente, el uso de las TIC en esta drea se encuentra de una forma
intrinseca. Simplemente cabe destacar el uso del caiién proyector para apoyar las explicaciones de
clase y la utilizacién de la plataforma educativa Moodle de uso casi diario como herramienta
docente, que permite al alumnado poder realizar actividades y acceder a los contenidos didacticos
de cada moédulo, tanto desde el aula como desde casa.

Por otro lado, al alumnado se le hace ver la utilidad de las TIC en la vida cotidiana y a hacer uso de
ellas de forma racional y responsable.

4.3. Programa “Innicia. Cultura emprendedora”

Participaciéon del Departamento en el programa Innicia con los alumnos de 12 y 22 curso del ciclo
formativo de grado medio. Como en afios anteriores, el Departamento se une a los programas de
iniciativa empresarial ofrecidos por la Junta de Andalucia.

4.4. Programas “Aldea”

Coordinacion y participacion del Departamento en el programa Aldea con los alumnos del ciclo
formativo de grado medio y con los alumnos de la ESO. El Departamento se une al programa de
reciclaje de material de la Junta de Andalucia.

4.5. Plan Lector

El plan de lectura se aborda en el Departamento de una forma global para incentivar la lectura en
general y para intentar conseguir una mejor comprensidn y expresion oral y escrita del alumnado.

El Departamento considera el fomento de la lectura indispensable para comprender la informacién
de diversos tipos de textos.

Los alumnos deben ampliar su concepto de lectura a través de diverso tipo de textos. Con ello
pretendemos contribuir a que el alumno/a:

e Pueda enfrentarse a un libro o a cualquier tipo de documento técnico abordando la
informacién de manera coherente y ordenada.

® Sea capaz de reflexionar y seleccionar la informacion a la que hoy en dia pueden acceder.

® Sea capaz de desarrollar una actitud critica ante las lecturas realizadas en libros, revistas y
cualquier otro tipo de soporte.
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e Se aficione alalectura, tanto de documentacion técnica como al resto de escritos literarios.

En cada una de las asignaturas impartidas en la Educacidn Secundaria Obligatoria se llevara a cabo
la lectura de un articulo de una duracion de lectura de una hora aproximadamente por cada una de
las horas que le corresponda a la materia, siendo dichos articulos de informacién actualizada
relacionadas con dichas asignaturas que el profesor elegira.

Segun las materias serdn los siguientes nimeros de articulos:

- 2 articulos repartidos en la 12 y en la 22 evaluacién para las asignaturas de Informatica
Aplicada de 19, 22 y 32 de ESO, y asi como en Computacion y Robética de 32 de ESO.
- 3articulos repartidos en la 12, 22 y 32 evaluacién para la asignatura de TIC de 42 de ESO

4.6. Plan de Coeducacion

La toma de conciencia de eliminar la discriminacion por sexo, raza, fé o condicidn en la sociedad
actual y, en particular, por la condicién de sexo hace que este Departamento incida
constantemente y a diario mediante la actitud en el aula y en el taller, trabajando aspectos como:

e Lasresponsabilidadesy reparto de tareas entre los miembros de cada grupo, sean hombres
0 mujeres.

e Los trabajos de ordenacién del material y limpieza del aula y del taller, se realizard
indistintamente.

e El esfuerzo, las ideas y el reconocimiento del trabajo de los demds desde una perspectiva
de igualdad y de oportunidad de ambos sexos.

4.7. Plan de Limpieza

El plan de limpieza, tal y como se estipula en el Plan de Centro, serd realizado en el calendario
establecido en el presente curso escolar por todos los profesores del Departamento.

4.8. Aula de Emprendimiento

Al alumnado de la Formaciéon Profesional, en nuestro caso del ciclo de grado medio de Sistemas
Microinformaticos y Redes, esta inmerso en el programa del aula de emprendimiento por lo que
obtendra una serie de charlas y actividades para promover la iniciativa empresarial del mismo.

Curso 2021-2022 11



Programacién Didactica General Departamento de Informética

5. PLAN DE RECUPERACION DE MATERIAS
PENDIENTES DE EVALUACION POSITIVA

El alumnado de ESO con la materia de Informatica Aplicada o TIC pendiente podran recuperar dicha
materia realizando un cuadernillo de ejercicios practicos y digitales a través del Aula Virtual del
Centro de cardcter obligatorio preparado por todos los profesores del Departamento y corregido
por el profesor que les enseia en el curso actual. Dicho cuadernillo tendra la finalidad de repasary
reforzar los contenidos minimos del curso anterior.

Los cuadernillos seguirdn la temporalizacién de unidades, es decir, los cuadernillos incluirdn 3
partes del curso anterior, correspondientes a la primera, segunda y tercera evaluaciéon
respectivamente.

Las fechas de entrega seran:
® Primera parte: 19 de noviembre de 2021.
® Segunda parte: 18 de febrero de 2022.
e Tercera parte: 29 de abril de 2022.

No se realizara una prueba practica (examen), pero si se dispondra de la posibilidad de hacer una
breve entrevista en los casos de dudosa autoria de la realizacién de los cuadernillos de ejercicios.

Los alumnos que hayan obtenido la calificacion total de 5 superaran la materia.

La nota final de la materia pendiente.

El porcentaje establecido por este Departamento para las distintas evaluaciones es la que a
continuacién se especifica:

Evaluacion Ordinaria
12 Evaluacion 22 Evaluacion 32 Evaluacion
(en su caso)
33% 33% 33% Suma aritmética de las tres
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6. PLAN DE REPETIDORES

Dado que no hay alumnos que suspendieron curso debido a algunas de nuestras materias en ESO
y/o Bachillerato, no procede este punto.

7. ACTIVIDADES COMPLEMENTARIAS Y
EXTRAESCOLARES

Como actividades complementarias y extraescolares se desean realizar en el presente curso escolar
las siguientes actividades:

® Participacion en los cursos de Ciberseguridad de INCIBE.
® Participacion en los cursos de formacion informatica de OPENWEBINARS.

e Participacion en la UALGames, organizadas por la Escuela Superior de Ingenieria y el
Departamento de Informatica de la Universidad de Almeria en la modalidad Estudiantes de
Ciclos Formativos.

e Charlas y talleres del programa del Aula de Emprendimiento.
e Charlas y talleres a través de la empresa tecnoldgica Percep Telecom.
e Asistencia y participacion con talleres en la Feria de FP de Cuevas de Almanzora.
e Visita al CPR del Hospital “La Inmaculada” de Huércal Overa.
e Participacion en la “Hora del Cédigo”.
e Talleres:
o Programando con Scratch: Dirigido a todos los alumnos de la ESO.

o Modding con material reciclado: Dirigido a todos los alumnos de 32 y 42 de ESO y FP
Basica.

o Reparacion de equipos informaticos, dentro de los programas Innicia y Aldea.

Algunas de estas actividades estardan sometidas a su disponibilidad y a su realizaciéon dependiendo
de la situacion actual derivadas de la pandemia. En todo caso, solo se realizardn aquellas actividades
qgue permitan ser realizadas de forma segura para tanto el alumnado como el profesorado.
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8. PROGRAMACIONES DIDACTICAS DE LAS
MATERIAS DEL DEPARTAMENTO

ELEMENTOS COMUNES EN EL DEPARTAMENTO PARA TODAS LAS MATERIAS Y MODULOS EN ESTE
DEPARTAMENTO.

8.1. Adaptaciones para confinamientos

Se parte de la base que el alumnado dispone de un PC y conexion a internet para la realizacion de
las tareas y actividades que se le proponga a lo largo del curso, puesto que la Junta de Andalucia
garantiza que asi sea y el Centro ha estado facilitando recursos para ello.

Dada la naturaleza de las materias relacionadas con el Departamento de Informatica y el actual uso
constante de la plataforma Moodle del Centro (https://www.iesmarserena.es/aulavirtual) para el
desarrollo de las diversas unidades, con la actual pandemia por el COVID-19, por lo que se tienen
en cuenta posibles confinamientos y la posibilidad futura de seguir las clases de forma online por
dichas circunstancias.

Las programaciones didacticas de este departamento estan ideadas para poderse llevar a cabo de
manera online en todas las materias y mddulos, pudiendo modificar el tipo de ejercicio, practica o
prueba acorde a la no-presencialidad de uno o varios alumnos, o incluso del propio profesorado.

En todo caso, el profesorado igualmente utiliza la plataforma Moodle del Centro y dispone de la
facilidad de disponer de actividades sustitutorias y complementarias para escenarios de
confinamientos acordes a cada una de las unidades.

Entre otras, es comun tanto de forma presencial como semi-presencial y online el uso de
herramientas utilizables a distancia desde URL comuUnmente utilizadas en otros ciclos de
informatica como:

- https://www.sololearn.com

- https://www.netacad.com/es

- https://openwebinars.net

A la hora de calificar al alumnado, en el caso de la ESO se establece por norma general la entrega
de ejercicios practicos que son realizables desde casa. En el caso de otras materias y médulos, y de
la necesidad en algunos temas o unidades de realizar exdmenes, los mismos se podran realizar de
forma online a través de diversas plataformas online, dada la naturaleza de las materias y médulos
del Departamento de Informdtica, mas asociadas a las nuevas tecnologias y el uso del PC para su
realizacion.

En caso de confinamiento, al alumnado se le podra flexibilizar las entregas de trabajos y practicas,
y la realizacién de los exdmenes pertinentes, ambos en lo que a fecha de realizacién se refiere en
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casos excepcionales, tales como enfermedad asociada al COVID-19 o a cualquier otra, siguiendo
una justificacion médica requerida como ya ocurria en cursos pasados.

En cualquier caso, la ponderacion de las distintas unidades didacticas no se vera alterada dada la
planificacién inicial y la posibilidad de seguir las clases de forma online.

Por su parte, independientemente del tipo de confinamiento, la docencia coincidird con el horario
presencial o el equivalente nimero de horas durante la jornada académica del Centro
(habitualmente de 8 a 14:30h).

La docencia siempre se centralizada, desde el principio del curso, en la plataforma Moodle del
centro https://www.iesmarserena.es/aulavirtual independientemente el tipo de confinamiento, el
cual puede ser:

a. Anivel de centro

Desde la plataforma se seguiran dando contenidos, recursos, actividades y tareas y se
resolverdn las dudas tanto a nivel grupal como individual mediante el uso de chat o correo
electrénico. Se adelantaran las actividades y contenidos tedricos que puedan realizarse de
forma telemdtica en sustitucién de las tareas programadas en el taller o clase. También se
resolverd cualquier duda mediante correo electrdénico. Si es posible la vuelta antes de la
finalizacion del curso se realizaran las actividades que estaban programadas en el taller o
clase. En caso contrario, se afiadirdn nuevas actividades que puedan realizarse de forma
telematica.

b. Grupal

Desde la plataforma se seguiran dando contenidos, recursos, actividades y tareas y se
resolveran las dudas tanto a nivel grupal como individual. Se adelantardn las actividades y
contenidos tedricos que puedan realizarse de forma telematica en sustitucién de las tareas
programadas en el taller o clase si es necesario. A la vuelta del confinamiento se realizaran
las actividades programadas en el taller o clase.

c. Individual

Desde la plataforma el alumno/a podra seguir la secuenciacion de contenidos, recursos,
actividades y tareas diarias realizadas de forma presencial y se resolveran las posibles dudas
bien mediante el chat o mediante mensajes de correo.
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8.8. Recuperacion de objetivos no alcanzados

Existiran distintas actividades tedrico/practicas de recuperacidn antes de la evaluacidn trimestral,
gue englobe una o varias unidades de trabajo que atenderan a la consecucion de los objetivos y/o
contenidos no superados.

Si una vez realizadas todas las recuperaciones, hubiera algln trimestre suspenso, se realizara un
examen final en junio que englobara la teoria y practica no superada.

Para los alumnos de ESO y bachillerato que no superen la materia en la convocatoria de junio, la
convocatoria de las pruebas de los contenidos y objetivos no superados serd en septiembre, a
excepcion de 42 ESO y 22 Bachillerato, lo cual sera en una segunda convocatoria a finales de junio.

8.9. Adaptaciones.

En el presente curso académico 2021-2022, informados por el Departamento de Orientacidn o
mediante la aplicacion de medidas preventivas para la deteccidon de necesidades atendiendo a los
distintos ritmos de aprendizajes:

e Evaluacidn inicial.
e Analisis de los trabajos realizados.

e Actividades iniciales sobre meta-aprendizaje: expiracion de métodos de trabajo de las
unidades de trabajo, destrezas basicas para estudiarlas y procedimientos de control sobre
el propio aprendizaje.

e Medidas ordinarias: Actividades de refuerzo y complementarias. Se disefiaran actividades
gue irdn encaminadas a facilitar que el alumnado con dificultades puedan encontrar la
forma de enfrentarse a las tareas.

e Para alumnos con problemas de asistencia se les animard a que sigan estudiando y
siguiendo el curso lectivo desde el aula virtual. Se prestard especial atencion a la
optimizacion de la comunicacién profesor-alumno utilizando cauces previamente
establecidos (correo interno, mensajes instantaneos, videoconferencia, etc).

e En aquellos casos en que se detecte que algin alumno o alumna presenta dificultades de
tipo cognitivo o procedimental se le podrdn proponer actividades o recursos especificos
encaminados a subsanar tales dificultades.
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8.10. Atencion a la diversidad.

Aspectos generales sobre alumnos/as con necesidades educativas especiales

Hay que tener en cuenta que las necesidades educativas especiales no son de la misma naturaleza,
tienen el mismo origen o requieren actuaciones similares. También hay que distinguir entre las que
se manifiestan de forma temporal o transitoria de aquellas que tienen un caracter permanente.

En la formacién profesional, para atender a la diversidad podemos realizar adaptaciones
curriculares, incluso con caracter significativo, siempre y cuando el alumno/a alcance las
capacidades de forma que pueda incorporarse al mundo laboral. Estas adaptaciones se podran
realizar de acuerdo a las indicaciones provenientes del Departamento de Orientacion, con la
correspondiente evaluacidon psicopedagdgica del alumno/a y con las capacidades que tiene que
adquirir el alumno/a en funcién de los objetivos establecidos en el ciclo formativo y en el médulo.

Atencidn a la igualdad de oportunidades

Para evitar desigualdades o situaciones de desventajas sociales para el logro de los objetivos
previstos se desarrollaran las actuaciones necesarias y se pondran a disposicion de los alumnos/as
los recursos y apoyos necesarios que eviten esta desigualdad.

Un caso de desigualdad que podria producirse en este mddulo es no tener en casa de un equipo
informatico para la realizacién de las actividades propuestas para casa. Podremos habilitar en este
caso un horario no lectivo para la utilizacion del aula informatica para estos alumnos/as.

Atencion a alumnos/as extranjeros

Es légico tratar a estos tipos de alumnos/as de igual manera que el resto de alumnos/as espafioles.
Posiblemente la mayor dificultad que podremos encontrar en ellos es respecto a la comprension
de la lengua castellana. Por tanto debemos de recomendarles material especifico adaptado a sus
necesidades y proporcionarles ejercicios en el que se utilice un lenguaje claro y facil de entender.

Atencion a la sobredotacion

A los alumnos/as sobredotados y adelantados respecto al rendimiento sobre sus compafieros/as
hay que prestarles la debida atencidn para evitar que pierdan motivacidn. Se tomaran las siguientes
medidas:

° Actividades de profundizacién de mayor complejidad sobre ciertos contenidos.

° Investigaciones y pequefios proyectos sobre temas que se estén tratando en ese momento
utilizando bibliografia o Internet.

Atenciodn a las necesidades educativas especiales

Respecto a las actuaciones a realizar sobre posibles alumnos/as que podamos encontrar con
necesidades educativas especiales, debemos en primer lugar informarnos adecuadamente sobre la
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deficiencia que presentan y junto al departamento de orientacidn realizar las oportunas
adaptaciones curriculares que fuesen necesarias.

e Alumnos/as con deficiencias motoras.

Una vez conocida toda la informacidn respecto a la discapacidad motora, debemos crear en
primer lugar un ambiente propicio en el aula para que se respeten sus posibilidades. Entre
otras actuaciones deberemos facilitar los medios necesarios para aumentar su autonomia y
otorgar el tiempo necesario para la realizacidn de las tareas.

e Alumnos/as con deficiencias visuales.

Debemos situar al alumno cerca de la pizarra o pantalla del video proyector y durante las
explicaciones utilizaremos un tamafio de letra lo suficientemente grande. Ademas se le
proporcionara el material didactico con la letra comprensible y adaptarle la resolucién de su
PC a su capacidad de vision.

e Alumnos/as con deficiencias auditivas.

La situacién en el aula serd cerca del profesor con buena visién de la pizarra. Seria conveniente
disponer de intérprete de Lengua de Signos y que el profesor utilizara las emisoras de FM
durante las explicaciones. Respecto al material didactico se utilizardn textos adaptados a su
nivel de lenguaje, utilizando en la medida de lo posible material audiovisual, esquemas y
resimenes de los temas.

e Alumnos/as con dificultad de aprendizaje.

A los alumnos que presenten dificultades de aprendizaje se les tratard de orientar hacia la
realizacion de las actividades mas basicas que cumplan los objetivos marcados para el médulo.
Se les proporcionara informacién de apoyo adecuada a su nivel y si poseen ordenador en su
casa se les orientard para que instalen y puedan utilizar el mismo material didactico que el del
centro.
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8.A. PROGRAMACIONES DIDACTICAS de CFGM de
SISTEMAS MICROINFORMATICOS Y REDES

ELEMENTOS COMUNES EN EL CICLO FORMATIVO DE SISTEMAS MICROINFORMATICOS Y REDES
EN ESTE DEPARTAMENTO.

8.A.5. METODOLOGIA (SMR)

El método didactico que se desarrolla en el drea de Informatica se define en funcién de los objetivos
a conseguir y del modelo de ensefianza/aprendizaje a utilizar, dicho modelo se fundamenta en una
idea central de la actividad en el aula: educar para la adaptacién continua del alumno/a a las nuevas
tecnologias; no centrandonos basicamente en la adquisicién de conocimientos conceptuales sino
atendiendo al desarrollo de estrategias y procedimientos que posibiliten al alumno/a a "aprender
a aprender”.

Se utilizaran diversos tipos de métodos en funcidn de las caracteristicas de los objetivos y los
contenidos, pero todos ellos responderan a una serie de caracteristicas comunes propias del
aprendizaje significativo que se pretende:

- Crear situaciones de aprendizaje motivadoras.
- Propiciar la explicitacidon de los esquemas previos.
- Propiciar el progreso conceptual.

- Promover situaciones de aplicacién de lo aprendido.

Los tipos de métodos son los siguientes:

- Exposicion oral del profesor, atrayendo y manteniendo la atencién de los alumnos/as a
través del didlogo y/o mediante aportaciones espontaneas que surjan en el aula,
enriqueciendo los distintos puntos de vistas sobre el médulo y su relacion con el entorno.

- Demostracidn practica y coordinada de una tarea por parte de la profesora.

- Descubrimiento. Utilizando los recursos del aula (Internet, manuales, apuntes...) se
propondra al alumno/a una tarea a realizar ofreciéndole unas pautas minimas de actuacion,
de modo que se favorezca el desarrollo de estrategias de busqueda, investigacion y solucion
de cuestiones.

- Trabajo en grupo.

Cada unidad de trabajo/didactica consta de una parte tedrica y una parte practica que se
trabajaran, en la medida de lo posible, conjuntamente en cada sesion para favorecer la continuidad
y la aplicaciéon de lo aprendido.
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En lo referente a los espacios y tiempos, el espacio comun utilizado habitualmente es el aula de
informatica y el taller. El horario sera el establecido por el curriculo y la organizaciéon de los tiempos
dentro del aula atenderd a los objetivos y contenidos propuestos en la programacion.

Las actividades que se van a realizar a lo largo del curso en este mdédulo van a ser actividades de
motivacién, desarrollo, valoracién y aplicacién de lo aprendido.

- Para las actividades de motivacion se usaran cuestionarios de deteccién de ideas previas.
Posteriormente se podrd realizar bien una puesta en comun, o bien el profesor elaborara
un inventario con las ideas mds representativas. También se podran usar técnicas como el
torbellino de ideas, que permita esbozar en la pizarra los conocimientos previos de los
alumnos. A partir de ellos se construird un mapa conceptual en el que se recojan los
aspectos basicos a desarrollar. Estas actividades podran ser realizadas de forma individual,
en pequefios grupos o por el grupo-clase.

- las actividades de desarrollo pondran en contacto los conocimientos previos de los
alumnos con los nuevos contenidos. Estas actividades estaran en intima relacién con la
metodologia utilizada y consistiran en la realizacidn de ejercicios practicos que ilustren los
contenidos que se estén trabajando en cada momento.

- Otro tipo de actividades de desarrollo favorecera el proceso de investigacion por parte del
alumno, a partir de la presentacién de unos objetivos y de un material grafico, el alumno
deberd analizar, interpretar y valorar las posibles soluciones a la tarea propuesta. A
continuacién, se realizard una puesta en comun tanto de las conclusiones, como de los
procedimientos empleados. Este tipo de actividades se realizaran por parejas o en
pequefios grupos de forma que se fomente el trabajo en equipo.

- Respecto a las actividades de valoracion y aplicacion de lo aprendido apuntar que son
esenciales y se han de realizar al finalizar la unidad de trabajo, ya que permite a los alumnos
asimilar los contenidos adquiridos. Estas actividades consisten en la realizacidon de puestas
en comun, elaboracion de resimenes y esquemas a modo de recapitulacién.

Por ultimo, sefialar que los temas transversales se trabajaran alo largo del afio fomentando
la convivencia y la solidaridad entre los compafieros, el respeto y cumplimiento de las normas
Yy, por supuesto, haciendo patente en todo momento la educacién en igualdad. El didlogo profesora-
alumno/a y alumno/a-alumno/a sera el instrumento adecuado para crear un clima democratico y
de comprension.

Inicialmente se seguira el método tradicional de exposicion de contenidos por parte de la profesora,
con el fin de explicar los conceptos necesarios para iniciar el mddulo, ya que se parte del hecho de
que los alumnos/as carecen de conocimientos previos.

La metodologia sera fundamentalmente procedimental, con la resolucion de ejercicios sencillos y
la realizacién de priacticas, invitando al alumnado, bien individualmente o bien en grupo, a que
exponga su planteamiento ante sus comparfieros/as, para efectuar los pertinentes comentarios,
intercambio de opiniones y andlisis de las soluciones propuestas.

En la medida de lo posible se tendra una atencidn individualizada por parte del profesorado a cada
alumno/a o grupo de alumnos/as. Se fomentard que cada alumno/a plantee sus dudas y/o
problemas sobre el ejercicio. Finalmente se comentaran y/o analizaran las posibles soluciones, asi
como los errores mds comunes que suelen cometerse.
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Al alumnado se le proporcionara acceso al aula virtual (plataforma Moodle) a través de la cual
podran acceder al material didacticos multimedia del médulo, realizaran la entrega de las practicas,
actividades, trabajos o pruebas y podran ver la evolucién de los objetivos y calificaciones
conseguidas.

Los alumnos/as realizaran trabajos sobre temas que puedan resultar de su interés relacionados con
el mddulo, motivdndolos a la lectura de contenidos especificos y a que tengan iniciativa y espiritu
emprendedor. Posteriormente los expondrdn en clase, generando asi una participacién activa del
grupo y un mayor conocimiento de los contenidos del médulo.

8.A.7. CRITERIOS DE CALIFICACION (SMR)

Para obtener una calificacidon se usaran instrumentos como:

- Cuestionario inicial, que no contara para nota, del que se obtendra informacion de los
conocimientos previos que los alumnos/as poseen sobre los contenidos que se impartiran
en el médulo.

- Pruebas escritas y/o test al final de una o varias unidades de trabajo (cuyo peso en la nota
de cada evaluacion ird relacionado con el nimero de sesiones/horas utilizadas), con el fin
de evaluar la situacién de aprendizaje y la expresion escrita.

- Preguntas orales realizadas durante el desarrollo de cada unidad, valorando la atencién en
clase, la comprensién de los conceptos y la correccion en la expresion.

- Observacion del cuaderno de trabajo (se hard uso de la plataforma Moodle del
Departamento) con los problemas y las précticas realizadas: una revision por trimestre. Se
valorard la realizacidon de las actividades, practicas, proyecto, el orden y la correcta
expresion escrita.

- Trabajos y tareas realizados: valorar contenidos, expresion escrita de los mismos vy la
presentacion oral.

- Penalizacién de los trabajos y/o actividades entregados fuera del plazo establecido sin
justificacion alguna, calificados con una puntuacién méaxima de 5 sobre 10.

Evaluacion inicial:

Permite situar el punto de partida de los conocimientos del grupo sobre la materia y de las
condiciones que se reldnen en el aula en cuestion de recursos materiales y espaciales para impartir
el médulo.

Se realizard una prueba inicial en cada médulo durante la segunda quincena de septiembre para
valorar los niveles de partida de los alumnos y alumnas, asi como las diversas dificultades que cada
uno presente y de la experiencia en el uso de los ordenadores, la capacidad de razonamiento légico,
etc. para poder, a partir de ellos, mejorar las ensefianzas/aprendizajes.
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Evaluacion ordinaria:

La evaluacion sera continua y sumativa, basada en la observacién y calificacién de todos los
trabajos realizados.

La evaluacion ird encaminada a determinar la medida en que el alumno o alumna consiga llegar a
los objetivos establecidos, teniendo en cuenta para ello, los criterios de evaluacién, ademas del
tramo recorrido por éstos desde el estado inicial hasta el finalmente alcanzado.

Valoracion de los aprendizajes especificos del médulo Ponderacion
Actividades y/o practicas y/o tareas de refuerzo y/o consolidacién 40 %
Pruebas objetivas escritas y/o practicas. 60 %

Las actividades, las prdcticas y las pruebas se valorardn de 0 a 10.

Las actividades y las practicas podran ser realizadas de forma individual o en grupo, dependiendo
del tipo de actividad, su entrega es obligatoria. En el caso de obtener una calificacion negativa en
alguna de ellas o de no haberla entregada, se entregaran antes de la evaluacidn. La valoracién de
las actividades fuera de plazo serd el 50%.

Existiran distintas pruebas tedrico-practicas a lo largo de cada trimestre, que englobe una o varias
unidades de trabajo que atenderan a la consecucion de los objetivos programados en el médulo y
cuyo peso en la nota de cada evaluacion ird relacionado con el nimero de sesiones/horas utilizadas.
En el caso de no superar alguna de ellas, antes de la evaluacidn trimestral se realizara una
recuperacion de los contenidos no superados.

Para considerar una prueba, actividad o practica aprobada el alumnado ha de obtener en ella una
nota de 5 sobre 10.

Evaluacion final:

Si una vez realizadas todas las recuperaciones, hubiera algin bloque suspenso, se realizara un
examen final en mayo/junio que englobara la teoria y préctica no superada. La fecha del examen
sera determinada por Jefatura de Estudios.

La nota del mddulo de Formacion en Centros de Trabajo sera: Apto/No Apto.
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Primera evaluacion final

Media ponderada de las calificaciones obtenidas en la primera, segunda y tercera

1% curso .,
evaluacion

29 curso Media ponderada de las calificaciones obtenidas en la primera y segunda evaluacién

Segunda evaluacion final

Todos aquellos alumnos y alumnas que no consigan superar el médulo en la primera

1% curso s e . . L
evaluacion final de mayo, tendrdn la oportunidad de hacerlo en el mes de junio.

Todos aquellos alumnos y alumnas que no consigan superar el médulo en la primera

29 curso s g . . -
evaluacion final de marzo, tendrdn la oportunidad de hacerlo en el mes de junio.

En dichas pruebas la calificacién de 5 supondra el aprobado en el médulo.
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Modulo: Aplicaciones Ofimaticas

Observacién:

Las adaptaciones para confinamientos (8.1), recuperaciones de objetivos no alcanzados (8.8), adaptaciones
(8.9), y atencion a la diversidad (8.10) estan en la Programacion Didéactica del Departamento de Informatica
como puntos comunes en todas las programaciones de dicho departamento.

Por su parte, la metodologia (8.A.5) y criterios de calificacion (8.A.7) estan en la Programacién Didactica
del Departamento de Informatica como puntos comunes en todas las programaciones del ciclo de SMR de
dicho departamento.

OBIJETIVOS
Objetivos generales de etapa

La formacidén del médulo contribuye a alcanzar los objetivos generales de este ciclo formativo
que se relacionan a continuacién:

a. Organizar los componentes fisicos y ldgicos que forman un sistema microinformatico,
interpretando su documentacidn técnica, para aplicar los medios y métodos adecuados a su
instalacion, montaje y mantenimiento.

c. Reconocery ejecutar los procedimientos de instalacién de sistemas operativos y programas
de aplicacion, aplicando protocolos de calidad, para instalar y configurar sistemas
microinformaticos.

g. Localizar y reparar averias y disfunciones en los componentes fisicos y ldgicos para mantener
sistemas microinformaticos y redes locales.

h. Sustituir y ajustar componentes fisicos y légicos para mantener sistemas microinformaticos y
redes locales.

i. Interpretary seleccionar informacidn para elaborar documentacién técnica y administrativa.

k. Reconocer caracteristicas y posibilidades de los componentes fisicos y ldgicos, para asesorar y
asistir a clientes.

I. Detectary analizar cambios tecnolégicos para elegir nuevas alternativas y mantenerse
actualizado dentro del sector.

m. Reconocer y valorar incidencias, determinando sus causas y describiendo las acciones
correctoras para resolverlas.

n. Analizar y describir procedimientos de calidad, prevencién de riesgos laborales y
medioambientales, sefialando las acciones a realizar en los casos definidos para actuar de
acuerdo con las normas estandarizadas.

o. lIdentificar y valorar las oportunidades de aprendizaje y empleo, analizando las ofertas y
demandas del mercado laboral para gestionar su carrera profesional.

Las lineas de actuacion en el proceso ensefianza-aprendizaje que permiten alcanzar los objetivos del
médulo versaran sobre:
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e Elanalisis de los cambios y novedades que se producen en el mercado de aplicaciones
informaticas.

e Lainstalacién y actualizacion de aplicaciones.
e Laelaboracién de documentos (manuales, informes, partes de incidencia, entre otros).

e La asistencia y resolucién de problemas en la explotacidn de aplicaciones.

Resultados del aprendizaje.

La ensefianza de este mddulo tendra como finalidad desarrollar en el alumnado los siguientes
resultados del aprendizaje, descritos en la Orden de 7 de julio de 2009, BOJA 25/08/2009.

1. Instalay actualiza aplicaciones ofimaticas, interpretando especificaciones y describiendo los
pasos a seguir en el proceso.

2. Elabora documentos y plantillas, describiendo y aplicando las opciones avanzadas de
procesadores de textos.

3. Elabora documentos y plantillas de calculo, describiendo y aplicando opciones avanzadas de
hojas de célculo.

4. Elabora documentos con bases de datos ofimaticas describiendo y aplicando operaciones de
manipulacién de datos.

5. Manipula imagenes digitales analizando las posibilidades de distintos programas y aplicando
técnicas de captura y edicion bdasicas.

6. Manipula secuencias de video analizando las posibilidades de distintos programas y aplicando
técnicas de captura y edicion basicas.

7. Elabora presentaciones multimedia describiendo y aplicando normas bdsicas de composicion
y disefio.

8. Realiza operaciones de gestion del correo y la agenda electrdnica, relacionando necesidades
de uso con su configuracién.

9. Aplica técnicas de soporte en el uso de aplicaciones, identificando y resolviendo incidencias.

CONTENIDOS

Los contenidos minimos recogidos en la Orden del 7 de Julio de 2009 para el médulo de Aplicaciones
Ofimaticas se van a organizar en bloques de la siguiente forma:

1. Instalacién de aplicaciones ofimaticas.
2. Procesadores de texto.

3. Hojas de calculo.
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4. Presentaciones con diapositivas.
5. Bases de datos ofimaticas.

6. Edicién de imagen y video.

7. Correoy agenda electrdnica.

Con esta secuenciacion de bloques de contenidos conseguimos que el alumnado vaya adquiriendo de
forma progresiva los conocimientos, habilidades y actitudes necesarias para superar el médulo.

Bloque | Unidad de Trabajo Contenidos

1. Tipos de aplicaciones ofimaticas.

o Instalacién estandar, minima y personalizada.

o Paquetes informaticos y Suites.
2. Tipos de licencias software.

o Software libre y propietario, Copyright y copyleft.
3. Necesidades de los entornos de explotacion.

1 Introduccién a o . » ) »
1 4. Procedimientos de instalacion y configuracion.

Aplicaciones Ofimaticas
o Requisitos minimos y 6ptimos.
o Configuracion de la aplicacion.
o  Anadiry eliminar componentes.

5. Elaboracidon de guias y manuales de uso de aplicaciones.

6. Formacion al usuario.

7. Modalidades de soporte y ejemplos contractuales

1. Personalizacion de las opciones de la aplicacién y de la barra de
herramientas. Seguridad.

o Elementos basicos.

o Mecanografia. Colocacion correcta del cuerpo y de las
manos en el uso de un equipo informatico.

2. Estilos.

o Fuentes, formatos de parrafo y de pdgina.
2 2 Procesadores de texto
o Encabezados y pies.

o Numeraciones y Vifietas.

o Autotextos, hipervinculos, imdgenes, organigramas,
graficos.

o Utilizacién de tablas.

o Utilizacién de formularios.

3. Creaciény uso de plantillas.
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Bloque | Unidad de Trabajo Contenidos
4. Importacién y exportacién de documentos.
5. Disefioy creacién de macros.

o  Grabacion de macros, asignacion de macros a los
distintos elementos.

o Asociar una macro a un menu, botén de barra de
herramientas, etc.

o Elaboracion de distintos tipos de documentos (manuales,
partes de incidencias, cartas personalizadas, listas de
direcciones, sobres etiquetas, entre otros).

6. Herramientas para documentos extensos.

o Mapa del documento.

o Tablas de contenido.

O  Secciones.

1. Personalizacién de las opciones de la aplicacién y de la barra de

herramientas.

2. Formato de una hoja de célculo.

3. Filtrado y ordenacién de datos.

4. Estilos.
o Referencias. Utilizacidn de férmulas y funciones.
o  Creacidn de tablas y graficos dinamicos.

5. Uso de plantillas y asistentes.

3 3 Hojas de célculo

6. Elaboracién de distintos tipos de documentos.

7. Utilizacién de formularios.
o Filtrado y ordenacion de datos.
o Importar/exportar informacion.

8. Disefio y creacién de macros.

o Grabacién de macros, asignacion de macros a los
distintos elementos.

o  Asociar una macro a un menu, botdn de barra de
herramientas, etc.

1. Disefioy edicion de diapositivas.
o Uso del color, la alineacidn, la transicion, las fuentes, los
. formatos, la estructuracion de contenidos con arreglo a
4 Presentaciones o
4 unas especificaciones dadas.

multimedia

2. Formateo de diapositivas, textos y objetos.

3. Vinculacidn e incrustacion de objetos.
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Bloque | Unidad de Trabajo Contenidos
4. Importacién y exportacién de presentaciones.
5. Presentaciones portatiles.
6. Exportacién para publicaciones web.
7. Utilizacién de plantillas y asistentes. Patrones de diapositivas.
8. Utilizacién de periféricos para proyeccién de presentaciones.
1. Elementos de las bases de datos relacionales.
o Tablas, campos y tipos de datos, indices, llaves primarias
y referenciales, vistas.
2. Operaciones basicas de mantenimiento de informacién contra
bases de datos. (Afiadir, modificar, suprimir, etc.)
3. Creacién de bases de datos a partir de un disefio preestablecido.
5 Bases de datos
5 ofimaticas 4. Manejo de asistentes.
5. Crear formularios, consultas, informes, filtros.
6. Disefioy creacién de macros.
o Grabacién de macros, asignacion de macros a los
distintos elementos.
O  Asociar una macro a un menu, botdn de barra de
herramientas, etc.
1. Formatosy resolucién de imagenes.
6 6 Edicion digital de ) o » : :
imagenes . Utilizacidn de retoque fotografico, ajustes de imagen y de color.
3. Importacién y exportacién de imagenes.
1. Formatos de video.
6 7 Edicion digital de video
2. Importacién y exportacién de videos.
1. Entornos de trabajo: configuracidn y personalizacion.
2. Plantillas y firmas corporativas.
, 8 Correo y agenda 3. Foros de noticias.
electrénica . .
4. \lalibreta de direcciones.
5. Gestién de correos.
6. Gestidn de la agenda.
TEMPORALIZACION
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Segun la Orden de 7 de Julio de 2009 al médulo de Aplicaciones Ofimaticas Montaje le corresponden
para su desarrollo 256 horas repartidas en 8 horas semanales durante tres trimestres (32 semanas
aproximadamente).

Los contenidos y la temporalizacion pueden ser modificados en funcién de las necesidades del
alumnado.

A continuacion mostramos la temporalizacion de los contenidos distribuidos por periodos lectivos
(equivalentes a horas).

u.T Contenidos 12Ev. | 22Ev. | 32 Ev. | Total
1 | Introduccion a Aplicaciones Ofimaticas 10 10
2 | Procesadores de texto 36 46
3 | Hojas de calculo 56 102
4 | Presentaciones multimedia 18 120
5 | Bases de datos ofimaticas 56 176
6 | Edicion digital de imagenes 32 208
7 | Edicién digital de video 32 240
8 | Correo y agenda electrénica 10 250

TOTAL 102 106 42 250

Las cuatro horas restantes hasta completar las 256 horas del mddulo estaran reservadas para
posibles actividades extraescolares o complementarias.

EVALUACION

Los criterios de evaluacion descritos para ver si el alumnado ha conseguido los resultados de
aprendizaje establecidos seran evaluados en las Unidades de Trabajo de la siguiente forma:

Unidad De Trabajo A:S;fj;ia Peso
1 Introduccién a Aplicaciones Ofimaticas 1 6%
2 Procesadores de texto 2,9 17%
3 Hojas de calculo 3,9 17%
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. . Aspectos a
Unidad De Trabajo P Peso
evaluar
4 Presentaciones multimedia 7,9 12%
5 Bases de datos ofimaticas 4,9 16%
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::Algﬁ?oDE OBJETIVOS RESULTADOS DE APRENDIZAJE CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
uT 1: e Reconocer los diferentes | 1.Instalay actualiza Identifica y establece las fases del proceso de
Introduccién a tipos de aplicaciones. aplicaciones ofimaticas, instalacion.
Aplicaciones e |dentificar los diferentes interpretando especificaciones Seguir correctamente los pasos de una
tipos de suite§ ofimétice'as. y describiendo los pasos a insta'lacién. o ’ o
. Con'ocer!os diferentes tipos seguir en el proceso. Conflgur'ar las aplicaciones segun los criterios | actividades propuestas: 40 %
de licencias sobre las que se establecidos. e Manual de seleccién, instalacién y
instalan las suites Eliminar y/o afladir componentes de la actualizacién de aplicaciones
ofimaticas. instalacién en el equipo. informéticas. 6%
e |Instalar, configurar, Actualizar las aplicaciones.
actualizar y desinstalar Identificar las licencias software. Prueba objetiva: 60%
aplicaciones ofimaticas.
e Configurar y preparar el
entorno de explotacion.
UT 2: Los siguientes objetivos se van | 2. Elabora documentosy Toma. medidas de seguridad en el puesto de Actividades propuestas: 40 %
Procesadores de a plantear para la aplicacion plantillas, describiendo y trabajo. e Colocacién correcta del cuerpo y
Texto Microsoft Word y Writer. aplicando las opciones Se ha personalizado las opciones de software y manos ante un equipo informatico.
e Personalizar el entorno de | avanzadas de procesadores de barra de herramientas. e Personalizacion del entorno de
trabajo. textos. Se han utilizado los elementos basicos en la trabaio.
e J
e Reconocer y aplicar eIaboracllonNde docum.entos. e Formato de texto.
diferentes estilos. Se han disefiado plantillas. e Creacion de tablas. 7o
(]

e Creary usar plantillas.
e Importar y
documentos.

e Disefar y crear macros.

documentos extensos.

exportar

e Utilizar herramientas para

Se han utilizado aplicaciones y periféricos para
introducir textos e imagenes.

Se han importado y exportado documentos
creados con otras aplicaciones y en otros
formatos.

Se han creado y utilizado macros en la
realizacion de documentos.

Se han elaborado manuales especificos.

e Insercion de elementos.
e Utilizacidn y disefio de plantillas.
e Creary utilizar macrosy formularios.
e Utilizar la ayuda y manual de la
aplicacion para resolver diferentes
problemas.
Prueba objetiva: 60%
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_LI_JF:]A“;ZDODE OBJETIVOS RESULTADOS DE APRENDIZAJE CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
9. Aplica técnicas de soporte e Proponer soluciones software para entornos de
en el uso de aplicaciones, aplicacion.
identificando y resolviendo e Se han utilizado manuales de usuario para
incidencias. instruir en el uso de aplicaciones.
e Se han utilizado los recursos disponibles
(documentacidon técnica, ayudas en linea,
soporte técnico, entre otros) para solventar
incidencias.
e Se han solventando las incidencias en el tiempo
adecuado y con el nivel de calidad esperado.
UT 3: Los siguientes objetivos se van | 3. Elabora documentosy e Se ha personalizado las opciones de software y
Hojas de Calculo a plantear para la aplicacién plantillas de célculo, barra de h?rramientas. N Actividades propuestas: 40 %
Microsoft Excel y Calc. describiendo y aplicando e Se han f’,t"'zado .|°5 eler:nentos basicos en la e Personalizar el entorno de trabajo.
e Personalizar el entorno de | opciones avanzadas de hojas elaboracw.n. de hojas dfe caIcqu.. e Crear hojas de calculo aplicandoles
trabajo. de célculo. * Se han t:|t|||zado los diversos t|p¢f>s de. datos y diferentes formatos y utilizando
e Aplicar un formato a una referenCIa.para cgldas, rangos, }‘:IOJaS y libros. diferentes funciones y férmulas.
hoja de calculo. e Se han aplicado férmulas y funciones. e Crear gréficos a partir de los datos
e Filtrar y ordenar datos. * S? han ger]erado y modificado graficos de de una hoja de célculo.
o Utilizar estilos. diferentes tipos. e Utilizar las opciones avanzadas de 17%

e Usar plantillas vy el
asistente.

e Elaborar distintos tipos de
documentos.

e Utilizar formularios.

e Disefiar y crear macros.

e Se han empleado macros para la realizacién de
documentos y plantillas.

e Se han importado y exportado hojas de calculo
creadas con otras aplicaciones y en otros
formatos.

e Se ha utilizado la hoja de calculo como base de
datos: formularios, creacion de listas, filtrado,
proteccion y ordenacién de datos.

e Se han utilizado aplicaciones y periféricos para
introducir textos, numeros, cédigos e imagenes.

las hojas de calculo: macros,
formularios, etc.

e Utilizar la ayuda y manual de la
aplicaciéon para resolver diferentes
problemas.

Prueba objetiva: 60%

Curso 2021-2022

32




Programacion Didactica General

Departamento de Informética

UNIDAD DE

TRABAJO OBJETIVOS RESULTADOS DE APRENDIZAJE CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
9. Aplica técnicas de soporte e Proponer soluciones software para entornos de
en el uso de aplicaciones, aplicacion.
identificando y resolviendo e Se han utilizado manuales de usuario para
incidencias. instruir en el uso de aplicaciones.
e Se han utilizado los recursos disponibles
(documentacidon técnica, ayudas en linea,
soporte técnico, entre otros) para solventar
incidencias.
e Se han solventando las incidencias en el tiempo
adecuado y con el nivel de calidad esperado.
uT 4: Los siguientes objetivos se van 7. Elabora presentaciones o |dentificar las opciones basicas de las
Presentaciones a plantear para la aplicacion multimedia describiendo y aplicaciones de presentaciones.
multimedia Microsoft Power Point como aplicando normas basicas de * Reconocer los d.is,tintos tipos de vista asociados
Impress. composicion y disefio. a una presentacion. o ‘ )
¢ Catary diseorGaposives  polny s s et ot ¥ | pciidods rapsas 40%
o Dar formato a diapositivas, utilizacién del color. ¢ . C.rear presentagones usando las
texto y objetos. o Diserar olantilas d caci dlfere.ntes opciones .c?e formato
* Vincular e incrustar objetos. : Cizr;aprrzsae':]t'a;znzs’.’rese“ aclones. Zfreudas por la TpIIQT\ICIon-
* Importar y exportar e Utilizar periféricos para ejecutar presentaciones. : Urt??r y~u't| e a'nt’| - i
presentaciones. ilizacion de periféricos asociados 12%

e Realizar presentaciones
portatiles.

e Exportar para publicaciones
web.

e Utilizar plantillas y el
asistente.

e Utilizar periféricos para
proyeccién de
presentaciones.

9. Aplica técnicas de soporte
en el uso de aplicaciones,
identificando y resolviendo
incidencias.

e Proponer soluciones software para entornos de
aplicacién.

e Se han utilizado manuales de usuario para
instruir en el uso de aplicaciones.

e Se han utilizado los recursos disponibles
(documentacidon técnica, ayudas en linea,
soporte técnico, entre otros) para solventar
incidencias.

e Se han solventando las incidencias en el tiempo
adecuado y con el nivel de calidad esperado.

a las presentaciones.

e Utilizar la ayuda y manual de la
aplicaciéon para resolver diferentes
problemas.

Prueba objetiva: 60%
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edicién basicas.

formatos.

formato y resolucién.

_LI_JFZ\IA“;ﬁ?ODE OBJETIVOS RESULTADOS DE APRENDIZAJE CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
UT 5: Los siguientes objetivos se van | 4. Elabora documentos con e Se han identificado los elementos de las bases
Bases de Datos a plantear para la aplicacién bases de datos ofimaticas de datos relacionales.
Ofimaticas Microsoft Access como Base. describiendo y aplicando * Sehan creado bases de datos ofimaticas.
e Reconocer los elementos de | operaciones de manipulacién * Se han utilizado las tablas de la base de datos
una base de datos | de datos (insertar, modificar y eliminar registros).
relacional. e Se han utilizado asistentes en la creacién de | Actividades propuestas: 40 %
o Realizar operaciones de consultas. e Crear bases de datos relacionales.
mantenimiento sobre bases e Se han utilizado asistentes en la creacién de e Crear bases de datos ofiméticas
de datos. formularios. usando tablas.
e Crear bases de datos a partir e Se han utilizado asistentes en la creacion de e Realizar consultas, formularios,
de un disefio informes. informes y filtros sobre bases de
preestablecido. . ?e ha re.allizado busqueda y filtrado sobre la datos oflmatlcas ya creadas. 16%
o Manejar el asistente. informacién almacenada. e Creary ejecutar macros.
e Crear formularios, e Se han creado y utilizado macros e Utilizar la ayuda y manual de la
consultas, informes y filtros. | 9- Aplica técnicas de soporte e Proponer soluciones software para entornos de aplicacién para resolver diferentes
e Disefiar y crear macros en el uso de aplicaciones, aplicacion. problemas.
identificando y resolviendo e Se han utilizado manuales de usuario para o
incidencias. instruir en el uso de aplicaciones. Prueba objetiva: 60%
e Se han utilizado los recursos disponibles
(documentacidon técnica, ayudas en linea,
soporte técnico, entre otros) para solventar
incidencias.
e Se han solventando las incidencias en el tiempo
adecuado y con el nivel de calidad esperado.
UT 6: e Reconocer v utilizar | 5. Manipula imdagenes digitales | e Reconocer y utilizar diferentes formatos vy
Edicion digital de diferentes  formatos vy | analizando las posibilidades de resoluciones de imagenes.
imagenes resoluciones de imagenes. distintos programas y e Utilizar diferentes opciones de retoque | Actividades propuestas: 40 %
e Utilizar diferentes opciones aplicando técnicas de captura y fotografico. e Visualizar diferentes tipos de 12%
de retoque fotografico. e Importar y exportar imdagenes en diferentes imagenes para reconocer su
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9. Aplica técnicas de soporte
en el uso de aplicaciones,
identificando y resolviendo
incidencias.

e Proponer soluciones software para entornos de
aplicacién.

e Se han utilizado manuales de usuario para
instruir en el uso de aplicaciones.

e Se han utilizado los recursos disponibles
(documentacidon técnica, ayudas en linea,
soporte técnico, entre otros) para solventar
incidencias.

e Se han solventando las incidencias en el tiempo
adecuado y con el nivel de calidad esperado.

recogidos con diferentes medios.

e Utilizar la ayuda y manual de la
aplicacion para resolver diferentes
problemas.

Prueba objetiva: 60%

_LI_JF:]A“;ZDODE OBJETIVOS RESULTADOS DE APRENDIZAJE CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
e Importar v exportar | 9. Aplica técnicas de soporte e Proponer soluciones software para entornos de e Retocar fotos en distintos formatos
imagenes en diferentes | en el uso de aplicaciones, aplicacién. utilizando las diferentes opciones
formatos. identificando y resolviendo e Se han utilizado manuales de usuario para que nos ofrece la aplicacion.
incidencias. instruir en el uso de aplicaciones. e Utilizar la ayuda y manual de la
e Se han utilizado los recursos disponibles aplicacion para resolver diferentes
(documentacidon técnica, ayudas en linea, problemas.
soporte técnico, entre otros) para solventar | Prueba objetiva: 60%
incidencias.
e Se han solventando las incidencias en el tiempo
adecuado y con el nivel de calidad esperado.
ut7z: e Reconocer y utilizar | 6. Manipula secuencias de e Se han reconocido los elementos que
Edicién digital de diferentes formatos de | video analizando las componen una secuencia de video.
video videos. posibilidades de distintos e Se han estudiado los tipos de formatos y cédecs
e Importar y exportar videos programas y aplicando técnicas mas empleados.
en diferentes formatos. S e Se han importado y exportado secuencias de | Actividades propuestas: 40 %
de captura y edicidn bdasicas. , o : . ,
video. e Visualizar diferentes tipos de videos
e Se han capturado secuencias de video con para reconocer su formato y el
recursos adecuados. cédec adecuado para su
e Se han elaborado video tutoriales. visualizacion.
e Elaborar video tutoriales con videos | 12%
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e Se han utilizado opciones de agenda electronica.

9. Aplica técnicas de soporte
en el uso de aplicaciones,
identificando y resolviendo
incidencias.

e Proponer soluciones software para entornos de
aplicacion.

e Se han utilizado manuales de usuario para
instruir en el uso de aplicaciones.

e Se han utilizado los recursos disponibles
(documentacidon técnica, ayudas en linea,
soporte técnico, entre otros) para solventar
incidencias.

e Se han solventando las incidencias en el tiempo
adecuado y con el nivel de calidad esperado.

movil.

e Utilizar manuales de uso para
resolver los posibles problemas que
se planteen.

Prueba objetiva: 60%

UNIDAD DE . .
TRABAJO OBJETIVOS RESULTADOS DE APRENDIZAJE CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
UT 8: e Configurar y personalizar el | 8. Realiza operaciones de e Se han descrito los elementos que componen un
Correo y Agenda entorno de trabajo. gestion del correo y la agenda correo electrénico.
Electrénica e Utilizar plantillas y firmas | electrénica, relacionando e Se han analizado las necesidades bdsicas de
corporativas. necesidades de uso con su gestion de correo y agenda electronica.
e Utilizar los foros de noticias. . ., e Se han configurado distintos tipos de cuentas de
. . configuracion e
e Saber utilizar la libreta de correo electrdnico. .
. . . . Actividades propuestas: 40 %
direcciones. e Se han conectado y sincronizado agendas del . .
. Lo " . . .. e Personalizar diferentes entornos de
e Gestionar una cuenta de equipo informatico con dispositivos moviles. ..
L . . . correo y agenda electrénica.
correo electrénico. e Se ha operado con la libreta de direcciones. .
. . . e Operar con diferentes proveedores
e Gestionar una agenda e Se ha trabajado con todas las opciones de .
- . .. . . de correo y agenda electrénica
electrénica. gestidn de correo electrdnico (etiquetas, filtros, . .
desde el ordenador y el dispositivo o
carpetas, entre otros). 9%
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Modulo: Montaje y Mantenimiento de Equipos

Observacién:

Las adaptaciones para confinamientos (8.1), recuperaciones de objetivos no alcanzados (8.8), adaptaciones
(8.9), y atencion a la diversidad (8.10) estan en la Programacion Didéactica del Departamento de Informatica
como puntos comunes en todas las programaciones de dicho departamento.

Por su parte, la metodologia (8.A.5) y criterios de calificaciéon (8.A.7) estan en la Programacion Didactica
del Departamento de Informatica como puntos comunes en todas las programaciones del ciclo de SMR de
dicho departamento.

OBJETIVOS

Objetivos generales de etapa

La formacidn del médulo contribuye a alcanzar los objetivos generales de este ciclo formativo

que se relacionan a continuacién:

a.

Organizar los componentes fisicos y logicos que forman un sistema microinformatico,
interpretando su documentacidn técnica, para aplicar los medios y métodos adecuados a su
instalacion, montaje y mantenimiento.

Identificar, ensamblar y conectar componentes y periféricos utilizando las herramientas
adecuadas, aplicando procedimientos, normas y protocolos de calidad y seguridad, para
montar y configurar ordenadores y periféricos.

Reconocer y ejecutar los procedimientos de instalacién de sistemas operativos y programas
de aplicacion, aplicando protocolos de calidad, para instalar y configurar sistemas
microinformaticos.

Localizar y reparar averias y disfunciones en los componentes fisicos y l6gicos para mantener
sistemas microinformaticos y redes locales.

Sustituir y ajustar componentes fisicos y légicos para mantener sistemas microinformaticos y
redes locales.

Interpretar y seleccionar informacién para elaborar documentacién técnica y administrativa.

Valorar el coste de los componentes fisicos, |6gicos y la mano de obra, para elaborar
presupuestos.

Reconocer caracteristicas y posibilidades de los componentes fisicos y légicos, para asesorar y
asistir a clientes.

Detectar y analizar cambios tecnoldgicos para elegir nuevas alternativas y mantenerse
actualizado dentro del sector.
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Las lineas de actuacion en el proceso ensefianza-aprendizaje que permiten alcanzar los objetivos del

modulo versaran sobre:

La identificacién de los elementos que forman el componente fisico de los equipos
informaticos.

El montaje/desmontaje de equipos microinformaticos.

El chequeo de los equipos montados.

El diagndstico de equipos con problemas o averiados.

El montaje/desmontaje de componentes mecanicos en periféricos comunes.
La medida de magnitudes eléctricas.

La elaboracion y/o interpretacion de inventarios, presupuestos, partes de montaje y
reparacion.

Resultados del aprendizaje.

La ensefianza de este mddulo tendra como finalidad desarrollar en el alumnado los siguientes

resultados del aprendizaje, descritos en la Orden de 7 de julio de 2009, BOJA 25/08/2009.

1. Selecciona los componentes de integracién de un equipo microinformatico estandar,
describiendo sus funciones y comparando prestaciones de distintos fabricantes.

2. Ensambla un equipo microinformatico, interpretando planos e instrucciones del fabricante
aplicando técnicas de montaje.

3. Mide parametros eléctricos, identificando el tipo de sefal y relaciondandola con sus unidades
caracteristicas.

4. Mantiene equipos informaticos interpretando las recomendaciones de los fabricantes y
relacionando las disfunciones con sus causas.

5. Instala software en un equipo informatico utilizando una imagen almacenada en un soporte
de memoria y justificando el procedimiento a seguir.

6. Reconoce nuevas tendencias en el ensamblaje de equipos microinformaticos describiendo sus
ventajas y adaptdndolas a las caracteristicas de uso de los equipos.

7. Mantiene periféricos, interpretando las recomendaciones de los fabricantes de equipos y
relacionando disfunciones con sus causas.

8. Cumple las normas de prevencion de riesgos laborales y de proteccidon ambiental,
identificando los riesgos asociados, las medidas y equipos para prevenirlos en el montaje y
mantenimiento de equipos.

CONTENIDOS

Los contenidos minimos recogidos en la Orden del 7 de Julio de 2009 para el médulo de Montaje y

Mantenimiento de Equipos son los siguientes bloques:
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1. Selecciéon de componentes de equipos microinformdaticos estandar.
2. Ensamblado de equipos microinformaticos.

3. Medicién de pardmetros eléctricos.

4. Mantenimiento de equipos microinformaticos.

5. Instalacién de software.

6. Aplicaciones de nuevas tendencias en equipos informaticos.

7. Mantenimiento de periféricos.

8. Cumplimiento de las normas de prevencién de riesgos, laborales y proteccidon ambiental en el
montaje y mantenimiento de equipos.

Estos contenidos se van a organizar de la siguiente forma:

Bloque Unidad de Trabajo Contenidos

Informatica e informacion.

Sistema de numeracion.

Operaciones aritméticas y légicas binarias.
Representacion interna de la informacion.

1 Representacion de la
informacion

Historia de los ordenadores.
Arquitectura Von Neumann
El software del ordenador.
El sistema operativo.

2 Funcionamiento del
ordenador.

La caja.

La placa base.
a. Componentes de la placa base.
b. Tipos de placas base.

El procesador.

La fuente de alimentacion.

La memoria RAM.

NERONERWDE

3 Componentes

= internos del ordenador.

Discos duros.

Estructura fisica y ldgica de un disco duro.
a. Caracteristicas.
b. Tipos de discos duros.

La BIOS.

Discos opticos.
5. Otros dispositivos de almacenamiento.

N o w

4 Dispositivos de
almacenamiento.

= 69

1. Tarjetas de expansion.
2. Tarjeta grafica.
a. Componentes
b. Tipos y caracteristicas.
c. Conectores
5 Adaptadores 3. Tarjetas de red
1 gréficos, red, a. Tiposy caracteristicas.
multimedia b. Conectores
4. Tarjetas multimedia
a. Componentes
b. Tipos y caracteristicas.
c. Conectores
5. Otras tarjetas de expansion.
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Bloque Unidad de Trabajo Contenidos
1. Normativa de seguridad y proteccion ambiental.
238 6 Ensamblado de 2. Montaje de un ordenador.
” equipos informaticos 3. Secuencia de montaje.
4. Verificacion.
» 1. Deteccion de averias en un equipo informatico.
7 Reparacion y Comprobaciones iniciales.
mantenimiento de b. Sefiales de aviso.
2,3,457 .
equipos. Fallos Fallos comunes.
comunes. 2. Herramientas de diagnostico
3. Documentacion de incidencias
8 Opciones de 1. Opcione_:s de arranque del s_i§tema: ) _
5 . 2. Herramientas para la creacion de imagenes del sistema.
arranque € Imagenes 3. Herramientas de clonacion.
1. Periféricos.
o 2. Periféricos de entrada.
L7 9 Periféricos 3. Periféricos de salida.
4. Otros periféricos.
1. Los nuevos ordenadores.
a. Equipos compactos tactiles.
b. Smartphones.
6 10 Nuevas tendencias c. Ebooks.
d. Otros: barebones, consolas, media center, HTPC.
2. Modding
3. El grafeno
TEMPORALIZACION

Segun la Orden de 7 de Julio de 2009 al mdédulo de Montaje y Mantenimiento de Equipos le
corresponden para su desarrollo 224 horas repartidas en 7 horas semanales durante tres trimestres
(32 semanas aproximadamente). Los contenidos y la temporalizacién pueden ser modificados en

funcidn de las necesidades del alumnado.

A continuaciéon mostramos la temporalizacidn de los contenidos distribuidos por periodos

lectivos (equivalentes a horas).

U.T | Contenidos 12Ev. | 22Ev. | 3*Ev. | Total

1 | Representacion de la informacién 22 22

2 | Funcionamiento del ordenador. 11 33

3 | Componentes internos del ordenador. 27 60

4 | Dispositivos de almacenamiento. 26 86

5 | Adaptadores graficos, red, multimedia 14 100

6 | Ensamblado de equipos informaticos 33 133
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7 Sjgzr:;ihc'm y mantenimiento de equipos. Fallos 38 171
8 | Opciones de arranque e imagenes 21 192
9 | Periféricos 15 213
10 | Nuevas tendencias 8 215

TOTAL 86 85 44 215

Las nueve horas restantes hasta completar las 224 horas del mddulo estaran reservadas para

actividades extraescolares o complementarias.

EVALUACION

Los criterios de evaluacion descritos para ver si el alumnado ha conseguido los resultados

de aprendizaje establecidos seran evaluados en las Unidades de Trabajo de la siguiente forma:

Unidad De Trabajo Aspectos a evaluar Peso
1 Representacion de la informacion 1 10%
2 Funcionamiento del ordenador. 1 7%
3 Componentes internos del ordenador. 1 10%
4 Dispositivos de almacenamiento. 1 7%
5 Adaptadores graficos, red, multimedia 1 7%
6 Ensamblado de equipos informaticos 1,2,3,6,8 18%
7 Reparacion y mantenimiento de equipos. Fallos comunes. 1,2,3,4,6,7,8 20%
8 Opciones de arranque e imagenes 5 10%
9 Periféricos 1,3,4,7,8 6%
10 | Nuevas tendencias 6 5%
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UNIDAD DE A p
TRABAJO OBJETIVOS RESULTADOS DE APRENDIZAJE CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
UT 1: e Analizar las caracteristicas 1. Selecciona los componen-tes | e Analizar las caracteristicas de un sistema
Representacion de un sistema informatico. | de integracién de un equipo informético.
de la informacién e Diferenciar entre microinformatico estandar, o Diferenciar entre hardware y software. Actividades propuestas: 40 %
hardware y software. describiendo sus funciones y e Conocer los datos que maneja un sistema Aula Virtual:
e Conocer los datos que comparando prestaciones de informatico. e Ejercicios Sistemas de numeracion
maneja un sistema distintos fabricantes. e Conocer los sistemas de numeracién « Ejercicios de repaso Sistemas de
informatico. utilizados por un sistema informético. numeracion 10 %
0
e Conocer los sistemas de e Codificar y relacionar la informacién en los L s
., o . . o e Ejercicios de consolidacién Sistemas de
numeracion utilizados por diferentes sistemas de representacion numeracion y codificacién
un sistema informatico.
e Codificar y relacionar la .
. L Prueba objetiva: 60%
informacidn en los
diferentes sistemas de
representacion
uT 2: e Conocer e identificar los 1. Selecciona los componen-tes | e Se ha reconocido la arquitectura de buses.
Funcionamiento distintos tipos de de integracion de un equipo e Se han identificado los elementos que
del ordenador. procesadores. microinformatico estandar, acompafian a un componente de integracion | actividades propuestas: 40 %
. Conoce.r los tipos de describiendo sus funciones y (dfa.cumentacic')n, controladores, cables y Aula Virtual:
memoria. comparando prestaciones de utilidades, entre otros). e Evolucién de los ordenadores.
e Interpretar la secuenciade | distintos fabricantes. e Se han descrito las caracteristicas de los tipos e Uso del simulador Von Neumann. 7%

ejecucion de una
instruccion en un
procesador.

e Describir e identificar los
componentes de un
ordenador.

de microprocesadores (frecuencia, tensiones,
potencia, z6calos, entre otros).

e Describe e identificar los componentes de un
ordenador.

Prueba objetiva: 60%
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::Algﬁ?oDE OBJETIVOS RESULTADOS DE APRENDIZAJE CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
uT 3: e Conocer e identificar los 1. Selecciona los componen-tes | e Se han descrito las caracteristicas y utilidades Actividades propuestas: 40 %
Componentes distintos tipos de de integracién de un equipo mads importantes de la configuracién de la Aula: (Observacion directa)
internos del procesadores. microinformatico estandar, placa base. e  Anadlisis de un manual de placa base
ordenador. e Conocer los tipos de RAM. | describiendo sus funciones y e Ha identificado los elementos que e Andlisis de un manual de
¢ |Interpretar y manejar el comparando prestaciones de acompafian a un componente de integracion microprocesador
manual de un procesadory | distintos fabricantes. (documentacioén, controladores, cables y Aula Virtual:
de una placa base. utilidades, entre otros). e  Factores de forma de las placas base
e Describir e identificar los e Ha descrito las caracteristicas de los tipos de e  Zbcalos
componentes internos de microprocesadores (frecuencia, tensiones, e Microprocesadores
un ordenador. potencia, zécalos, entre otros). e  Carcasas
* Haevaluado tipos de chasis para la placabasey | ,  gos 10%
el resto de componentes. e  Comparativa de dos placas base
e  Comparativas de dos microprocesadores
Aula Taller: (Observacion directa)
e  Normas de seguridad
e  Comprobacidon de una fuente de
alimentacion
e Instalacidn del procesador y memoria
RAM en la placa base
e Arranque y chequeo de una placa base
Prueba objetiva: 60%
uT 4: e Conocer las caracteristicas 1. Selecciona los componen-tes | ¢ Maneja e identifica diferentes tipos de discos Actividades propuestas: 40 %
Dispositivos de de un disco duro. de integracién de un equipo duros. Aula Virtual:
almacenamiento. e Conocer la estructura fisica | microinformatico estandar e Conoce las caracteristicas de un disco duro. . .
o . ! e Comparativa de discos duros
y légica del disco duro. describiendo sus funciones y e Conoce la estructura fisica y logica del disco . . - .
n . e  Dispositivos dpticos de almacenamiento
° I(_:ientlflcar I_OS diferentes comparando prestaciones de duro.. ] ) ) . Aula Taller: (Observacion directa)
tipos de unidades de o |dentifica los diferentes dispositivos de 7%

almacenamiento de
informacién.

e |Instalar diferentes
dispositivos.

distintos fabricantes.

almacenamiento y describe sus caracteristicas
principales.

e Conexion de dispositivos en la placa base

e Arranque y configuracién de la BIOS de
dispositivos.

Prueba objetiva: 60%
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documentacion técnica,
para aplicar los medios y
métodos adecuados a su

comparando prestaciones de
distintos fabricantes.

e Ha evaluado tipos de chasis para la placa base y
el resto de componentes.

e |dentifica las diferentes tarjetas de expansion.

e Reconoce y describe los distintos conectores.

e Montaje de un equipo informatico.
e Comprobacion de la instalacion.
e Informe de instalacién e incidencias.

;J:AIIQZDODE OBJETIVOS RESULTADOS DE APRENDIZAJE CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
UT5: o |dentificar y describir las 1. Selecciona los componen-tes | e Identifica y describe las caracteristicas de las
Adaptadores caracteristicas de las de integracion de un equipo diferentes tarjetas de expansion. Actividades propuestas: 40 %
gréficos, red, diferentes tarjetas de microinformatico estandar, e Reconoce y describe los distintos conectores. Aula Virtual:
multimedia. expansion. describiendo sus funciones y e  Conectores externos
* Reconocer caracteristicasy | comparando prestaciones de e Cableado conexién externa de
posibilidades d? .IOS distintos fabricantes. dispositivos
Icc':)gr:lzcs)n;g:zsagzlscc)czry Aula Taller: (Observacion directa) 7%
asistir al| clientes. e Conexion de dispositivos en la placa base
« Detectary analizar cambios . A.rranq.u.e y configuracién de la BIOS de
tecnoldgicos para elegir Prues:z(;jselfcli\\llca:?éO%
nuevas alternativas y ’
mantenerse actualizado
dentro del sector.
UT6: e Organizar los componentes | 1. Selecciona los componen-tes | o |dentifica los elementos que acompafian a Actividades propuestas: 40 %
Ensamblado de fisic9s y Iégic9s q}Je fornjan de integracién de un equipo un componeh,te de integracion Aula Taller: (Observacién directa)
equipos un sistema microinforma- microinformatico estandar, (documentacidn, controladores, cables y o ] o,
informaticos. tico, interpretando su describiendo sus funciones y utilidades, entre otros). * Z;i?s;ai:sonr:;tlfcgnstaIaC|on de un 18 %
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UNIDAD DE
TRABAJO

OBJETIVOS

RESULTADOS DE APRENDIZAJE

CRITERIOS DE EVALUACION

INSTRUMENTOS DE EVALUACION

PESO

instalacién, montaje y
mantenimiento.
Identificar, ensamblar y
conectar componentes y
periféricos utilizando las
herramientas adecuadas,
aplicando procedimientos,
normas y protocolos de
calidad y seguridad, para
montar y configurar
ordenadores y periféricos.
Reconocer caracteristicas y
posibilidades de los
componentes fisicos y
légicos, para asesorar y
asistir a clientes.

Para ello, el alumno
debera:

Conocer las normas de
seguridad antes de
manejar un equipo
informatico.

Montar un equipo
informatico de forma
correcta y eficiente.
Identificar cada uno de los
componentes de un
sistema informatico.

2. Ensambla un equipo
microinformatico, interpre-
tando planos e instrucciones
del fabricante aplicando
técnicas de montaje.

Ha seleccionado las herramientas y Utiles
necesarios para el ensamblado de equipos
microinformaticos.

Ha interpretado la documentacion técnica de
todos los componentes a ensamblar.

Ha determinado el sistema de apertura / cierre
del chasis y los distintos sistemas de fijacion
para ensamblar-desensamblar los elementos
del equipo.

Ha ensamblado diferentes conjuntos de placa
base, microprocesador y elementos de
refrigeracion en diferentes modelos de chasis,
segun las especificaciones dadas.

Ha ensamblado los mddulos de memoria RAM,
los discos fijos, las unidades de lectura /
grabacién en soportes de memoria auxiliar y
otros componentes.

Ha ejecutado utilidades de chequeo y
diagndstico para verificar las prestaciones del
conjunto ensamblado.

Ha realizado un informe de montaje.

e  Deteccidn de fallos comunes en el
ensamblaje

e Montaje de diversos equipos
informaticos.

e  Desmontaje de un ordenador portatil.

e  Montaje de ordenadores portatiles.

e  Comprobacion y chequeo de la
instalacion.

e Informe de instalacién e incidencias.

e  Deteccidn de fallos comunes.

Prueba objetiva: 60%
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UNIDAD DE
TRABAJO

OBJETIVOS

RESULTADOS DE APRENDIZAJE

CRITERIOS DE EVALUACION

INSTRUMENTOS DE EVALUACION

PESO

e Detectary analizar cambios
tecnologicos para elegir
nuevas Reconocer y valorar
incidencias, determinando
sus causas y describiendo
las acciones correctoras
para resolverlas.

Para ello, el alumno debera:

e Conocer las normas de
seguridad antes de
manejar un equipo
informatico.

e Montar un equipo
informatico de forma
correcta y eficiente.

e Identificar cada uno de los
componentes de un
sistema informatico.

3. Mide parametros eléctricos,
identificando el tipo de sefial y
relacionan-dola con sus
unidades caracteristicas.

e Haidentificado el tipo de sefial a medir con el
aparato correspondiente.

e Ha seleccionado la magnitud, el rango de
medida y se ha conectado el aparato segun la
magnitud a medir.

e Ha relacionado la medida obtenida con los
valores tipicos.

e Ha identificado los bloques de una fuente de

alimentacion (F.A.) para un ordenador personal.

e Se han medido las tensiones en F.A. tipicas de
ordenadores personales.

6. Reconoce nuevas tendencias
en el ensamblaje de equipos
microinforma-ticos
describiendo sus ventajas y
adaptandolas a las
caracteristicas de uso de los
equipos.

e Hareconocido las posibilidades para dar forma

al conjunto chasis-placa base.

e Ha descrito las prestaciones y caracteristicas de

algunas de las plataformas semiensambladas
(«barebones») mas representativas del
momento.

e Ha descrito las caracteristicas diferenciales que
demandan los equipos informaticos empleados

en otros campos de aplicacién especificos.

8. Cumple las normas de
prevencion de riesgos
laborales y de proteccién
ambiental, identificando los
riesgos asociados, las medidas
y equipos para prevenirlos en
el montaje y mantenimiento
de equipos.

e Opera las maquinas respetando las normas de
seguridad.

e Harelacionado la manipulacién de materiales,
herramientas y maquinas con las medidas de
seguridad y proteccién personal requeridos.

e Se han clasificado los residuos generados para
su retirada selectiva.

e Ordeny limpieza de instalaciones y equipos
como primer factor de prevencidn de riesgos.
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::Algﬁ?oDE OBJETIVOS RESULTADOS DE APRENDIZAJE CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
uT 7: 1. Selecciona los componen-tes | o |dentifica los elementos que acompafian a
Reparaciény de integracion de un equipo un componente de integracion
mantenimiento microinformatico estandar, (documentacion, controladores, cables y Actividades propuestas: 40 %
de equipos describiendo sus funciones y utilidades, entre otros). Aula Virtual:
informaticos. comparando prestaciones de * Haevaluado tipos de chasis para la placabasey | = . .o y chequeo de fallos del
distintos fabricantes. el resto de componentes. sistema con herramientas software
e |dentifica y describe las caracteristicas de las e Reparacién de fallos informaticos con
diferentes tarjetas de expansién. herramientas software de problemas del
e Reconoce y describe los distintos conectores. sistema
2. Ensambla un equipo e Ha seleccionado las herramientas y Utiles e Creacién de copias de seguridad
microinformatico, interpre- necesarios para el ensamblado de equipos e  Restauracién de copias de seguridad
tando planos e instrucciones microinformaticos. e Creacién de puntos de restauracion del
del fabricante aplicando e Hainterpretado la documentacidn técnica de sistema
técnicas de montaje. todos los componentes a ensamblar. Aula Taller: (Observacién directa)
e Ha determinado el sistema de apertura / cierre «  Montaje de sistemas informéticos 20 %

del chasis y los distintos sistemas de fijaciéon
para ensamblar-desensamblar los elementos
del equipo.

Ha ensamblado diferentes conjuntos de placa
base, microprocesador y elementos de
refrigeracién en diferentes modelos de chasis,
segun las especificaciones dadas.

Ha ensamblado los médulos de memoria RAM,
los discos fijos, las unidades de lectura /
grabacién en soportes de memoria auxiliar y
otros componentes.

Ha ejecutado utilidades de chequeo y
diagndstico para verificar las prestaciones del
conjunto ensamblado.

Ha realizado un informe de montaje.

e I|dentificacion de fallos comunes

e Deteccidon y chequeo de fallos del
sistema con herramientas software

e Reparacion de fallos informaticos con
herramientas software de problemas del
sistema

e  Creacion de copias de seguridad

e  Restauracidn de copias de seguridad

e Creacidn de puntos de restauracion del
sistema

Prueba objetiva: 60%
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UNIDAD DE
TRABAJO

OBJETIVOS

RESULTADOS DE APRENDIZAJE

CRITERIOS DE EVALUACION

INSTRUMENTOS DE EVALUACION

PESO

3. Mide parametros eléctricos,
identificando el tipo de sefial y
relacionandola con sus
unidades caracteristicas.

Ha identificado el tipo de sefial a medir con el
aparato correspondiente.

Ha seleccionado la magnitud, el rango de
medida y se ha conectado el aparato segun la
magnitud a medir.

Ha relacionado la medida obtenida con los
valores tipicos.

Ha identificado los bloques de una fuente de

alimentacion (F.A.) para un ordenador personal.

Se han enumerado las tensiones
proporcionadas por una F.A. tipica.

Se han medido las tensiones en F.A. tipicas de
ordenadores personales.

Se han identificado los bloques de un sistema
de alimentacion ininterrumpida.

Se han medido las sefales en los puntos
significativos de un SAl.

4. Mantiene equipos
informaticos interpretando las
recomendaciones de los
fabricantes y relacionando las
disfunciones con sus causas.

Se han identificado y solventado averias tipicas
de un periférico (mala conexion de
componentes, incompatibilidades, suciedad,
desgaste de componentes, entre otras).

Se han ejecutado utilidades de chequeo y
diagndstico para verificar las prestaciones del
conjunto ensamblado.

Se han sustituido componentes por otros
compatibles al sistema.

5. Instala software en un
equipo informatico utilizan-do
una imagen almacenada en un
soporte de memoria 'y
justificando el procedi-miento
a seguir.

Crea y restaura imagenes 1SO.
Arranca un equipo desde distintas unidades.
Saber generar un disco de arranque.
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UNIDAD DE
TRABAJO

OBJETIVOS

RESULTADOS DE APRENDIZAJE

CRITERIOS DE EVALUACION

INSTRUMENTOS DE EVALUACION

PESO

6. Reconoce nuevas tendencias
en el ensamblaje de equipos
microinformaticos
describiendo sus ventajas y
adaptandolas a las
caracteristicas de uso de los
equipos.

o Se han descrito las caracteristicas de los
ordenadores de entretenimiento multimedia
(HTPC), los chasis y componentes especificos
empleados en su ensamblado.

e Se han descrito las caracteristicas diferenciales
que demandan los equipos informaticos
empleados en otros campos de aplicacion
especificos.

e Se ha evaluado la presencia de la informatica
movil como mercado emergente, con una alta
demanda en equipos y dispositivos con
caracteristicas especificas: moviles, PDA,
navegadores, entre otros.

e Se hainvestigado en las ultimas tendencias en
el mercado.

7. Mantiene
periféricos, interpretando las
recomendaciones de los
fabricantes de equipos y
relacionando disfunciones con
sus causas.

e Ha identificado y solucionado problemas
mecanicos en periféricos de impresidén
estandar.

e Ha sustituido consumibles en periféricos de
impresion estandar.

e Ha identificado y solucionado problemas
mecanicos en periféricos de entrada.

e Ha asociado las caracteristicas y prestaciones
de los periféricos de captura de imagenes
digitales, fijas y en movimiento con sus posibles
aplicaciones.

e Ha asociado las caracteristicas y prestaciones
de otros periféricos multimedia con sus
posibles aplicaciones.

e Se han aplicado técnicas de mantenimiento
preventivo a los periféricos.
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UNIDAD DE A a
TRABAIO OBJETIVOS RESULTADOS DE APRENDIZAJE CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
8. Cumple las normas de o Haidentificado los riesgos y el nivel de
prevencion de riesgos peligrosidad que suponen la manipulacién de
laborales y de proteccién los materiales, herramientas, Utiles, maquinas y
ambiental, identificando los medios de transporte en el montaje y
riesgos asociados, las medidas mantenimiento de equipos.
y equipos para prevenirlos en e QOpera las maquinas respetando las normas de
el montaje y mantenimiento seguridad.
de equipos e Ha relacionado la manipulacién de materiales,
herramientas y maquinas con las medidas de
seguridad y proteccion personal requeridos.
e Se han clasificado los residuos generados para
su retirada selectiva.
uT 8: e Crear unidades de 5. Instala software en un e Creay restaura imagenes ISO. Actividades propuestas: 40 %
Opciones de arranque de Linux y DOS. equipo informatico utilizan-do e Arranca un equipo desde distintas unidades. Aula Taller: (Observacién directa)
arranque e e Arrancar un equipo desde una imagen almacenada en un e Saber generar un disco de arranque. e  (Creacion de imagenes del sistema
imagenes distintas unidades. soporte de memoria y e  Restauracién del sistema
e Utilizar herramientas de justificando el procedimiento a e Utilizacién de diversas herramientas de 10%
v ('
clonacion. seguir. creacion de imagenes del sistema
e Arranque de un sistema desde diferentes
unidades
Prueba objetiva: 60%
uTo9: . A’nallzar la documentacion 4. Mantiene equipos ° Ident’lflca y solventa avelrlas tipicas de un Actividades propuestas: 40 %
Periféricos. técnica del hardware para informaticos interpretando las periférico (mala conexion de componentes, o
" ) ) ! e - Aula Taller: (Observacion directa)
verificar su idoneidad. recomendaciones de los incompatibilidades, suciedad, desgaste de . .
. , e Instalacidn de impresorasy
e Localizar y reparar averias fabricantes y relacionando las componentes, entre otras). configuracién
en equipos informaticos. i i e Ejecuta utilidades de chequeo y diagndstico
aup disfunciones con sus causas. ! o _q ydiag . e  Mantenimiento de impresoras y 6 %
e Documentar para verificar las prestaciones del conjunto .,
deteccidn de fallos.
correctamente una ensamblado. L, .
e . - e  Reparacion de impresoras
incidencia. e Se han sustituido componentes por otros
compatibles al sistema. o
Prueba objetiva: 60%
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Programacion Didactica General

Departamento de Informética

:;Algﬁ?oDE OBJETIVOS RESULTADOS DE APRENDIZAJE CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
7. Mantiene periféricos, e Ha identificado y solucionado problemas
interpretando las mecanicos en periféricos de impresion
recomendaciones de los estandar.
fabricantes de equipos y e Ha sustituido consumibles en periféricos de
relacionando disfunciones con impresion estandar.
SUS causas. e Ha identificado y solucionado problemas
mecanicos en periféricos de entrada.
e Ha asociado las caracteristicas y prestaciones
de los periféricos de captura de imagenes
digitales, fijas y en movimiento con sus posibles
aplicaciones.
e Ha asociado las caracteristicas y prestaciones
de otros periféricos multimedia con sus
posibles aplicaciones.
e Se han aplicado técnicas de mantenimiento
preventivo a los periféricos.
UT 10: e Reconocery valorar las 6. Reconoce nuevas tendencias | e Describe las caracteristicas de los ordenadores
Nuevas nuevas tecnologias. en el ensamblaje de equipos de entretenimiento multimedia (HTPC), los
tendencias. e |dentificar las ultimas microinformaticos chasis y componentes especificos empleados en Actividades propuestas: 40 %
tendencias en telefonia describiendo sus ventajas y su ensamblado. Aula Taller: (Observacién directa)
movil. adaptandolas a las e Describe las caract.eristicas dif?rgnciales que e Ensamblado de barebones
o Identificar el material del caracteristicas de uso de los demandan los equipos {nfo.rr"natlcos elzr.'npleados Aula Virtual:
futuro. equipos. en otros campos de aplicacion especificos. e Nuevas tendencias informéticas 59

Evalua la presencia de la informatica movil
como mercado emergente, con una alta
demanda en equipos y dispositivos con
caracteristicas especificas: moéviles, PDA,
navegadores, entre otros.

Investiga en las ultimas tendencias en el
mercado.

e Domodtica

Prueba objetiva: 60%
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Modulo: Redes locales

Observacién:

Las adaptaciones para confinamientos (8.1), recuperaciones de objetivos no alcanzados (8.8), adaptaciones
(8.9), y atencién a la diversidad (8.10) estan en la Programacién Didactica del Departamento de Informatica
como puntos comunes en todas las programaciones de dicho departamento.

Por su parte, la metodologia (8.A.5) y criterios de calificacion (8.A.7) estan en la Programacion Didactica del
Departamento de Informéatica como puntos comunes en todas las programaciones del ciclo de SMR de dicho
departamento.

OBJETIVOS

Objetivos generales de etapa

La formacidén del mdédulo contribuye a alcanzar los objetivos generales de este ciclo formativo que se

relacionan a continuacion:

a)

b)

d)

e)

f)

g)

h)

j)

k)

Organizar los componentes fisicos y légicos que forman un sistema microinformatico,
interpretando su documentacién técnica, para aplicar los medios y métodos adecuados a
su instalacién, montaje y mantenimiento.

Identificar, ensamblar y conectar componentes y periféricos utilizando las herramientas
adecuadas, aplicando procedimientos, normas y protocolos de calidad y seguridad, para
montar y configurar ordenadores y periféricos.

Representar la posicion de los equipos, lineas de transmisién y demas elementos de una
red local, analizando la morfologia, condiciones y caracteristicas del despliegue, para
replantear el cableado y la electrdnica de red.

Ubicar y fijar equipos, lineas, canalizaciones y mas elementos de una red local cableada,
inaldmbrica mixta, aplicando procedimientos de montaje y protocolos de calidad y
seguridad, para instalar y configurar redes locales.

Interconectar equipos informaticos, dispositivos red local y de conexidn con redes de
area extensa, ejecutando los procedimientos para instalar y configurar redes locales.
Localizar y reparar averias y disfunciones en los componentes fisicos y légicos para
mantener sistemas microinformaticos y redes locales.

Sustituir y ajustar componentes fisicos y légicos para mantener sistemas
microinformaticos y redes locales.

Interpretar y seleccionar informacion para elaborar documentacion técnica y
administrativa.

Valorar el coste de los componentes fisicos, logicos y la mano de obra, para elaborar
presupuestos.

Reconocer caracteristicas y posibilidades de los componentes fisicos y légicos, para
asesorar y asistir a clientes.

Detectar y analizar cambios tecnoldgicos para elegir nuevas alternativas y mantenerse
actualizado dentro del sector.
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) Reconocer y valorar incidencias, determinando sus causas y describiendo las acciones
correctoras para resolverlas.

Las lineas de actuacion en el proceso ensefianza-aprendizaje que permiten alcanzar los objetivos del
modulo versaran sobre:

La identificacién de los elementos de la red local.

La interpretacién de la documentacion técnica de los elementos de la red local.

El montaje de las canalizaciones y el tendido del cableado.

La instalacion y configuracion de los elementos de la red.

La elaboracién e interpretacidn de la documentacidn técnica sobre la distribucion de la red
local.

o Laresolucién de problemas surgidos en la explotacién de la red local.

RESULTADOS DE APRENDIZAJE

La ensefianza de este mddulo tendra como finalidad desarrollar en el alumnado los siguientes resultados
del aprendizaje, descritos en la Orden de 7 de julio de 2009, BOJA 25/08/2009.

1. Reconoce la estructura de redes locales cableadas analizando las caracteristicas de entornos de
aplicacién y describiendo la funcionalidad de sus componentes.

2. Despliega el cableado de una red local interpretando especificaciones y aplicando técnicas de
montaje.
3. Interconecta equipos en redes locales cableadas describiendo estandares de cableado y

aplicando técnicas de montaje de conectores.
4, Instala equipos en red, describiendo sus prestaciones y aplicando técnicas de montaje.

5. Mantiene una red local interpretando recomendaciones de los fabricantes de hardware o
software y estableciendo la relacién entre disfunciones y sus causas.

6. Cumple las normas de prevencion de riesgos laborales y de proteccion ambiental, identificando
los riesgos asociados, las medidas y equipos para prevenirlos en el montaje y mantenimiento de redes
locales.

CONTENIDOS

Los contenidos minimos recogidos en la Orden del 7 de Julio de 2009 para el médulo de Redes Locales

son:
1. Caracterizacién de Redes Locales.
2. Despliegue del cableado.
3. Interconexién de equipos en redes locales.
4. Instalacién/configuracion de los equipos de red.
5. Resolucién de incidencias de una red de drea local.
6. Cumplimiento de las normas de prevencion de riesgos laborales y proteccion ambiental.
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Estos contenidos se van a organizar de la siguiente forma (tendremos en cuenta que debido a la situacion
sanitaria excepcional se podria pasar a un escenario de ensefianza online extendida en el tiempo, por lo
gue se remarcan aquellos contenidos que se primaran frente a otros):

Bloque | Unidad de Trabajo Contenidos
1.1. Introduccién
1.2. Componentes basicos de una red local
1.2.1. Equipos terminales
1.2.2. Servicios y protocolos
1.2.3. Medios de transmision
1.2.4. Elementos de conexion
1.2.5. Equipos intermedios
1. Introduccion a las redes | 1.3. Topologia de red
locales. 1.3.1. Topologia fisica.
1.3.2. Topologia l6gica.
1.4. Tipos de redes
1.4.1. Area de distribucion
1.4.2. Tecnologia de transmision
1.4.3. Titularidad de la red
1.4.4. Segln su topologia
1.5. Estandares y organismos de normalizacion
2.1. El modelo de referencia OSI
2.1.1. Estructura de niveles
2.1.2. Entidades
2.1.3. Servicios
2.1.4. Unidades de informacion
2.2. Arquitectura TCP/IP
2.2.1. Caracteristicas
2.2.2. Niveles
2.3. Comparativa entre OSl y TCP/IP
2.4. Arquitectura en las redes locales
2.4.1. Nivel fisico
2.4.2. Nivel de enlace
3.1. Medios de transmision
3.1.1. Par trenzado
3.1.2. Cable coaxial
3.1.3. Fibra dptica
3.1.4. Sistemas inaldmbricos
3.2. Dispositivos de conexion
3.2.1. Conectores para par trenzado
3.2.2. Conectores para cable coaxial
3.2.3. Conectores para fibra optica
3.2.4. Elementos auxiliares
3.2.5. Herramientas de conexion de cables
3.3. La tarjeta de redactar
R (TF 3.3.1. Descripcion y conexion del adaptador.
2 35;”?;3'“'0” liEfezeE 3.3.2. Configuracion de las tarjetas de red.
' 3.4. Red Ethernet
3.4.1. Tipos de Ethernet
3.4.2. Las colisiones en Ethernet
3.4.3. Tecnologia Power over Ethernet (PoE).
3.5. El cableado estructurado
3.5.1. El proyecto de instalacion
3.5.2. Elementos de la instalacion
3.5.3. Instalacion eléctrica y de aire acondicionado.
3.6. Cableado estructurado y certificado
3.6.1. Estructura del cableado
3.6.2. Certificacion de la instalacion
3.7. Instalacion del centro del proceso de datos (CPD)
3.8. Gestidn de los residuos
4.1. El sistema operativo en red.
4.1.1. Sistemas operativos comerciales
4.1.2. Componentes del sistema.
4.2. Gestion de usuarios, derechos y accesos

1 2. Arquitectura de redes.

4. Instalacion y
34 configuracion de los
equipos de red.
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4.2.1. Cuentas de usuario y de grupo.

4.2.3. Derechos de acceso y permisos.

4.2.3. Notificacion de errores.

4.3. La familia de protocolos TCP/IP

4.3.1. Los protocolos basicos en TCP/IP
4.3.2. El direccionamiento de red en TCP/IP.
4.3.3. Protocolos TCP/IP de nivel superior.
4.4.4. Utilidades propias de redes TCP/IP.
4.4. Creacion de subredes

3,4

5. Dispositivos de una red
local

5.1. Adaptadores para redes cableadas.

5.1.1. Conexion fisica del adaptador cableado.

5.1.2. Configuracion légica del adaptador

5.1.3. Tipos de adaptadores

5.2. Dispositivos de interconexion de redes cableadas.
5.3. Conmutacion en redes locales.

5.3.1. Dominios de colision

5.3.2. Conmutacion

5.3.3. Dominios de difusion

5.4. Encaminamiento

5.4.1. Configuracion bésica de encaminadores

5.5. Redes virtuales de &rea local (VLAN, Virtual Local Area Network).
5.5.1. Transportes VLANS entre conmutadores

5.5.2. Encaminadores y VLANs

5.5.3. Concentradores y VLANs

5.6. Plan de montaje l6gico de la red.

34

6. Redes mixtas
integradas

6.1. Redes inalambricas

6.1.1. Tecnologias inalambricas

6.1.2. Tipos de WLAN

6.1.3. Integracion de WIFI con la red corporativa cableadas
6.1.4. WIFI de més de un punto de acceso.
6.2. Redes IPv6

6.2.1. Representacion de direcciones IPv6
6.2.2. Direcciones reservadas

6.2.3. Convivencia IPv4/IPv6

6.3. Redes privadas virtuales

6.3.1. Protocolo SSL

6.3.2. Protocolo SSH

6.3.3. Tecnologias relacionadas con IPSec
6.4. Modelos de integracion de redes

34

7. Despliegue y
mantenimiento de
servicios de red

7.1. Recursos compartidos en la red
7.1.1. Discos, carpetas y ficheros
7.1.2. Recursos de impresion
7.2. Servicios de infraestructura TCP/IP
7.2.1. Servidores DNS
7.2.2. Servidores de nombres WINS
7.2.3. Servidores DHCP
7.3. Intranet e Internet
7.3.1. Globalizacion de la tecnologia web
7.3.2. Servicios de comunicacion personal y relacional
7.4. Sistemas de almacenamiento en red

8. Seguridad y resolucién
de problemas de red.

8.1. Condiciones fisicas y ambientales de la instalacion
8.1.1. Condiciones fisicas.
8.1.2. Condiciones ambientales.
8.2. Estrategias. Parametros de rendimiento.
8.3. Incidencias fisicas e incidencias logicas en redes locales.
8.3.1. Incidencias fisicas.
8.3.2. Incidencias logicas.
8.4. Monitorizacion de redes cableadas e inalambricas.
8.4.1. Monitores de rendimiento.
8.4.2. Monitores de red.
8.4.3. Protocolo basico de gestion de red (SNMP, Simple Network
Management Protocol).
8.4.4. Analizadores de red: caracteristicas y utilizacion.
8.4.5. Logs del sistema.
8.5. Herramientas de diagnostico. Comandos y programas.
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8.6. Seguridad en redes cableadas.

8.7. Seguridad en redes inalambricas.
8.8. Cortafuegos en equipos y servidores.
8.9. Servidores Proxies.

» : 9.1 Identificacion de riesgos.

9. Proteccion ambiental y | 9.2 Determinacion de las medidas de prevencion de riesgos laborales.
6 prevencion de riesgos 9.3 Prevencion de riesgos laborales en los procesos de montaje.
laborales 9.4 Equipos de proteccidn individual.

9.5 Cumplimiento de la normativa de prevencion de riesgos laborales.
9.6 Cumplimiento de la normativa de proteccion ambiental.

Con esta secuenciacion de contenidos conseguimos que el alumnado vaya adquiriendo de forma
progresiva los conocimientos, habilidades y actitudes necesarias para superar el médulo.

TEMPORALIZACION

Segun la Orden de 7 de Julio de 2009 al médulo de Redes Locales le corresponden para su desarrollo 224
horas repartidas en 7 horas semanales durante tres trimestres (32 semanas aproximadamente).

Los contenidos y la temporalizacion pueden ser modificados en funcién de las necesidades del alumnado.

A continuaciéon mostramos la temporalizacion de los contenidos distribuidos por periodos lectivos
(equivalentes a horas).

U.T | Contenidos 12Ev. | 22Ev. | 3#Ev. | Total
1 Introduccion a las redes locales 20 20
2 Arquitectura de redes 20 40
3 Instalacion fisica de una red 25 70
4 Instalacion y configuracion de los equipos de red 10 20 100
5 Dispositivos de una red local. 40 140
6 Redes mixtas integradas 25 165
7 Despliegue y mantenimiento de servicios de red 25 190
8 Seguridad bésica y resolucién de problemas de red 25 215
9 Proteccién ambiental y prevencion de riesgos laborales | 7 222
TOTAL 90 75 57 222

Las horas restantes hasta completar las 224 horas del mddulo estaran reservadas para posibles
imprevistos consecuencia de la actual situacion sanitaria.
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EVALUACION

Los criterios de evaluacién descritos para ver si el alumnado ha conseguido los resultados de aprendizaje
seran evaluados en las Unidades de Trabajo de la siguiente forma:

Unidad De Trabajo ASESRIESE! Peso
evaluar
1 Introduccion a las redes locales 1 9%
2 Arquitectura de redes 1 9%
3 Instalacién fisica de una red 1,2,3,5,6 14%
4 Instalacion y configuracion de los equipos de red 15 15%
5 Dispositivos de la red local 2,3,4,5,6 17%
6 Redes mixtas integradas 1,2,5,6 10%
7 Despliegue y mantenimiento de servicios de red 45,6 10%
8 Seguridad bésica y resolucion de problemas de red 3,4 10%
9 Proteccion ambiental y prevencion de riesgos laborales 6 6%
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UNIDAD DE

RESULTADOS DE

TRABAJO OBJETIVOS APRENDIZAJE CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
uT 1: . Definir conceptos basicos de comunicaciones. 1. Reconoce la estructura ° Conoce los componentes de una red
Introduccién ° Conocer componentes de cualquier sistema de de redes locales de datos y las ventajas de su utilizacién.
a las redes comunicaciones. cableadas analizando las ° Distingue los distintos tipos de redes y
locales ) Definir conceptos relacionados con las redes de caracteristicas d.e . su area de distribucién asi como la tecnologia Actividades propuestas: 40 %
datos. entornos de aplicaciony de transmision. Aula Virtual:
° Identificar los componentes de una red de datos. desc_ribier?do la ° Conoce la titularidad de lasredes y los | ® Ejercicios sobre Topologias y
. . funcionalidad de sus . . .
. Determinar las ventajas del empleo de redes de componentes. conjuntos de redes interconectadas. tipos de redes (refuerzoy 9%
datos. ° Conoce los estandares y los consolidacién )
° Establecer la tipologia de redes de datos atendiendo organismos de normalizacion
a distintos criterios. Prueba objetiva: 60%
° Definir el concepto de estandar y conocer los
organismos mas importantes encargados de la normalizacion
de las comunicaciones de datos.
uT 2: ° Definir el concepto de arquitectura de red. 1. Reconoce la estructura . Conoce el modelo de referencia OSI,
Arquitectura ° Conocer el modelo de referencia OSl y sus distintas de redes locales asi como su estructura de niveles y servicios.
de redes capas. cableadas analizando las ° Conoce la arquitectura TCP/IP, sus
) Definir los conceptos relacionados con el modelo de caracteristicas de caracteristicas y niveles. Actividades propuestas: 40 %
referencia OSI. entornos de aplicaciény ° Comprende las diferencias y analogias | Aula Virtual:
. Conocer la arquitectura TCP/IP. desc'ribier.1do la entre ambos modelos y establece una ° Ejercicios sobre Modelo de
. . . funcionalidad de sus .
. Realizar un estudio comparativo entre ambos componentes. comparativa entre ambos. red OSl y TCP/IP (refuerzo y 9%
modelos. ° Conoce las caracteristicas de la capa consolidacién)
. Establecer la arquitectura de red en las redes locales. fisica y de enlace.
° Identificar los dispositivos de capa Prueba objetiva: 60%
fisica.
. Conoce los principales dispositivos del
nivel de enlace.
UT 3: . Enumerar las funciones de la capa fisica. 2. Despliega el cableado ° Reconoce los principios funcionales Actividades propuestas: 40 %
Instalacion ° Conocer el proceso de transmision de la informacion. | de una red local de las redes locales. Aula Virtual:
fisica de un . Clasificar las sefiales y los medios de transmision. interpretando ) Identifica los distintos tipos de redes. J Ejercicios codificaciony
red ° Crear cableado para la conexién de dispositivos. especificaciones y ° Diferencia los medios de transmisién. | envio de la informacion 14%
. Identificar los dispositivos de capa fisica. aplicando técnicas de . Reconoce los detalles del cableado de | ® Trabajo sobre medios

montaje.

la instalacién y su despliegue (categoria del

guiados y no guiados
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° Entender los conceptos clave sobre los que se define
la capa de enlace y su funcién.

cableado, espacios por los que discurre,
soporte para las canalizaciones, entre otros).

° Trabajo sobre busqueda de
componentes de red. Switch, HUB, AP,

. Conocer los principales dispositivos del nivel de . Conoce los medios de transmision, lo canalizaciones, etc
enlace. que significa par trenzado, cable coaxial, fibra Aula Taller:
° Conocer las diferentes unidades de medida éptica y los medios inaldmbricos, ademdas de las | ® Practica creacion latiguillo
almacenamiento de la informacion. ventajas e inconvenientes de los medios de UTP directo
. Conocer los distintos codigos y formatos de transmisién y la comparativa entre ellos ° Practica creacion latiguillo
almacenamiento de la informacion. 3. Interconecta equipos . Monta los adaptadores de red en los UTP cruzado
(] Conocer las caracteristicas de los distintos medios de | en redes locales equipos. . Préctica creacidn de roseta
transmisién que puede utilizarse para una red de area local, cableadas describiendo ° Monta conectores sobre cables de pared
destacando las ventajas e inconvenientes de cada uno de ellos. estandares de cableadoy red. ] Practica conexidn de rosetas,
° Conocer las herramientas necesarias para la aplicando técnicas de ° Monta los equipos de conmutacién en | latiguillos a un patch panel.
fabricacidn de conectores y la manipulacion de cables y fibras montaje de conectores. los armarios de comunicaciones. L4 Practica encendido
° Conecta los equipos de conmutacién automatico y Wol
a los paneles de parcheo.
° Verifica la conectividad de la
instalacién. Prueba objetiva: 60%
5. Mantiene una red local . Identifica incidencias y
interpretando comportamientos anémalos.
recomendaciones de los ° Identifica si la disfuncion es debida al
fabricantes de hardware 0 | hardware o al software.
software y estableciendo | 4 Se han monitorizado las sefiales
la relacion entre visuales de los dispositivos de interconexion.
disfunciones y sus causas. -
° Verifica los protocolos de
comunicaciones.
6. Cumple las normas de . Trabaja con la calidad y seguridad
prevencion de riesgos requeridas.
laborales y de proteccién
ambiental, identificando
los riesgos asociados, las
medidas y equipos para
prevenirlos en el montaje
y mantenimiento de redes
locales.
uT 4: . Conocer el concepto de protocolo. 1. Reconoce la estructura . Conoce los protocolos.
Instalaciony ° Conocer los protocolos por los que se rigen las redes | de redes locales ° Conoce los niveles de enlace en las Actividades propuestas: 40 %

configuracién
de los

locales a sus diferentes niveles.

cableadas analizando las
caracteristicas de

redes locales MAC y LLC, asi como el

Aula Virtual:

15%
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equipos de
red

° Entender las técnicas de control de acceso al medio.
° Conocer los medios de direccionamiento fisico de los
equipos que forman la red.

° Conocer la estructura de la pila de protocolos
TCP/IP, por la que se rigen las comunidades en Internet.

° Aprender el funcionamiento de los protocolos de
nivel de red de TCP/IP.

. Estudiar las formas de direccionar equipos en
Internet mediante la direccion IP.

. Ver como las direcciones IP nos permiten definir
subredes dentro de una red.

. Determinar la relacién entre la direccidn fisicay la
direccién IP, y cdmo podemos obtener una a partir de la otra.
(] Conocer los protocolos del nivel de aplicacion y las
formas de funcionamiento de las aplicaciones distribuidas.

. Ver la configuracion de todos los elementos que
formarian nuestra LAN.

. Estudiar el disefio, instalacidn y configuracion de una
LAN.

entornos de aplicacién y
describiendo la
funcionalidad de sus
componentes.

direccionamiento fisico, direcciones MACy las
tramas.

° Conoce la estructura de TCP/IP.
Conoce el nivel de red de TCP/IP, asi como las
clases IP, subredes y mascaras de red. También
conocera el protocolo IP, las caracteristicas y el
formato del datagrama IP.

. Conoce los protocolos de resolucién
de direcciones. ARP, asi como sus
caracteristicas y funcionamiento.

. Conoce el protocolo ICMP,
caracteristicas y mensajes ICMP. También las
aplicaciones basadas en ICMP.

. Conoce la configuracidn de los
adaptadores de red en sistemas operativos
libres y propietarios.

° Conoce la configuracion basica de los
dispositivos de interconexion de red cableada e
inaldmbrica.

° Sabe TCP/IP y su nivel de transporte,
su direccionamiento, puertos y conexiones, asi
como el cierre de una conexion.

. Conoce el protocolo UPD.

. Sabe TCP/IP, su nivel de aplicacién,
funcionamiento. Igualmente sus servicios y
protocolos, del mismo modo conocerd cdmo es
la utilizacion de servicios de nivel de aplicaciéon
(FTP y HTTP).

. Conoce la seguridad basica en redes
tanto cableadas como inaldmbricas, del tipo
Malware, intrusos, acceso no autorizado de
correos, etc., asi como aplicar contraseias,
cortafuegos y otras medidas de proteccion.

. Conocerd los procedimientos de
instalacion de una red en funcién de su disefio,
tanto si es cableada como inaldmbrica.

° Ejercicios sobre Célculo de
direcciones IP (Refuerzo y
consolidacion)

. Ejercicios sobre Creacion de
subredes (Refuerzo y consolidacion)
° Préctica creacion de redes
con software PacketTracer

Aula taller:

] Instalacién y configuracion
de tarjetas de red

° Préctica configuracion de
con routers reales.

Prueba objetiva: 60%
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5. Mantiene una red local
interpretando
recomendaciones de los
fabricantes de hardware o
software y estableciendo

° Identifica incidencias y
comportamientos andmalos.

. Identifica si la disfuncién es debida al
hardware o al software.

- ° Se han monitorizado las sefiales
Ia. relac!on entre visuales de los dispositivos de interconexion.
disfunciones y sus causas. .
° Verifica los protocolos de
comunicaciones.
° Soluciona las disfunciones hardware
y/o software. (Configurando o reinstalando).
. Elabora un informe de incidencias.
UT 5: . Reconocer cuales son los dispositivos hardware y 2. Despliega el cableado . Diferencia los medios de transmisién.
Dispositivos software necesarios para la interconexion de equipos en una de una red local ° Reconoce los detalles del cableado de
delaredlocal | redde area local. interpretando la instalacién y su despliegue (categoria del
° Reconocer las diferencias entre redes cableadas e especificaciones y cableado, espacios por los que discurre,
inaldmbricas. aplican.do técnicas de soporte para las canalizaciones, entre otros).
° Estudiar el funcionamiento l4gico de una red de drea montaje. ° Monta los armarios de Actividades propuestas: 40 %
local. comunicaciones y sus accesorios. Aula Virtual:
° Estudiar algunos procedimientos que mejoran la . Monta y conexiona las tomas de ° Ejercicios sobre Tablas de
eficiencia y la seguridad en redes de area local. usuario y paneles de parcheo. enrutamiento (Refuerzoy
° Prueba las lineas de comunicacion consolidacién)

entre las tomas de usuario y paneles de
parcheo.

° Etiqueta los cables y tomas de
usuario.
3. Interconecta equipos . Monta los adaptadores de red en los
en redes locales equipos.
cableadas describiendo . Monta conectores sobre cables (cobre
estandares de cableado y y fibra) de red.
aplican.do técnicas de . Monta los equipos de conmutacién en
montaje de conectores. los armarios de comunicaciones.
° Conecta los equipos de conmutacion
a los paneles de parcheo.
° Verifica la conectividad de la
instalacion.
4. Instala equipos en red, . Ha identificado las caracteristicas

describiendo sus

funcionales de las redes inaldambricas.

° Ejercicio sobre elaboracién
de presupuesto de componentes de
red para realizar una instalacién

Aula Taller: (Observacion directa)

] Conexion equipos a través de
un switch
° Practica montaje completo

armario tipo Rack 19”

Prueba objetiva: 60%

17%
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prestaciones y aplicando . Ha identificado los modos de

técnicas de montaje. funcionamiento de las redes inaldmbricas.
. Ha instalado adaptadores y puntos de
acceso inalambrico.
. Ha configurado los modos de
funcionamiento y los parametros basicos.
° Ha comprobado la conectividad entre
diversos dispositivos y adaptadores
inaldmbricos.
° Ha instalado el software
correspondiente.
. Ha identificado los protocolos.
. Ha configurado los parametros
basicos.
. Ha aplicado mecanismos basicos de
seguridad.
. Ha creado y configurado VLANS

5. Mantiene una red local . Identifica incidencias y

interpretando comportamientos anémalos.

recomendaciones de los ° Identifica si la disfuncion es debida al

fabricantes de hardware 0 | hardware o al software.
software y estableciendo

- o Se han monitorizado las sefiales
Ia. relac!on entre visuales de los dispositivos de interconexion.
disfunciones y sus causas. .
° Verifica los protocolos de
comunicaciones.
. Soluciona las disfunciones hardware
y/o software. (Configurando o reinstalando).
° Elabora un informe de incidencias.
6. Cumple las normas de . Trabaja con la calidad y seguridad
prevencion de riesgos requeridas.

laborales y de proteccién
ambiental, identificando
los riesgos asociados, las
medidas y equipos para
prevenirlos en el montaje
y mantenimiento de redes
locales.
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uT6:
Redes mixtas
integradas

. Estudiar las condiciones tanto fisicas como
ambientales en las que deben operar las LAN para que su
funcionamiento sea 6ptimo.

° Ver las distintas formas de medir el rendimiento de
una red.
. Conocer los problemas tanto fisicos como légicos que

pueden producirse en las LAN y cémo actuar ante ellos.

. Ver qué es la monitorizacién de una LAN y las
herramientas con las que contamos para ello.

. Estudiar las herramientas hardware y software con
las que podemos realizar el diagnéstico de redes.

1. Reconoce la estructura
de redes locales
cableadas analizando las
caracteristicas de
entornos de aplicacién y
describiendo la
funcionalidad de sus
componentes.

° Conoce el modelo de referencia OSl,
asi como su estructura de niveles y servicios.

° Conoce la arquitectura TCP/IP, sus
caracteristicas y niveles.

. Comprende las diferencias y analogias
entre ambos modelos y establece una
comparativa entre ambos.

2. Despliega el cableado
de una red local
interpretando
especificaciones y
aplicando técnicas de
montaje.

. Reconoce los principios funcionales
de las redes locales.

. Identifica los distintos tipos de redes.
° Diferencia los medios de transmisién.
° Reconoce los detalles del cableado de

la instalacion y su despliegue (categoria del
cableado, espacios por los que discurre,
soporte para las canalizaciones, entre otros).
° Monta los armarios de
comunicaciones y sus accesorios.

. Monta y conexiona las tomas de
usuario y paneles de parcheo.

° Prueba las lineas de comunicacién
entre las tomas de usuario y paneles de
parcheo.

° Etiqueta los cables y tomas de
usuario.
5. Mantiene unaredlocal | e Identifica incidencias y
interpretando comportamientos anémalos.
recomendaciones de los ° Identifica si la disfuncién es debida al
fabricantes de hardware o | hardware o al software.
softwarey estableciendo | 4 Se han monitorizado las sefiales
la relacion entre visuales de los dispositivos de interconexion.
disfunciones y sus causas. -
° Verifica los protocolos de
comunicaciones.
° Soluciona las disfunciones hardware
y/o software. (Configurando o reinstalando).
° Elabora un informe de incidencias.
6. Cumple las normas de . Trabaja con la calidad y seguridad
prevencion de riesgos requeridas.

Actividades propuestas: 40 %

Aula Virtual:

° Préctica sobre comando de
diagndstico en Windows y Linux

. Practica sobre configuracion
Escritorio Remoto en Windows y Linux
° Practica sobre resolucién de
problemas en red simulados en
software PacketTracer

° Préctica sobre
monitorizacidn de la red

Prueba objetiva: 60%

10 %
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laborales y de proteccidn
ambiental, identificando
los riesgos asociados, las
medidas y equipos para
prevenirlos en el montaje
y mantenimiento de redes
locales.

UT7: . Saber decidir cudndo es necesario instalar una red
Redes locales inaldmbrica.
inalambricas . Saber definir los estdndares de una red inalambrica.
. Identificar la arquitectura de las WLAN.
° Enumerar los cifrados de comunicacidn de los
dispositivos inalambricos.
. Planificar e instalar redes inaldmbricas locales.
. Reconocer las diferencias entre redes cableadas e

4. Instala equipos en red,
describiendo sus
prestaciones y aplicando
técnicas de montaje.

. Conoce los dispositivos de
interconexion de redes inalambricas, asi como
la configuracidn y topologias.

. Conoce los diferentes cifrados
empleados en las redes WLAN.
. Sabe decidir cuando es necesario

instalar una red local cableada y cuando hacer
uso de una red inaldmbrica.

Actividades propuestas: 40 %
Aula virtual:

inaldmbricas. 5. Mantiene una red local . Identifica incidencias y ° Practica sobre redes
° Conocer los adaptadores para redes inaldmbricas y interpretando comportamientos anémalos. inalambricas, PAN, WLAN, WMAN y
sus conexiones fisicas y logicas, asi mismo conocera los tipos recomendaciones de los ° Identifica si la disfuncién es debida al WWAN
de adaptadores existentes. fabricantes de hardware o | hardware o al software. . Ejercicio sobre Elaboracion
° Conocer las redes mixtas y las aplicaciones tipicas de 5°ftwaf‘? y estableciendo | Se han monitorizado las sefiales de presupuesto para montaje de una
las WLANS, asi como los dominios de colisién, de difusion y Ia. relac!on entre visuales de los dispositivos de interconexion. d inalambri 10%
L disfunciones y sus causas. - red inalambrica °
conmutacién. . Verifica los protocolos de Aula taller:
comunicaciones. ° Practica configuracion de
° Soluciona las disfunciones hardware una red WIFI con routers reales.
y/o software. (Configurando o reinstalando).
° Elabora un informe de incidencias.
6. Cumple las normas de . Trabaja con la calidad y seguridad Prueba objetiva: 60%
prevencion de riesgos requeridas.
laborales y de proteccién
ambiental, identificando
los riesgos asociados, las
medidas y equipos para
prevenirlos en el montaje
y mantenimiento de redes
locales.
uT 8: . Aprender las amenazas a la seguridad de una red 3. Interconecta equipos . Monta los adaptadores de red en los
Seguridad en cableada y cémo tratarlas. en redes locales equipos. Actividades propuestas: 40 % o
las redes (] Aprender las amenazas a la seguridad de una red cableadas describiendo ° Verifica la conectividad de la Aula virtual: 10%
locales inaldmbrica y cdmo tratarlas. estandares de cableadoy | jnstalacion.
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°
°
Proxy

Conocer la funcion y como configurar un firewall.
Conocer la funcién y como configurar un servidor

aplicando técnicas de
montaje de conectores.

° Conoce las amenazas de seguridad
tanto de las redes cableadas como de las redes
inalambricas.

° Conoce los diferentes dispositivos que
permiten afadir seguridad a las redes locales.

4. Instala equipos en red,
describiendo sus
prestaciones y aplicando
técnicas de montaje.

° Ha identificado las caracteristicas
funcionales de las redes inaldmbricas.

° Ha identificado los modos de
funcionamiento de las redes inaldmbricas.

. Ha instalado adaptadores y puntos de
acceso inaldmbrico.

. Ha configurado los modos de
funcionamiento y los parametros basicos.

° Ha comprobado la conectividad entre
diversos dispositivos y adaptadores
inaldmbricos.

° Ha instalado el software
correspondiente.

. Ha identificado los protocolos.

. Ha configurado los parametros
basicos.

. Ha aplicado mecanismos basicos de
seguridad.

. Ha creado y configurado VLANS

° Ejercicio sobre planificacion
de seguridad en distintos tipos de
escenarios de red

° Préctica sobre configuracién
de Firewall en Windows y Linux

° Préctica sobre configuracién
de servidor Proxy en Windows y Linux

Prueba objetiva: 60%

uTo.
Proteccion
ambiental y
prevencion de
riesgos
laborales

Reconocer los riesgos y el nivel de peligrosidad que
suponen la manipulacién de materiales, herramientas,
utiles, maquinas y medios de transporte en el montaje y
mantenimiento de redes locales.

Manejar las maquinas respetando las normas de
seguridad.

Identificar las causas mas frecuentes de accidente en la
manipulacién de materiales, herramientas, maquinas de
corte y conformado, entre otras.

Conocer y asociar adecuadamente los elementos de
seguridad que se deben emplear en las operaciones de
montaje y mantenimiento de redes locales.

Identificar posibles fuentes de contaminacion del entorno

6. Cumple las normas de
prevencion de riesgos
laborales y de proteccion
ambiental, identificando
los riesgos asociados, las
medidas y equipos para
prevenirlos en el montaje
y mantenimiento de redes
locales.

° Se han identificado los riesgos y el
nivel de peligrosidad que suponen la
manipulacién de los materiales, herramientas,
utiles, maquinas y medios de transporte en el
montaje y mantenimiento de redes locales.

° Se han operado las maquinas
respetando las normas de seguridad.

° Se han identificado las causas mas
frecuentes de accidentes en la manipulacién de
materiales, herramientas, maquinas de corte y
conformado, entre otras.

° Se han descrito los elementos de
seguridad (protecciones, alarmas, pasos de
emergencia, entre otros) de las maquinas y los

Prueba objetiva 60%
Observacidn directa durante las
practicas de laboratorio 40%

6%
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ambiental, clasificar y retirar adecuadamente los residuos

®  Valorarelordeny lalimpiezay el correcto mantenimiento
de instalaciones y equipos como primer factor de
prevencion de riesgos.

equipos de protecciéon individual (calzado,
proteccidon ocular, indumentaria, entre otros)
que se deben emplear en las operaciones de
montaje y mantenimiento de redes locales.

. Se ha relacionado la manipulacién de
materiales, herramientas y maquinas con las
medidas de seguridad y proteccion personal
requeridos.

° Se han identificado las posibles
fuentes de contaminacién del entorno
ambiental.

° Se han clasificado los residuos
generados para su retirada selectiva.
. Se ha valorado el orden y la limpieza

de instalaciones y equipos como primer factor
de prevencion de riesgos.
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Programacion Didactica General Departamento de Informatica

Modulo: Sistemas Operativos Monopuesto

Observacién:

Las adaptaciones para confinamientos (8.1), recuperaciones de objetivos no alcanzados (8.8), adaptaciones
(8.9), y atencién a la diversidad (8.10) estan en la Programacién Didactica del Departamento de Informatica
como puntos comunes en todas las programaciones de dicho departamento.

Por su parte, la metodologia (8.A.5) y criterios de calificacion (8.A.7) estan en la Programacion Didactica del
Departamento de Informéatica como puntos comunes en todas las programaciones del ciclo de SMR de dicho
departamento.

OBIJETIVOS

Objetivos generales de etapa

La formacién del médulo contribuye a alcanzar los objetivos generales de este ciclo formativo

gue se relacionan a continuacioén:

a)

g)

h)

k)

m)

Organizar los componentes fisicos y ldgicos que forman un sistema microinformatico,
interpretando su documentacion técnica, para aplicar los medios y métodos adecuados a su
instalacion, montaje y mantenimiento.

Reconocer y ejecutar los procedimientos de instalacién de sistemas operativos y programas
de aplicacion, aplicando protocolos de calidad, para instalar y configurar sistemas
microinformaticos.

Localizar y reparar averias y disfunciones en los componentes fisicos y légicos para mantener
sistemas microinformaticos y redes locales.

Sustituir y ajustar componentes fisicos y |dgicos para mantener sistemas microinformaticos y
redes locales.

Interpretar y seleccionar informacién para elaborar documentacién técnica y administrativa.

Valorar el coste de los componentes fisicos, logicos y la mano de obra, para elaborar
presupuestos.

Reconocer caracteristicas y posibilidades de los componentes fisicos y l6gicos, para asesorar y
asistir a clientes.

Detectar y analizar cambios tecnoldgicos para elegir nuevas alternativas y mantenerse
actualizado dentro del sector.

Reconocer y valorar incidencias, determinando sus causas y describiendo las acciones
correctoras para resolverlas.

Las lineas de actuacion en el proceso ensefianza-aprendizaje que permiten alcanzar los objetivos del

modulo versaran sobre:
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e Laevolucién de los cambios y novedades que se producen en el mercado sobre los sistemas
operativos.

e Lainstalacidn y actualizacidn de sistemas operativos monopuesto.

e Laelaboracién de documentos (manuales, informes, partes de incidencia, entre otros).

e La asistencia y resolucién de problemas en la instalacion de sistemas operativos.

RESULTADOS DE APRENDIZAJE

La ensefianza de este mddulo tendra como finalidad desarrollar en el alumnado los siguientes
resultados del aprendizaje, descritos en la Orden de 7 de julio de 2009, BOJA 25/08/2009.

1. Reconoce las caracteristicas de los sistemas operativos analizando sus elementos y funciones.

2. Instala sistemas operativos, relacionando sus caracteristicas con el hardware del equipo y el
software de aplicacion.

3. Realiza tareas basicas de configuracion de sistemas operativos, interpretando requerimientos y
describiendo los procedimientos seguidos.

4. Realiza operaciones bdsicas de administracidn de sistemas operativos, interpretando
requerimientos y optimizando el sistema para su uso.

5. Crea maquinas virtuales identificando su campo de aplicacidn e instalando software especifico.

6.
CONTENIDOS

Basados en los contenidos basicos de la Orden de 7 de Julio de 2009, se presentan a continuacién la
definicion de los bloques de contenidos del mddulo Sistemas Operativos Monopuesto.

Bloque 1 — Caracterizacion de sistemas operativos: Con este bloque se pretende introducir al
alumnado en el mundo de los sistemas operativos (hardware, software, tipologia, caracteristicas,
funcionamiento), la virtualizacién y la arquitectura de los sistemas operativos (gestidon de procesos,
sistemas de ficheros, etc).

Bloque 2 - Instalacidn y configuracién de sistemas operativos: Este bloque aportara al alumnado el
conocimiento necesario para la instalacion completa de sistemas operativos, propietarios y de
software libre, configurando los elementos principales del mismo y manteniendo actualizado en todo
momento el sistema.

Bloque 3 — Administracion de sistemas operativos: En este bloque de contenidos se desarrollard la
administracién de sistemas operativos, en particular la gestion de usuarios, recursos del sistema
(memoria, sistema de ficheros, procesos, servicios) y comparticion de recursos.

En esta seccidn se presentan los contenidos del médulo profesional, clasificados por los 3 bloques
tematicos y 7 Unidades Didacticas (UD) enumeradas (definiendo de esta manera su secuenciacion),
tomando como referencia la Orden de 7 de Julio de 2009.
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Bloques de
contenidos

Contenidos

El sistema informatico. Software y hardware.

Componentes fisicos del sistema informatico.

Esquemas de funcionamiento e interrelacion.

Unidad central de proceso, memoria, buses, unidades de E/S.
Componentes ldgicos.

Los datos. Tipos de datos.

Representacion de la informacion. Sistemas de numeracion y
codificacién de la informacion.

Medidas de la informacién. Capacidad y velocidad.
Los componentes software. Sistema operativo y aplicaciones.
Los lenguajes de programacion.

Software de base de un sistema informatico.

Unidades Didacticas

UD 1. Introduccion a los
sistemas operativos.

Bloque I.
Caracterizacion de
sistemas operativos.

Virtualizacién y maquina virtual: ventajas e inconvenientes.
Diferencias entre maquina real y virtual.

Software (propietario y libre) para la creacion de maquinas
virtuales: instalacion.

Creacion de maquinas virtuales para sistemas operativos
propietarios y libres.

Configuracion y utilizacion de maquinas virtuales.
Interrelacidn con el sistema operativo anfitrion.

Andlisis de la actividad del sistema.

UD 2. Maquinas virtuales.

Sistema operativo. Elementos y estructura del sistema operativo.
Funciones del sistema operativo. Recursos.

Utilizacion del sistema operativo: modo orden, modo grafico.
Procesos del sistema operativo. Estados de los procesos.
Sistemas operativos actuales.

Operacion de sistemas de archivos.

Sistemas de archivos, archivo, directorio, atributos, permisos.

Operacion con archivos: nombre y extension, comodines, atributos,
tipos. Operaciones mas comunes.

Operacion con directorios: nombre, atributos, permisos.
Operaciones mas comunes.

Seleccidn de un sistema de archivos.

UD 3. Arquitectura de
sistemas operativos.
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Tipo de sistemas de archivos y sus caracteristicas. Operaciones mas
comunes.

Transacciones. Sistemas transaccionales.

Bloque II. Instalacion
y configuracion de
sistemas operativos.

Requisitos técnicos del sistema operativo.

Planificacion de la instalacion. Particiones, sistema de archivos.
Seleccidn de aplicaciones basicas a instalar.

Pardmetros basicos de la instalacion.

Configuracién del gestor de arranque del sistema operativo.
Licencias de los sistemas operativos.

Actualizacion del sistema operativo.

Arranque y parada del sistema. Sesiones.

Interfaces de usuario: tipos, propiedades y usos.
Configuracion de las preferencias de escritorio.

Estructura del drbol de directorios.
Compresidn/Descompresion.

Métodos de recuperacion del sistema operativo.
Actualizacion del sistema operativo.
Agregar/eliminar/actualizar software del sistema operativo.

Asistentes de configuracién del sistema. Acceso a redes,
dispositivos, etc.

Automatizacion de tareas del sistema.

UD 4. Instalacion de sistemas

operativos.

UD 5. Configuracion de
sistemas operativos.

Gestion de perfiles de usuarios y grupos locales. Contrasefias.
Gestion del sistema de archivos.
Gestion de los procesos del sistema y de usuario.

Utilizacién de la memoria del sistema.

UD 6. Administracion de
sistemas operativos.

Bloque II.
Administracion de
sistemas operativos.

Rendimiento del sistema. Seguimiento de la actividad del sistema.
Activacion y desactivacion de servicios.

Gestidn de dispositivos de almacenamiento.

Gestion de impresoras.

Comparticion de recursos.

Base de datos de configuracion y comportamiento del sistema
operativo, hardware instalado y aplicaciones.

UD 7. Administracion
avanzada de sistemas
operativos.
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TEMPORALIZACION

Segun la Orden de 7 de Julio de 2009 al médulo de Sistemas Operativos Monopuesto le corresponden
160 horas en periodos de 5 horas semanales durante tres trimestres (32 semanas aproximadamente).
Los contenidos y la temporalizacién pueden ser modificados en funcion de las necesidades del
alumnado. A continuacién mostramos la temporalizacion de los contenidos distribuidos por periodos

lectivos (equivalentes a horas).

ub Titulo 12Ev. | 22Ev. | 32 Ev. Total
1 Introduccidn a los sistemas operativos. 10 10
2 Maquinas virtuales. 10 10
3 Arquitectura de sistemas operativos. 23 23
4 Instalacion de sistemas operativos. 20 20
5 Configuracion de sistemas operativos. 37 37
6 Administracidn de sistemas operativos. 28 28
7 ﬁs::!liii:j_dén avanzada de sistemas 32 39
TOTAL| 63 65 32 160
EVALUACION

Los criterios de evaluacién descritos para ver si el alumnado ha conseguido los resultados de

aprendizaje establecidos seran evaluados en las Unidades de Trabajo de la siguiente forma:

Unidad didactica cIZI::eunE:::s Peso
1 Introduccion a los sistemas operativos. 1 7%
2 Madquinas virtuales. 1 5%
3 Arquitectura de sistemas operativos. 1 8%
4 Instalacion de sistemas operativos. 2 30%
5 Configuracion de sistemas operativos. 2 30%
6 Administracion de sistemas operativos. 3 10%
7 Administracion avanzada de sistemas operativos. 3 10%
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Los instrumentos utilizados en el Médulo Profesional Sistemas Operativos Monopuesto son:

Codigo Instrumento Descripcion Técnica
Guia y referencia para la conversacion, de manera que, si se quiere
11 Entrevista obtener datos cuantitativos el guion sera mas cerrado y si los datos|Orales
a obtener son cualitativos el guion sera mas amplio.
L, Exposiciones individuales sobre temas especificos, con explicaciones
12 Exposicién . . . . - Orales
de caracter técnico, realizadas en soporte de video grabacién.
Listado de criterios (items) que se ha de verificar si se cumplen o no.
3 Lista de Control /|Utilizadas durante la ejecucién de actividades practicas, para|Basadas en ejecucidn
Comprobacioén comprobar el cumplimiento de ciertos pasos (procedimientos) o el|practica
respeto de algunas normas (actitudes).
Listado de variables a observar, registrando la calidad de lo
1 Rubrica observado, ofreciendo mas de una categoria para el registro. Serd|Basadas en ejecucion
cuantitativa (0, 1, 2, 3...), de modo que permitira el tratamiento|practica
matematico de los datos.
. Actividades productivas, de aplicacidn, asimilativas o de gestion de . .,
Trabajos . . A Basadas en ejecucion
15 o la informacidn, que realiza individualmente cada alumno, fuera del| ",
individuales practica
aula.
6 Trabajos Actividades realizadas por grupos de alumnos/as sobre un tema|Basadas en ejecucidn
colectivos especifico, de cierta extensidn y/o complejidad. practica
Actividades de|Actividades productivas, de aplicacion o asimilativas que realiza .
17 s Escritas
aula individualmente cada alumno, dentro del aula.
. Preguntas cortas, textos incompletos, correspondencia, opcién .
I8 Pruebas objetivas g § P ! P » O Escritas

multiple, Verdadero o Falso, etc)
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A continuacion se presenta la relacién entre U. Diddcticas, Objetivos, R. Aprendizaje, C. de Evaluacidn, I. de Evaluacién y el peso en la calificacidn final del

maodulo
UNIDAD RESULTADOS DE 2 INSTRUMENTOS
DIDACTICA OBIJETIVOS APRENDIZAJE CRITERIOS DE EVALUACION DE EVALUACION PESO

uD 1. 1) Describir un sistema informatico, el software y el | RA1. Reconoce las 1a. Se han identificado y descrito los elementos funcionales de un

Introduccién a | hardware. caracteristicas de los sistema informético.

los sistemas 2) Conocer los componentes fisicos de un sistema | sistemas operativos 1b. Se ha codificado y relacionado la informacion en los diferentes

operativos. informético. analizando sus elementos y | sistemas de representacion.
3) Conocer los componentes software, sistema funciones. 1c. Se han analizado las funciones del sistema operativo. 18 7
operativo y aplicaciones. 1d. Se ha descrito la arquitectura del sistema operativo.
4) Estudiar los sistemas de numeracion.
5) Identificar las medidas de la informacion,
capacidad y velocidad.

uD 2. 1) Describir la virtualizacidn y las maquinas RAS5. Crea maquinas 5a. Se ha diferenciado entre maquina real y maquina virtual.

Maquinas virtuales. virtuales identificando su 5b. Se han establecido las ventajas e inconvenientes de la utilizacidn

virtuales. 2) Enunciar las caracteristicas y las ventajas e campo de aplicacion e de maquinas virtuales.
inconvenientes de la virtualizacién. instalando software 5c. Se ha instalado el software libre y propietario para la creacién de
3) Instalar y configurar maquinas virtuales, libresy | especifico. maquinas virtuales.
propietarias. 5d. Se han creado maquinas virtuales a partir de sistemas operativos 14,15 5
4) Instalar sistemas operativos propietarios y libres libres y propietarios.
en maquinas virtuales. 5e. Se han configurado maquinas virtuales.
5) Describir la interrelaciéon entre maquina virtual y 5f. Se ha relacionado la maquina virtual con el sistema operativo
sistema operativo anfitridn. anfitrion.

5g. Se han realizado pruebas de rendimiento del sistema.

uD 3. 1) Definir el concepto de sistema operativo, sus RA1. Reconoce las 1e. Se han identificado los procesos y sus estados.

Arquitectura de | elementos y estructura. caracteristicas de los 1f. Se ha descrito la estructura y organizacién del sistema de archivos.

sistemas 2) Conocer las funciones del sistema operativo. sistemas operativos 1g. Se han distinguido los atributos de un archivo y un directorio.

operativos. 3) Utilizar el sistema operativo en modo orden y analizando sus elementos y | 1h. Se han reconocido los permisos de archivos y directorios. 14,17, 18 8

modo grafico.
4) Definir el concepto de proceso y sus estados.
5) Conocer la gestién del sistema de archivos.

funciones.

1i. Se ha constatado la utilidad de los sistemas transaccionales y sus
repercusiones al seleccionar un sistema de archivos.
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uD 4. 1) Planificar la instalacion de sistemas operativos. RA2. Instala sistemas 2a. Se ha verificado la idoneidad del hardware.
Instalacion de | 2) Instalar sistemas operativos. operativos, relacionando 2b. Se ha seleccionado el sistema operativo.
sistemas 3) Configurar el gestor de arranque del sistema sus caracteristicas con el 2c. Se ha elaborado un plan de instalacién.
operativos. operativo. hardware del equipo y el 2d. Se han configurado pardmetros basicos de la instalacién. 1415 30
4) Conocer las licencias de los sistemas operativos. |software de aplicacion. 2e. Se ha configurado un gestor de arranque. !
5) Planificar la actualizacion del sistema operativo. 2f. Se han descrito las incidencias de la instalacién.
2g. Se han respetado las normas de utilizacién del software (licencias).
2h. Se ha actualizado el sistema operativo.
UDS. 1) Conocer la estructura de directorios del sistema | RA3. Realiza tareas basicas |3a. Se han realizado operaciones de arranque y parada del sistemay
Configuracion | operativo. de configuracién de de uso de sesiones.
de sistemas 2) Conocer el arranque y parada del sistema sistemas operativos, 3b. Se han diferenciado los interfaces de usuario seguin sus
operativos. operativo. interpretando propiedades.
3) Configurar el entorno e interfaz de usuario. requerimientos y 3c. Se han aplicado preferencias en la configuracién del entorno
4) Gestionar el software del sistema operativo. describiendo los personal.
5) Configurar los métodos de recuperacion y procedimientos seguidos. 3d. Se han gestionado los sistemas de archivos especificos.
actualizacion del sistema operativo. 3e. Se han aplicado métodos para la recuperacion del sistema
Automatizar tareas del sistema. operativo. 12,16, 18 30
3f. Se ha realizado la configuracion para la actualizacion del sistema
operativo.
3g. Se han realizado operaciones de instalacion / desinstalacion de
utilidades.
3h. Se han utilizado los asistentes de configuracion del sistema
(acceso a redes, dispositivos, entre otros).
3i. Se han ejecutado operaciones para la automatizacion de tareas del
sistema.
uD 6. 1) Diseiiar perfiles de usuarios y grupos. RA4. Realiza operaciones 4a. Se han configurado perfiles de usuario y grupo.
Administracidon |2) Gestionar el sistema de archivos. basicas de administracién | 4b. Se han utilizado herramientas graficas para describir la
de sistemas 3) Gestionar los procesos del sistema y de usuarios. | de sistemas operativos, organizacién de los archivos del sistema.
operativos. 4) Optimizar el uso de la memoria del sistema. interpretando 4c. Se ha actuado sobre los procesos del usuario en funcién de las 12,16 10
requerimientos y necesidades puntuales.
optimizando el sistema 4e. Se han aplicado criterios para la optimizacién de la memoria
para su uso. disponible.
uD7. 1) Gestionar los servicios del sistema. RA4. Realiza operaciones 4d. Se ha actuado sobre los servicios del sistema en funcién de las
Administracidon |2) Interpretar la configuracidn del sistema basicas de administracion | necesidades puntuales. 11,13, 16 10

avanzada de

operativo.

de sistemas operativos,
interpretando

4f. Se ha analizado la actividad del sistema a partir de las trazas
generadas por el propio sistema.
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sistemas 3) Gestionar dispositivos de almacenamiento e requerimientos y 4g. Se ha optimizado el funcionamiento de los dispositivos de
operativos. impresoras. optimizando el sistema almacenamiento.
4) Configurar la comparticidn de recursos. para su uso. 4h. Se han reconocido y configurado los recursos compartibles del
5) Optimizar el rendimiento del sistema. sistema.

4i. Se ha interpretado la informacién de configuracidn del sistema
operativo.
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Modulo: Aplicaciones Web

Observacion:

Las adaptaciones para confinamientos (8.1), recuperaciones de objetivos no alcanzados (8.8), adaptaciones
(8.9), y atencién a la diversidad (8.10) estan en la Programacion Did4ctica del Departamento de Informatica
como puntos comunes en todas las programaciones de dicho departamento.

Por su parte, la metodologia (8.A.5) y criterios de calificacion (8.A.7) estan en la Programacién Didactica
del Departamento de Informatica como puntos comunes en todas las programaciones del ciclo de SMR de
dicho departamento.

OBIJETIVOS

Objetivos generales de etapa

Los objetivos generales de las ensefianzas correspondientes al titulo de formacion profesional de

Técnico en Sistemas Microinformaticos y Redes son los siguientes:

a)

c)

m)

Organizar los componentes fisicos y l6gicos que forman un sistema microinformatico,
interpretando su documentacion técnica, para aplicar los medios y métodos adecuados a su
instalacion, montaje y mantenimiento.

Reconocer y ejecutar los procedimientos de instalacién de sistemas operativos y programas
de aplicacidn, aplicando protocolos de calidad, para instalar y configurar sistemas
microinformaticos.

Interpretar y seleccionar informacién para elaborar documentacion técnica y administrativa.

Reconocer caracteristicas y posibilidades de los componentes fisicos y lgicos, para asesorar
y asistir a clientes.

Detectar y analizar cambios tecnoldgicos para elegir nuevas alternativas y mantenerse
actualizado dentro del sector.

Reconocer y valorar incidencias, determinando sus causas y describiendo las acciones
correctoras para resolverlas.

Las lineas de actuacion en el proceso ensefianza-aprendizaje que permiten alcanzar los objetivos del

modulo versaran sobre:

Instalacion de aplicaciones web.
Configuracién de aplicaciones web.

Explotacidn de aplicaciones web.
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Resultados del aprendizaje.

La ensefianza de este mddulo tendra como finalidad desarrollar en el alumnado los siguientes
resultados del aprendizaje, descritos en la Orden de 7 de julio de 2009, BOJA 25/08/2009.

1. Instala gestores de contenidos, identificando sus aplicaciones y configurandolos segun
requerimientos.

2. Instala sistemas de gestion de aprendizaje a distancia, describiendo la estructura del sitioy la
jerarquia de directorios generada.

3. Instala servicios de gestidon de archivos web, identificando sus aplicaciones y verificando su
integridad.

4. Instala aplicaciones de ofimatica web, describiendo sus caracteristicas y entornos de uso.

5. Instala aplicaciones web de escritorio, describiendo sus caracteristicas y entornos de uso.

CONTENIDOS

Los contenidos minimos recogidos en la Orden del 7 de Julio de 2009 para el mdédulo de Aplicaciones
Web son los siguientes bloques:

1. Instalacién de gestores de contenidos.

2. Instalacion de sistemas de gestidn de aprendizaje a distancia.
3. Instalacion de servicios de gestidn de archivos web.

4. Instalacion de aplicaciones de ofimatica web.

5. Instalacién de aplicaciones web de escritorio.

Estos contenidos se van a organizar de la siguiente forma:

Bloque Unidad de Trabajo Contenidos

1 UT. 1.- Introduccion a las Internet:
aplicaciones web
éQué es?

Un poco de historia
Evolucién de la Web
Conceptos

el

Aplicaciones web vs escritorio

1 UT.2.- Sistemas gestores de 1. ¢Qué es un Sistema de Gestion de Contenidos (CMS)?

contenidos . )
2. Sistema gestor de contenidos: WordPress y Joomla

2.2.Estructura del CMS
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Bloque Unidad de Trabajo Contenidos
2.3.Ajustes basicos de configuracion y aspecto
2.4.Usuarios
2.5.Gestion de Menus
2.6.Gestion de contenidos
2.7.Gestion de componentes
2.8.Gestion de extensiones o plugins
2.9.Copia y restauracién del portal
2.10. Actualizacion
2.11. SEO y seguridad
2 UT.3. Servicios de gestién de . . ., .
. 1. Utilidad de un servicio de gestion de archivos web.
archivos web .
Conceptos basicos.
2. Instalacién.
3. Navegacion y operaciones basicas.
4. Administracién del gestor. Usuarios y permisos. Tipos de
usuario.
5. Creacion de recursos compartidos.
6. Comprobacion de la seguridad del gestor.
2 UT.4. Instalacién de servicios de 1. Introduccidn a la gestion de archivos web
gestion de archivos web
1.1.Almacenamiento en la red
1.2.Almacenamiento de archivos multimedia
1.3.Una primera aproximacion: el espacio de almacenamiento de
Gmail
2. Servicios de almacenamiento y distribucién de archivos en linea
3. Servicios de almacenamiento web
3.1.Generalidades de los servicios de almacenamiento web
3.2.Dropbox
3.3.0tros servicios de almacenamiento web
4. Gestion de servicios web multimedia
4.1.Inicios de la multimedia en la web
4.2.Gestores web de audio digital
4.3.Gestores web de imagen digital
7. Gestores web de video digital
3 UT.5.- Entornos virtuales de 1. Entornos virtuales de aprendizaje EVA

aprendizaje

1.1.Sistemas de gestidn de contenidos de aprendizaje (LCMS)
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Bloque Unidad de Trabajo

Contenidos

1.2.Sistemas de gestidn de aprendizaje (LMS)
1.3.Sistemas de comunicacién
2. Caracteristicas basicas de los sistemas e-learning
3. Moodle
3.1.Instalacidn y configuracion de Moodle
4. La gestion de usuarios del sistema de e-learning
4.1.Diferentes fuentes de validacién de usuarios del sistema
5. La administracion basica del sistema de e-learning
6. La gestidn de cursos en el sistema e-learning
6.1.Copias de seguridad de los cursos
7. Los mddulos en sistemas de e-learning: tipos y configuracidn
8. Mecanismos basicos de seguridad del sistema e-learning

9. El procedimiento de actualizacién del sistema e-learning

4 UT.6. Aplicaciones web
ofimaticas

1. Herramientas colaborativas y AWO
1.1.¢Por qué surgen?
1.2.Introduccién a las herramientas colaborativas
1.3.Introducciodn a las aplicaciones web ofimaticas (AWO)
2. Grupos
2.1.Grupos de noticias
2.2.Grupos de Google
3. Aplicaciones web de ofimatica
3.1.Evolucion de las aplicaciones web ofimaticas
3.2.Nuevas tendencias
4. Google Docs
4.1.Procesador de textos
4.2.Hoja de célculo

4.3.Presentaciones multimedia

5 UT. 7. Aplicaciones web de
escritorio.

1. Las aplicaciones web de escritorio:
1.1.Utilidades.
1.2.Ventajas.
1.3.Inconvenientes.

1.4.Disponibilidad.
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Bloque

Unidad de Trabajo Contenidos

2. Instalacién de una aplicacién web de escritorio.
2.1.Instalacidon y configuracion.

3. Herramientas de comunicacion
3.1.Cuentas de correo en Gmail
3.2.Calendario web: Google Calendar

4. Integracidn de aplicaciones web en el escritorio

Con esta secuenciacion de contenidos conseguimos que el alumnado vaya adquiriendo de forma

progresiva los conocimientos, habilidades y actitudes necesarias para superar el médulo.

COMPETENCIAS PROFESIONALES, PERSONALES Y SOCIALES

Las competencias profesionales, personales y sociales que contribuye a alcanzar este médulo son:

a)

b)

d)

e)

f)

g)

h)

Determinar la logistica asociada a las operaciones de instalacidn, configuracién y
mantenimiento de sistemas microinformaticos, interpretando la documentacién técnica
asociada y organizando los recursos necesarios.

Instalar y configurar software basico y de aplicacién, asegurando su funcionamiento en
condiciones de calidad y seguridad.

Instalar, configurar y mantener servicios multiusuario, aplicaciones y dispositivos compartidos
en un entorno de red local, atendiendo a las necesidades y requerimientos especificados.

Ejecutar procedimientos establecidos de recuperacidon de datos y aplicaciones ante fallos y
pérdidas de datos en el sistema, para garantizar la integridad y disponibilidad de la
informacioén.

Elaborar documentacion técnica y administrativa del sistema, cumpliendo las normasy
reglamentacién del sector, para su mantenimiento y la asistencia al cliente.

Organizar y desarrollar el trabajo asignado manteniendo unas relaciones profesionales
adecuadas en el entorno de trabajo.

Mantener un espiritu constante de innovacion y actualizacidn en el ambito del sector
informatico.

Utilizar los medios de consulta disponibles, seleccionando el mds adecuado en cada caso, para
resolver en tiempo razonable supuestos no conocidos y dudas profesionales.

Adaptarse a diferentes puestos de trabajo y nuevas situaciones laborales originados por
cambios tecnolégicos y organizativos en los procesos productivos.
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i) Resolver problemas y tomar decisiones individuales siguiendo las normas y procedimientos
establecidos definidos dentro del dmbito de su competencia.

CONTENIDOS TRANSVERSALES
Los temas transversales que se relacionan mas directamente con esta asignatura son los siguientes:

Competencia lectora: tratamiento global de la competencia lectora desde la materia, y que los
alumnos sean lectores competentes.

Educacion para la salud. A |a hora de usar los equipos informaticos, el alumno tendra que conocer una
serie de normas: De higiene: siempre que el alumno vaya a hacer uso del equipo tendra que tener las
manos limpias y secas. De seguridad: por ejemplo, tendra que tomar las precauciones necesarias
cuando esté montando o desmontando alglin componente asegurandose de quitar la corriente
eléctrica. Ergonomia: es un tema mas importante de lo que parece. El hecho de mantener una postura
adecuada frente al ordenador nos evitara entre otras cosas dolores cervicales a posteriori.

Educacion para el consumidor. El conocimiento por parte del alumnado de las herramientas
informaticas, junto con su andlisis, reforzaran sus capacidades como consumidor. Tendran mas criterio
de decision a la hora de adquirir un equipo informatico, conocimiento de sus derechos, criterios sobre
la publicidad y se haran una idea del funcionamiento de la sociedad de consumo. A su vez habra que
fomentar el software legal y los problemas derivados del software pirata. También se incidira sobre las
ventajas del software libre.

Educacion Ambiental. El alumnado debe ser consciente de que el hecho de poder almacenar grandes
cantidades de informacidn en soportes informaticos evita el consumo de grandes cantidades de papel
y la consiguiente tala masiva de arboles, de hecho todos los materiales se facilitaran en soporte digital
a través de la plataforma de formacién on-line Moodle, albergada en el servidor del centro. De la
misma forma, para evitar la contaminacion de los bosques, cuando vayamos a desechar un equipo lo
llevaremos a los puntos de reciclaje destinados a este fin.

Educacion para la igualdad de sexos y convivencia grupal. Se formaran grupos de trabajo mixtos, se
fomentara la participacion de chicos y chicas por igual, la distribucién de tareas sera equitativa para
ambos sexos, aprender a escuchar, respetar las opiniones de los demas etc.

Ademas existen contenidos transversales relacionados con otros maédulos del ciclo formativo: Redes
locales, Servicios de red, Sistemas operativos y seguridad.

TEMPORALIZACION

Seguln la Orden de 7 de Julio de 2009 al mdédulo de Aplicaciones Web le corresponden para su
desarrollo 84 horas repartidas en 4 horas semanales durante dos trimestres (21 semanas
aproximadamente).
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Los contenidos y la temporalizacién pueden ser modificados en funcién de las necesidades del
alumnado. A continuacién mostramos la temporalizacién de los contenidos distribuidos por periodos
lectivos (equivalentes a horas).

U.T | Contenidos 12 Ev. 22Ev. | Total

1 Introduccion a las aplicaciones web 8 8

2 Sistemas gestores de contenidos 22 30

3 Entornos virtuales de aprendizaje 18 48

4 Instalacion de servicios de gestién de archivos web 5 7 60

5 Aplicaciones web ofimaticas 10 70

6 Aplicaciones web de escritorio. 12 82
TOTAL 42 40 82

Las 2 horas restantes hasta completar las 84 horas del médulo estardn reservadas para posibles
actividades extraescolares o complementarias.

EVALUACION

Los criterios de evaluacion descritos para ver si el alumnado ha conseguido los resultados de
aprendizaje establecidos seran evaluados en las Unidades de Trabajo de la siguiente forma:

Unidad De Trabajo Aspectos a Peso
evaluar

1 Introduccidn a las aplicaciones web 1 10%
2 Sistemas gestores de contenidos 1,5 26%
3 Servicios de gestidon de archivos web 3 5%

4 Instalacion de servicios de gestidn de archivos web 3 10%
5 Entornos virtuales de aprendizaje 2 22%
6 Aplicaciones web ofimaticas 4 12%
7 Aplicaciones web de escritorio. 5 15%
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Prueba objetiva: 60%

UNIDAD DE . .
TRABAJO OBJETIVOS RESULTADOS DE APRENDIZAJE CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
uT 1: o |dentificar los 1.- Instala gestores de b) se han identificado los requerimientos necesarios Actividades propuestas: 40 %
Introduccion a las requerimientos necesarios contenido, identificando sus para instalar gestores de contenidos. )
aplicaciones web para instalar gestores de aplicaciones y configurandolos Aula Virtual:
tenidos. ¥ imi
contenicos segun requerimientos e Cuestionarios de evaluacién
10%
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UT 2: Sistemas °
gestores de
contenidos

Conocer las caracteristicas
generales de los gestores de
contenidos.

Identificar los
requerimientos necesarios
para instalar gestores de
contenidos.

Realizar la instalacion de un
sistema gestor de
contenidos.

Identificar los elementos
que componen el sistema
gestor de contenidos.

Gestionar usuarios con roles
diferentes.

Personalizar la interfaz del
gestor de contenidos.

Instalar y configurar los
maodulos y menus
necesarios.

Realizar tareas de
actualizacién del gestor de
contenidos, especialmente
las de seguridad.

Realizar pruebas del
sistema.

Activar y configurar
mecanismos de seguridad

1. Instala gestores de
contenidos, identificando sus

aplicaciones y configurandolos

segun requerimientos.

5. Instala aplicaciones web de
escritorio, describiendo sus
caracteristicas y entornos de
uso.

Se ha establecido la utilidad de usar un gestor de
contenidos.

Se han identificado los requerimientos necesarios
para instalar gestores de contenidos.

Se ha realizado la instalacién de un sistema gestor
de contenidos.

Se han gestionado usuarios con roles diferentes. Se
han habilitado foros y establecido reglas de acceso.

Se ha personalizado la interfaz del gestor de
contenidos.

Se han instalado y configurado los médulos y menus
necesarios.

Se han realizado copias de seguridad y se han
restaurado.

Se han realizado tareas de actualizacidn del gestor
de contenidos, especialmente las de seguridad.

Se han realizado pruebas de funcionamiento del
sistema.

Se han activado y configurado los mecanismos de
seguridad proporcionados por el propio gestor de
contenidos.

Actividades propuestas: 40 %
Aula Virtual:

e Practica sobre instalacion y
configuracién basica de WordPress

e Practica sobre instalacion de
extensiones o plugins para WordPress

e Priactica sobre la gestion de usuarios
en WordPress

e Practica sobre el desarrollo de un sitio
web completo con WordPress

Prueba objetiva: 60%

26%
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de servicios de
gestion de
archivos web

Gestionar las cuentas de
usuario de estas
aplicaciones.

Aplicar criterios de
seguridad en el acceso de
los usuarios.

Reconocer las prestaciones
especificas de todas las
aplicaciones instaladas.

archivos y directorios.

e Ha comprobado la seguridad del gestor de archivos.

e Practica sobre usos practicos de
almacenamiento de ficheros en la
nube con Dropbox (Copias de
seguridad automaticas)

Prueba objetiva: 60%

UNIDAD DE . .
TRABAJO OBJETIVOS RESULTADOS DE APRENDIZAJE CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
proporcionados por el
propio gestor de
contenidos.
UT.3. Servicios de e Establecer la utilidad de los | 3. Instala servicios de gestién e Ha establecido la utilidad de un servicio de gestién Actividades propuestas: 40 %
gestion de servicios de de archivos web, identificando de archivos web.
archivos web almacenamiento web de sus aplicaciones y verificando Aula Virtual:
archivos. su integridad e Han descrito, instalado y adaptado diferentes
’ aplicaciones de gestion de archivos web. e Priacticas sobre la instalacidon de
e Describir diferentes . . servicios de almacenamiento en la
aplicaciones de gestién de e Han creado y clasificado cuentas de usuario en nube (Dropbox y Google Drive)
archivos en la red. funcidn de sus permisos.
) . . . e Préctica sobre configuracién de
o Instalar aplicaciones e Han gestionado archivos y directorios. distintos niveles de seguridad en
- GNU_/GPL de gestion de e Han aplicado criterios de indexacién sobre los Dropbox
UT4: Instalacién archivos propios en la red. 15%
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UNIDAD DE . .
TRABAJO OBJETIVOS RESULTADOS DE APRENDIZAJE CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
UT 5: Entornos e Establecer la utilidad y 2. Instala sistemas de gestion e Se ha establecido la utilidad de usar un gestor de
virtuales de contextos de explotacion de aprendizaje a distancia, aprendizaje a distancia.
aprendizaje de las plataformas e- describiendo la estructura del
learning. sitio y la jerarquia de e Se ha reconocido la estructura del sitio y la jerarquia
. . de directorios generada.
. directorios generada.
e |Instalary personalizar la
instalacién de una e Se han realizado modificaciones en la estética o
plataforma de e-learning. aspecto del sitio. Actividades propuestas: 40 %
e Gestionar las cuentas de e Se han manipulado y generado perfiles Aula Virtual:
. . personalizados.
usuario y grupos, asi como . . L,
las f ngp e Practica sobre instalacion de la
ast ue: es. i € e Se ha comprobado la funcionalidad de las plataforma Moodle
autenticacion. comunicaciones mediante foros, consultas, entre
e Priactica sobre la configuracién de
e Aplicar criterios de otros. .
P aspectos basicos de Moodle (Cursos, 22%

seguridad.

e Reconocer las prestaciones
especificas de los modulos
del LMS.

e Conocer aplicaciones que
generen contenidos de
aprendizaje en formato
estandar para los LMS.

e Realizar copias de
seguridad y actualizaciones
de la plataforma.

e Se han importado y exportado contenidos en
distintos formatos.

e Se han realizado copias de seguridad y
restauraciones.

e Se han realizado informes de acceso y utilizacidn del
sitio.

e Se ha comprobado la seguridad del sitio.

e Se ha elaborado documentacion orientada a la
formacion de los usuarios.

usuarios, permisos y extensiones)

Prueba objetiva: 60%
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UNIDAD DE . .
TRABAJO OBJETIVOS RESULTADOS DE APRENDIZAJE CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
UT 6: e Establecer la utilidad de las | 4. Instala aplicaciones de e Se ha establecido la utilidad de las aplicaciones de
Aplicaciones web aplicaciones de ofimatica ofimatica web, describiendo ofimatica web.
ofimaticas web. sus caracteristicas y entornos . . . . Actividades propuestas: 40 %
de uso e Se han descrito y utilizado diferentes aplicaciones de
e Describir diferentes ' ofimatica web (procesador de textos, hoja de Aula Virtual:
aplicaciones de ofimatica calculo, entre otras).
web (procesador de textos, e Practica sobre la gestion de fichero
hoja de célculo, etcétera). e Se han instalado aplicaciones de ofimatica web. Word en la Nube (Google Docs)
e |Instalar aplicaciones web * Se han gestionado las cuentas de usuario, aplicado e Practica sobre edicién compartida de
ofimaticas. criterios de seguridad en el acceso de los usuarios. un fichero Word (Google Docs)
e Gestionar las cuentas de * Sehan utilizado las aplicaciones de forma e Préctica sobre desarrollo de una
colaborativa con grupos, etc... 12%

usuario.

e Aplicar criterios de
seguridad en el acceso de
los usuarios.

e Reconocer las prestaciones
especificas de todas las
aplicaciones instaladas.

o Utilizar las aplicaciones de
forma colaborativa.

e Se han instalado aplicaciones web de escritorio,
describiendo sus caracteristicas y entornos de uso

presentacion compartida (Google
Docs)

Prueba objetiva: 60%
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UNIDAD DE . .
TRABAJO OBJETIVOS RESULTADOS DE APRENDIZAJE CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
uT 7: Identificar las diferentes 5. Instala aplicaciones web de e Se han diferenciado entre aplicaciones web de
Aplicaciones web aplicaciones web de escritorio, describiendo sus correo electrénico, calendario web y escritorio web.
de escritorio. escritorio existentes. caracteristicas y entornos de . o Actividades propuestas: 40 %
uso e Se han instalado aplicaciones para el acceso web al

Instalar aplicaciones para ' servicio de correo electrénico. Aula Virtual

proveer de acceso web al _ o

servicio de correo * Se han configurado las aplicaciones web para e Préctica sobre instalacién de cliente

electrénico. integrarlas con un servidor de correo. de correo electrénico Mozilla

. . . Th i

Configurar las aplicaciones e Se han gestionado diferentes cuentas de usuario underbird

para integrarlas con un para acceder al correo. e Practica sobre configuracién de

servidor de correo. - - Thunderbird para uso con cuenta de

e Se ha verificado del acceso al correo electronico, Grmail
Gestionar cuentas de creando filtros y etiquetas para una mejor mal
usuario. organizacion del correo. e Practica sobre configuracion de 15%

Verificar el acceso al correo
electrénico.

Instalar aplicaciones que
desarrollen la funcién de
calendario web.

Reconocer las prestaciones
especificas de las
aplicaciones que se hayan
instalado (citas, tareas,
etcétera).

e Se han instalado aplicaciones de calendario web.

Thunderbird para uso como cliente de
sindicacion de Feed

e Practica sobre la gestion de citas y
alarmas con Google Calendar

Prueba objetiva: 60%
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Madulo: Hora Libre Configuracion

Observacién:

Las adaptaciones para confinamientos (8.1), recuperaciones de objetivos no alcanzados (8.8), adaptaciones
(8.9), y atencién a la diversidad (8.10) estan en la Programacion Did4ctica del Departamento de Informatica
como puntos comunes en todas las programaciones de dicho departamento.

Por su parte, la metodologia (8.A.5) y criterios de calificacion (8.A.7) estan en la Programacién Didactica
del Departamento de Informatica como puntos comunes en todas las programaciones del ciclo de SMR de
dicho departamento.

OBIJETIVOS

El Departamento de Informatica, tras realizar el estudio en cuanto a las necesidades del alumnado y
con motivo de favorecer el proceso de adquisicién de la competencia general del titulo, ha decidido
destinar las horas de libre configuracién a profundizar y ampliar determinados aspectos del médulo
de Aplicaciones Web que se quedaron carentes de impartir principalmente en lo que a la parte
practica (en taller) se refiere.

Objetivos generales de etapa

La formacién del médulo contribuye a alcanzar los objetivos generales de este ciclo formativo que se
relacionan a continuacién:

a) Organizar los componentes fisicos y légicos que forman un sistema microinformatico, interpretando
su documentacion técnica, para aplicar los medios y métodos adecuados a su instalacidon, montaje y
mantenimiento.

c) Reconocer y ejecutar los procedimientos de instalacidn de sistemas operativos y programas de
aplicacidn, aplicando protocolos de calidad, para instalar y configurar sistemas microinformaticos.

i) Interpretar y seleccionar informacién para elaborar documentacion técnica y administrativa.

k) Reconocer caracteristicas y posibilidades de los componentes fisicos y légicos, para asesorar y asistir
a clientes.

[) Detectar y analizar cambios tecnoldgicos para elegir nuevas alternativas y mantenerse actualizado
dentro del sector.

m) Reconocer y valorar incidencias, determinando sus causas y describiendo las acciones correctoras
para resolverlas.
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Las lineas de actuacion en el proceso ensefianza-aprendizaje que permiten alcanzar los objetivos del
modulo versaran sobre:

e Relacionados con el médulo de Servicios en Red:
o Laimplantacion de servicios web.

e Relacionados con el médulo Aplicaciones Web:
o Instalacién de aplicaciones web.
o Configuracion de aplicaciones web.

o Explotacién de aplicaciones web.

RESULTADOS DE APRENDIZAJE

La ensefianza de este mddulo tendra como finalidad desarrollar en el alumnado los siguientes
resultados del aprendizaje, descritos en la Orden de 7 de julio de 2009, BOJA 25/08/2009.

Relacionados con el médulo Servicios en Red:

1. Gestiona servidores web identificando requerimientos de utilizacién y aplicando criterios de
configuracion.

2. Gestiona métodos de acceso remoto describiendo sus caracteristicas e instalando los servicios
correspondientes

Relacionados con el médulo Aplicaciones Web:

1. Instala gestores de contenidos, identificando sus aplicaciones y configurandolos segun
requerimientos.

2. Instala sistemas de gestion de aprendizaje a distancia, describiendo la estructura del sitioy la
jerarquia de directorios generada.

3. Instala servicios de gestidén de archivos web, identificando sus aplicaciones y verificando su
integridad.

4. Instala aplicaciones de ofimatica web, describiendo sus caracteristicas y entornos de uso.

5. Instala aplicaciones web de escritorio, describiendo sus caracteristicas y entornos de uso.
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CONTENIDOS

Los contenidos minimos que establece el Departamento de Informatica para el médulo de Libre
Configuracidn son los siguientes:

1. Elaboracidn de paginas web con lenguajes de marcas y hojas de estilo
a. Introduccion a la Web
b. Lenguaje HTML
c. Hojas de estilo con CSS

2. PHP
a. Formularios web
b. Configuracién de entorno
c.  Variables, arrays y operadores
d. Estructuras de control de flujo
e. Funciones

3. Base de datos: MySQL
a. Instalacion y configuracién
b. PHPMyAdmin
c. Base de datosy tablas
d. Consultas de insercién, actualizacién y borrado

4. Proyecto

Estos contenidos se van a organizar de la siguiente forma (tendremos en cuenta que debido a la
situacidn sanitaria excepcional se podria pasar a un escenario de enseianza online extendida en el
tiempo, por lo que se remarcan aquellos contenidos que se primaran frente a otros):

Bloque Unidad de Trabajo Contenidos
1 1. Elaboracién de paginas web 1. Introduccion a la Web
con lenguajes de marcas y hojas o .
de estilo 1.1. Paginas web estaticas
1.2. Paginas web dinamicas

2. Lenguaje HTML.
2.1. Caracteristicas del Cédigo HTM
2.2 Estructura de una pagina HTML
2.3. Principales Etiquetas en HTML
2.4. Formularios

3. Hojas de estilo con CSS
3.1. Selectores principales
3.2. Propiedades principales

4, Introduccidn al JavaScript
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Bloque Unidad de Trabajo

Contenidos

2 2. PHP

Formularios web
Configuracién de entorno
Variables, arrays y operadores
Estructuras de control de flujo
Funciones

3 3. Base de datos: MySQL

Instalacion y configuracién
PHPMyAdmin
Base de datos y tablas

Ea ORISR (<= 02 = G ol

Consultas de insercidn, actualizacion y borrado

4 4. Proyecto

Desarrollo de proyecto de Aplicacion Web que integra HTML+ PHP+ MySQL

Con esta secuenciacion de contenidos conseguimos que el alumnado vaya adquiriendo de forma
progresiva los conocimientos, habilidades y actitudes necesarias para superar el médulo.

TEMPORALIZACION

Segun la Orden de 7 de Julio de 2009 al mdédulo de Libre Configuracién le corresponden para su
desarrollo 63 horas repartidas en 3 horas semanales durante dos trimestres.

Los contenidos y la temporalizacidon pueden ser modificados en funcién de las necesidades del

alumnado.

A continuaciéon mostramos la temporalizacién de los contenidos distribuidos por periodos lectivos

(equivalentes a horas).

U.T | Contenidos

12 Ev. | 22 Ev. | Total

1 Elaboracién de paginas web con lenguajes de 12 12
marcas y hojas de estilo

2 PHP 15 27
4 Base de datos: MySQL 13 12 52
5 Proyecto 9 63

TOTAL 40 21 61

Las horas restantes hasta completar las 61 horas del médulo estaran reservadas para posibles
imprevistos consecuencia de la actual situacidn sanitaria.
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EVALUACION

Los criterios de evaluacidn descritos para ver si el alumnado ha conseguido los resultados de
aprendizaje seran evaluados en las Unidades de Trabajo de la siguiente forma:

) . Aspectos a
Unidad De Trabajo Peso
evaluar
1 Elaboracién de paginas web con lenguajes de marcas y hojas | 1 20%
de estilo
2 PHP 2 20%
4 Base de datos: MySQL 4 20%
5 Proyecto 5 40%
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codificado por terceros, dentro
de un gestor de contenidos

e  Utilizar alguna herramienta
web de las estudiadas para
elaborar codigo HTML y CSS

e Comprender las etiquetas
basicas en HTML y las
propiedades basicas de CSS.

utilizarlo posteriormente en un CMS

e Priactica sobre la inclusion de
codigo JavaScript a una pagina
web.

Prueba objetiva: 60%

UNIDAD DE A 2
TRABAJO OBJETIVOS RESULTADOS DE APRENDIZAJE CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION | PESO
UT 1: Elaboracién | e  Saber la diferencia de una web Utiliza los lenguajes de marcado y e Localiza cddigo HTML de cualquier pagina Actividades propuestas: 40 %
de paginas web estatica y una dinamica presentacién para la elaboracion de web
. - Aula Virtual:
con lenguajes de paginas web
hoias d e Conocer la existencia de cddigo e Desarrolla paginas web sencilla en HTML
ma.rcas y hojas de en una web. e Ejercicio sobre desarrollo de
estilo e Se aplica disefio a una pagina Web HTML distintas paginas web con
e Localizar cédigo HTML y CSS utilizando una hoja de estilos CSS HTML
dentro de una web.
e Se ha localizado cédigo HTML en un gestor e Ejercicio sobre aplicacién de
e Insertar cddigo web basico de contenidos. diferentes estilos a paginas
basado en HTML y CSS, web mediante CSS
o Se ha desarrollado cédigo HTML para poder 20%
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_E_JF;\I:;ZDODE OBJETIVOS RESULTADOS DE APRENDIZAJE CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION | PESO
UT 2: PHP e Comprender los principios del e Comprende qué es un algoritmo, como e Conocer y comprender la sintaxis y la Actividades propuestas: 40 %
desarrollo web, creando son implementados en forma de semantica de las construcciones del
aplicaciones web sencillas con programa, como se almacenany lenguaje de programacion Aula Virtual:
acceso a una base de datos, ejecutan sus instrucciones, y como .
utilizando tecnologias del diferentes tipos de datos pueden ser * Describir las estructuras de * Practicas sobre c-onoc.er Y
servidor y aplicando representados y manipulados almacenamiento analizando las compren.der la sintaxis de
mecanismos para separar la digitalmente. caracteristicas de cada una de ellas PHP, variables, arrays y
presentacion de la lgica. . L, operadores
e Desarrolla, mantiene e instala e Realizar programas de aplicacion en el o . .
aplicaciones web sencillas, describiendo lenguaje de programacién aplicandolos ala | ® Practicas sobre instrucciones 20%

sus caracteristicas y entornos de uso.

e Desarrollar y depurar aplicaciones web,
analizando y aplicando los principios de
la ingenieria del software, utilizando
estructuras de control, tipos avanzados
de datos y flujos de entrada y salida en
entornos de desarrollo integrados.

solucién de problemas reales

e Depurar programas informaticos,
optimizandolos para su aplicacion

e Se ha diferenciado y probado la ejecucion
de cddigo en el servidor y en el cliente.

e Se han realizado pruebas de
funcionamiento.

de control de flujo del
programa

e Practica sobre estructura
repetitivas

Prueba objetiva: 60%
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UNIDAD DE A a
TRABAJO OBJETIVOS RESULTADOS DE APRENDIZAJE CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION | PESO
UT 3: Basede e Comprender los principios del e Disefia bases de datos sencillasy /o e Describir los sistemas légicos de Actividades propuestas: 40 %
datos: MySQL desarrollo web, creando extrae informacidn realizando almacenamiento y sus caracteristicas )
aplicaciones web sencillas con consultas. basicas. Aula Virtual:
acceso a una base de datos, . .,
utilizando tecnologias del e Desarrolla servicios basicos y publica e Disefiar, crear y manipular una base de * Practica sobre creacion,
servidor y aplicando contenidos en la web integrando datos relacional sencilla, utilizando disefio y acceso a base de
mecanismos para separar la informacién de base de datos, graficay comandos basicos de SQL datos.
resentacion de la l6gica. multimedia teniendo en cuenta a quién L.
P & va dirigido y el objetivo que se * Recoger, almacenar y procesar datos para * PracFlca d?’consu‘ltas Y (0 20%
pretende conseguir. encontrar patrones, descubrir conexiones, y manipulacién de informacion
resolver problemas. en una base de datos.
e Describir los aspectos relacionados con la
seguridad y privacidad en la gestion de
datos
Prueba objetiva: 60%
UT4: Proyecto e Comprender los principios del e Desarrolla, mantiene e instala servicios | e Desarrolla servicio web original e instala 'y Actividades propuestas: 100 %
desarrollo web, creando web, describiendo sus caracteristicas y mantiene en un entorno de produccion )
aplicaciones web sencillas con entornos de uso. simulado. Aula Virtual:
acceso a una base de datos, L -
C.C‘ u i e Trabajo individual y original
utilizando tecnologias del . i
. . de fin de médulo. 40%
servidor y aplicando °
mecanismos para separar la
presentacién de la ldgica.
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Moédulo: Seguridad Informatica

Observacién:

Las adaptaciones para confinamientos (8.1), recuperaciones de objetivos no alcanzados (8.8), adaptaciones
(8.9), y atencion a la diversidad (8.10) estan en la Programacion Didéactica del Departamento de Informatica
como puntos comunes en todas las programaciones de dicho departamento.

Por su parte, la metodologia (8.A.5) y criterios de calificacion (8.A.7) estan en la Programacion Didactica
del Departamento de Informatica como puntos comunes en todas las programaciones del ciclo de SMR de
dicho departamento.

OBJETIVOS
Objetivos generales de etapa

La formacién del mdédulo contribuye a alcanzar los objetivos generales del ciclo formativo de Sistemas
Microinformaticos y Redes que se relacionan a continuacion:

a) Organizar los componentes fisicos y logicos que forman un sistema microinformatico,
interpretando su documentacion técnica, para aplicar los medios y métodos adecuados a
su instalacién, montaje y mantenimiento.

¢) Reconocery ejecutar los procedimientos de instalacién de sistemas operativos y
programas de aplicacién, aplicando protocolos de calidad, para instalar y configurar
sistemas microinformaticos.

d) Representar la posicion de los equipos, lineas de transmisién y demas elementos de una
red local, analizando la morfologia, condiciones y caracteristicas del despliegue, para
replantear el cableado y la electrénica de red.

e) Ubicar y fijar equipos, lineas, canalizaciones y mas elementos de una red local cableada,
inaldmbrica mixta, aplicando procedimientos de montaje y protocolos de calidad y
seguridad, para instalar y configurar redes locales.

g) Localizar y reparar averias y disfunciones en los componentes fisicos y logicos para
mantener sistemas microinformaticos y redes locales.

k) Reconocer caracteristicas y posibilidades de los componentes fisicos y légicos, para
asesorar y asistir a clientes.

I)  Detectar y analizar cambios tecnolégicos para elegir nuevas alternativas y mantenerse
actualizado dentro del sector.
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m) Reconocer y valorar incidencias, determinando sus causas y describiendo las acciones
correctoras para resolverlas.

Las lineas de actuacion en el proceso ensefianza-aprendizaje que permiten alcanzar los objetivos del
modulo versaran sobre:

e La proteccidn de equipos y redes informaticas.
e la proteccion de la informacién transmitida y almacenada.

e Llalegislacidn y normativa vigente en materia de seguridad.

Resultados del aprendizaje.

La ensefianza de este mddulo tendra como finalidad desarrollar en el alumnado los siguientes
resultados del aprendizaje, descritos en la Orden de 7 de julio de 2009, BOJA 25/08/2009.

1. Aplica medidas de seguridad pasiva en sistemas informaticos describiendo caracteristicas de
entornos y relacionandolas con sus necesidades.

2. Gestiona dispositivos de almacenamiento describiendo los procedimientos efectuados y
aplicando técnicas para asegurar la integridad de la informacién.

3. Aplica mecanismos de seguridad activa describiendo sus caracteristicas y relacionandolas con
las necesidades de uso del sistema informatico.

4. Asegura la privacidad de la informacidn transmitida en redes informaticas describiendo
vulnerabilidades e instalando software especifico.

CONTENIDOS

Los contenidos minimos recogidos en la Orden del 7 de Julio de 2009 para el médulo de Seguridad
Informdtica son los siguientes:

1. Aplicacion de medidas de seguridad pasiva

2. Gestidn de dispositivos de almacenamiento

3. Aplicacién de mecanismos de seguridad activa
4. Aseguramiento de la privacidad

5. Cumplimiento de la legislacidn y de las normas sobre seguridad
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Con esta secuenciacion de bloques de contenidos conseguimos que el alumnado vaya adquiriendo de
forma progresiva los conocimientos, habilidades y actitudes necesarias para superar el médulo.

Bloque Unidades de trabajo Contenidos

5 1 Introduccidn a la Seguridad 1. Razones para la seguridad informatica.

Informatica

2. Clasificacion.
2.1.Seguridad activa y pasiva.
2.2.Seguridad fisica y ldgica.

3. Objetivos.

4. Tipos de amenazas.

5. Mecanismos de seguridad.

6. Legislacion y normas sobre seguridad.
6.1.Proteccidn de los derechos de autor.

6.2.Legislacion sobre proteccion de datos.

6.3.Legislacidn sobre los servicios de la sociedad de la informacion
y correo electronico.

6.4.Normas ISO sobre gestion de seguridad de la informacidn.

1 2 Criptografia 1. Razones para la criptografia.
2. Evolucién histérica.
3. Criptografia clasica.
4. Criptografia moderna.
5. Criptografia actual.
6. Tipos de cifrado de claves.
6.1. Cifrado de clave secreta (simétrica).
6.2. Cifrado de clave publica (asimétrica).
6.3. Cifrado de clave publica y de clave privada.

6.4. Funciones de mezcla o resumen.

2 3 Gestion de dispositivos de 1. Almacenamiento de la informacion.
almacenamiento . . .
1.1.Factores para elegir el sistema de almacenamiento.
1.2.Tipos de almacenamiento.

2. Discos en modo dinamico.

2.1.Partes de un disco duro.
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Bloque Unidades de trabajo

Contenidos

2.2.Volumenes.

2.3.Almacenamiento redundante y distribuido.

3. Administracién de cuotas de disco.
4. Copias de seguridad.

5. Imagenes de respaldo

3 4 Aplicacion de medidas de
seguridad pasiva

1. Seguridad pasiva.

2. Seguridad fisica del sistema informatico.
2.1. Tipos de incidentes fisicos.
2.2. Ubicacion de los equipos.

3. Sistemas de proteccion.
3.1. Sistemas contraincendios.
3.2. Sistemas de proteccion eléctrica.
3.3. Cluster de servidores.

3.4. Centros de respaldo.

3 5 Software malicioso 1 Definicidn.
2 Clasificacion.
3 Medidas de proteccién basicas.
4 Herramientas de proteccion y desinfeccion.
4.1 Antivirus.
4.2 Cortafuegos (firewall).
4.3 Configuracion de los navegadores.
4.4 Antispam.
4.5 Antispyware
3 6 Sistemas de identificacion 1 Seguridad en el acceso al sistema informatico.

1.1 Sistemas de control de acceso.
2 Sistemas de identificacion digital.
2.1 Firma electrénica.
2.2 Certificado digital.

2.3 Infraestructura de clave publica (PKI).
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Bloque Unidades de trabajo Contenidos

2.4 Otros sistemas de identificacion.

4 7 Privacidad de la informacidn 1 Métodos para asegurar la privacidad de la informacién transmitida.
1.1 Protocolos seguros.

1.2 Seguridad en los navegadores.

1.3 Redes virtuales privadas (VPN).

2 Delitos informaticos.

3 Politica de contrasefias.

4 Registros del sistema

4 8 Seguridad en redes 1 Seguridad en redes inaldmbricas.

1.1 Tipos de redes inaldmbricas.

1.2 Medidas de seguridad.

2 Monitorizacién en redes.

3 Listas de control de acceso.

3.1 Listas de control de acceso en Windows.
3.2 Listas de control de acceso en Linux.

4 Cortafuegos en equipos y servidores.

4.1 Tipos de cortafuegos.

5 Proxys.

COMPETENCIAS PROFESIONALES, PERSONALES Y SOCIALES

Las competencias profesionales, personales y sociales que contribuye a alcanzar este modulo son:

a) Determinar la logistica asociada a las operaciones de instalacion, configuracidon y mantenimiento de
sistemas microinformaticos, interpretando la documentacion técnica asociada y organizando los
recursos necesarios.

b) Montar y configurar ordenadores y periféricos, asegurando su funcionamiento en condiciones de
calidad y seguridad.
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c) Instalar y configurar software basico y de aplicacién, asegurando su funcionamiento en condiciones
de calidad y seguridad.

g) Realizar las pruebas funcionales en sistemas microinformaticos y redes locales, localizando y
diagnosticando disfunciones, para comprobar y ajustar su funcionamiento.

h) Mantener sistemas microinformaticos y redes locales, sustituyendo, actualizando y ajustando sus
componentes, para asegurar el rendimiento del sistema en condiciones de calidad y seguridad.

i) Ejecutar procedimientos establecidos de recuperacién de datos y aplicaciones ante fallos y pérdidas
de datos en el sistema, para garantizar la integridad y disponibilidad de la informacion. j) Elaborar
documentacidn técnica y administrativa del sistema, cumpliendo las normas y reglamentacién del
sector, para su mantenimiento y la asistencia al cliente.

k) Elaborar presupuestos de sistemas a medida cumpliendo los requerimientos del cliente. |) Asesorar
y asistir al cliente, canalizando a un nivel superior los supuestos que lo requieran, para encontrar
soluciones adecuadas a las necesidades de éste.

m) Organizar y desarrollar el trabajo asignado manteniendo unas relaciones profesionales adecuadas
en el entorno de trabajo.

n) Mantener un espiritu constante de innovacidn y actualizacidn en el ambito del sector informatico.

o) Utilizar los medios de consulta disponibles, seleccionando el mas adecuado en cada caso, para
resolver en tiempo razonable supuestos no conocidos y dudas profesionales.

p) Aplicar los protocolos y normas de seguridad, calidad y respeto al medio ambiente en las
intervenciones realizadas.

g) Cumplir con los objetivos de la produccién, colaborando con el equipo de trabajo y actuando
conforme a los principios de responsabilidad y tolerancia.

r) Adaptarse a diferentes puestos de trabajo y nuevas situaciones laborales originados por cambios
tecnoldgicos y organizativos en los procesos productivos.

s) Resolver problemas y tomar decisiones individuales siguiendo las normas y procedimientos
establecidos definidos dentro del ambito de su competencia.

CONTENIDOS

Los contenidos minimos recogidos en la Orden del 7 de Julio de 2009 para el médulo de Seguridad
Informatica son los siguientes:
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8.

9.

Aplicacién de medidas de seguridad pasiva
Gestion de dispositivos de almacenamiento
Aplicacién de mecanismos de seguridad activa

Aseguramiento de la privacidad

10. Cumplimiento de la legislacion y de las normas sobre seguridad

Con esta secuenciacion de blogues de contenidos conseguimos que el alumnado vaya adquiriendo de
forma progresiva los conocimientos, habilidades y actitudes necesarias para superar el médulo.

Bloque Unidades de trabajo Contenidos
5 1 Introduccion a la Seguridad 7. Razones para la seguridad informatica.
Informatica 8. Clasificacion.
8.1. Seguridad activa y pasiva.
8.2. Seguridad fisica y logica.
9. Objetivos.
10. Tipos de amenazas.
11. Mecanismos de seguridad.
12. Legislacion y normas sobre seguridad.
12.1. Proteccion de los derechos de autor.
12.2. Legislacion sobre proteccion de datos.
12.3. Legislacion sobre los servicios de la sociedad de la
informacion y correo electrénico.
12.4. Normas ISO sobre gestion de seguridad de la
informacion.
1 2 Criptografia 7. Razones para la criptografia.

8. Evolucion historica.
9. Criptografia clasica.
10. Criptografia moderna.
11. Criptografia actual.
12. Tipos de cifrado de claves.
12.1. Cifrado de clave secreta (simétrica).

12.2. Cifrado de clave publica (asimétrica).
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Bloque

Unidades de trabajo

Contenidos

12.3. Cifrado de clave publica y de clave privada.

12.4. Funciones de mezcla o resumen.

3 Gestion de dispositivos de
almacenamiento

6. Almacenamiento de la informacidn.
6.1. Factores para elegir el sistema de almacenamiento.
6.2. Tipos de almacenamiento.
7. Discos en modo dindmico.
7.1. Partes de un disco duro.
7.2. Volumenes.
7.3. Almacenamiento redundante y distribuido.
8. Administracién de cuotas de disco.
9. Copias de seguridad.

10. Imdgenes de respaldo

4 Aplicacion de medidas de
seguridad pasiva

4. Seguridad pasiva.

5. Seguridad fisica del sistema informatico.
5.1. Tipos de incidentes fisicos.
5.2. Ubicacidn de los equipos.

6. Sistemas de proteccion.
6.1. Sistemas contraincendios.
6.2. Sistemas de proteccion eléctrica.
6.3. Claster de servidores.

6.4. Centros de respaldo.

5 Software malicioso

1 Definicion.

2 Clasificacion.

3 Medidas de proteccién basicas.

4 Herramientas de proteccion y desinfeccion.
4.1 Antivirus.

4.2 Cortafuegos (firewall).
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Bloque

Unidades de trabajo

Contenidos

4.3 Configuracién de los navegadores.
4.4 Antispam.

4.5 Antispyware

6 Sistemas de identificacion

1 Seguridad en el acceso al sistema informatico.
1.1 Sistemas de control de acceso.

2 Sistemas de identificacion digital.

2.1 Firma electrdnica.

2.2 Certificado digital.

2.3 Infraestructura de clave publica (PKI).

2.4 Otros sistemas de identificacion.

7 Privacidad de la informacion

1 Métodos para asegurar la privacidad de la informacion
transmitida.

1.1 Protocolos seguros.

1.2 Seguridad en los navegadores.
1.3 Redes virtuales privadas (VPN).
2 Delitos informaticos.

3 Politica de contrasefias.

4 Registros del sistema

8 Seguridad en redes

1 Seguridad en redes inalambricas.

1.1 Tipos de redes inaldmbricas.

1.2 Medidas de seguridad.

2 Monitorizacién en redes.

3 Listas de control de acceso.

3.1 Listas de control de acceso en Windows.
3.2 Listas de control de acceso en Linux.

4 Cortafuegos en equipos y servidores.

4.1 Tipos de cortafuegos.
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Bloque Unidades de trabajo Contenidos

5 Proxys.

CONTENIDOS TRANSVERSALES
Los temas transversales que se relacionan mas directamente con esta asignatura son los siguientes:

Competencia lectora: tratamiento global de la competencia lectora desde la materia, y que los
alumnos sean lectores competentes.

Educacion para la salud. A la hora de usar los equipos informaticos, el alumno tendra que conocer una
serie de normas: De higiene: siempre que el alumno vaya a hacer uso del equipo tendra que tener las
manos limpias y secas. De seguridad: por ejemplo, tendra que tomar las precauciones necesarias
cuando esté montando o desmontando algiin componente asegurandose de quitar la corriente
eléctrica. Ergonomia: es un tema mas importante de lo que parece. El hecho de mantener una postura
adecuada frente al ordenador nos evitara entre otras cosas dolores cervicales a posteriori.

Educacion para el consumidor. El conocimiento por parte del alumnado de las herramientas
informaticas, junto con su andlisis, reforzardn sus capacidades como consumidor. Tendran mas criterio
de decisidn a la hora de adquirir un equipo informatico, conocimiento de sus derechos, criterios sobre
la publicidad y se haran una idea del funcionamiento de la sociedad de consumo. A su vez habra que
fomentar el software legal y los problemas derivados del software pirata. También se incidira sobre las
ventajas del software libre.

Educacion Ambiental. El alumnado debe ser consciente de que el hecho de poder almacenar grandes
cantidades de informacidn en soportes informaticos evita el consumo de grandes cantidades de papel
y la consiguiente tala masiva de arboles, de hecho todos los materiales se facilitaran en soporte digital
a través de la plataforma de formacién on-line Moodle, albergada en el servidor del centro. De la
misma forma, para evitar la contaminacion de los bosques, cuando vayamos a desechar un equipo lo
llevaremos a los puntos de reciclaje destinados a este fin.

Educacion para la igualdad de sexos y convivencia grupal. Se formaran grupos de trabajo mixtos, se
fomentara la participacion de chicos y chicas por igual, la distribucién de tareas sera equitativa para
ambos sexos, aprender a escuchar, respetar las opiniones de los dem3s etc.

Ademas existen contenidos transversales relacionados con otros médulos del ciclos formativo: Redes
locales, Servicios de red, Sistemas operativos de primero y de segundo.

TEMPORALIZACION
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Segun la Orden de 7 de Julio de 2009 al mdédulo de Seguridad Informatica le corresponden para su
desarrollo 105 horas repartidas en 5 horas semanales durante dos trimestres (21 semanas
aproximadamente).

Los contenidos y la temporalizacion pueden ser modificados en funcién de las necesidades del
alumnado.

A continuacion mostramos la temporalizacion de los contenidos distribuidos por periodos lectivos
(equivalentes a horas).

U.T | Contenidos 12 Ev. | 22 Ev. | Total

1 Introduccion a la Seguridad Informatica 8 8

2 Criptografia 8 16

3 Gestion de dispositivos de almacenamiento | 8 24

4 Aplicaciéon de medidas de seguridad pasiva | 20 44

5 Software malicioso 8 52

6 Sistemas de identificacion 14 66

7 Privacidad de la informacién 17 83

8 Seguridad en redes 17 100
TOTAL 52 48 100

Las cinco horas restantes hasta completar las 105 horas del médulo estaran reservadas para posibles
actividades extraescolares o complementarias.

EVALUACION

Los criterios de evaluacion descritos para ver si el alumnado ha conseguido los resultados de
aprendizaje establecidos seran evaluados en las Unidades de Trabajo de la siguiente forma:

Unidad De Trabajo Aspectos a evaluar Peso
1 Introduccion a la Seguridad Informatica 1,5 8%
2 Criptografia 1 8%
3 Gestion de dispositivos de almacenamiento 2 20%
4 Aplicacion de medidas de seguridad pasiva 2 8%
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Unidad De Trabajo Aspectos a evaluar Peso
5 Software malicioso 3 9%

6 Sistemas de identificacion 1 14%
7 Privacidad de la informacion 4 17%
8 Seguridad en redes 4 17%

TABLA CON CONTENIDOS - CRITERIOS DE EVALUACION - PONDERACION - INSTRUMENTOS DE
EVALUACION
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UNIDAD DE RESULTADOS DE . .
OBJETIVOS CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
TRABAJO APRENDIZAJE
uT 1: Saber los motivos de la seguridad 1. Aplica medidas de Conoce la importancia de proteger los
Introduccion a la informatica y valorar la importancia seguridad pasiva en equipos de un sistema informatico.
Seguridad de mantener un sistema seguro. sistemas informaticos Actividades propuestas: 40 %
o " Conoce la importancia de mantener la
Informética c ber dif iar los ti describiendo i 4n d it i i
donocer'\és: er. iferenciar los tipos caracteristicas de informacidn de un sistema informatico e Casos précticos para
e seguridad existentes. entornos y segura. identificar los diferentes
Saber cudles son los objetivos de la relacionandolas con sus Identifica los elementos de seguridad fisica y elementos y ObJEt'V?S de
. . . s . . . la seguridad informatica.
seguridad. necesidades. seguridad légica en un sistema informatico.
e Trabajo de investigacidn 8%

Conocer y distinguir los tipos de
amenazas.

Conocer la necesidad de proteger
fisicamente los sistemas informaticos
y controlar sus condiciones
ambientales.

Conocer las leyes y normas relativas
a la seguridad informatica.

5. Reconoce la legislacion
y normativa sobre
seguridad y proteccién de
datos analizando las
repercusiones de su
incumplimiento.

Identifica los elementos de seguridad activa 'y
seguridad pasiva en un sistema informatico.

Conoce los objetivos de la seguridad
informatica y los relaciona con las amenazas.

Conoce y sabe aplicar la legislacion vigente
referente a la seguridad informatica.

sobre la legislacion
vigente referente a la
seguridad informatica.

Prueba objetiva: 60%
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UNIDAD DE RESULTADOS DE . .
OBJETIVOS CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
TRABAJO APRENDIZAJE
UT 2: Criptografia e Conocer las razones que hacen 2. Gestiona dispositivos Conoce las razones que hacen necesaria la
necesaria la criptografia para de almacenamiento criptografia para afianzar la seguridad Actividades propuestas: 40 %
afianzar la seguridad informética. describiendo los informatica.
. e (Casos practicos para
L procedimientos o ]
e Conocer la evolucion histérica de la . Conoce la evolucion histérica de la reconocer las necesidades
] i} . . 3 efectuados y aplicando . , U
criptografia y los tipos de criptografia L criptografia. y las aplicaciones reales
técnicas para asegurar la 8%

a través de la historia.
Conocer los tipos de cifrado actuales.

Conocer las principales funciones y
algoritmos de la criptografia
moderna.

integridad de la
informacion.

Conoce diferentes tipos de cifrado actuales.

Conoce las principales aplicaciones de la
criptografia moderna y sus algoritmos y
funciones.

de la criptografia en la
seguridad informatica

Prueba objetiva: 60%
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UNIDAD DE RESULTADOS DE a p
OBIJETIVOS CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
TRABAJO APRENDIZAJE
UT 3: Gestidn e Conocer la importancia del 2. Gestiona dispositivos e Conoce la importancia del almacenamiento
de dispositivos de almacenamiento de la informacion. de almacenamiento de la informacién, las copias de seguridad y Actividades propuestas: 40 %
almacenamiento ) describiendo los los distintos tipos de almacenamiento.
e Conocer los diferentes factores a. procedimientos B ‘ . e Casos practicos para
tfener en cuenta .a la hora de elegir el efectuados y aplicando . !d?ntlflca el 5|st'ema de almacenamiento reconocer los riesgos a los
tipo almacenamiento. .. idéneo dependiendo de los factores que se enfrenta la
técnicas para asegurar la . o
) ) ) ) ambientales, econémicos,... informacién y las medidas
e Conocer los diferentes tipos de integridad de la )
. . L mads adecuadas de
almacenamiento. informacién. e Conoce el concepto de volumen, y sabe L,
. . o proteccion.
diferenciar entre volumen dindmico y
Saber trabajar con discos dindmicos. {ci X
° ) ! I I volumen basico. e Configurar imagenes de
respaldo, copias de 20%

Conocer el concepto de volumen y el
concepto de imagenes de respaldo.

Saber administrar las cuotas de
disco.

Conocer la importancia de las copias
de seguridad.

Saber realizar copias de seguridad e
imdagenes de respaldo.

e Conoce las tecnologias de almacenamiento
redundante y distribuido.

e I|dentifica y aplica el tipo de almacenamiento,
redundante o distribuido, segun las
necesidades del caso.

e Conoce los distintos tipos de copias de
seguridad, la importancia de las mismas y las
sabe realizar.

e  Sabe realizar imagenes de respaldo.

seguridad, discos
redundantes y
distribuidos, volumenes
dindmicos y basicos en
diferentes sistemas
operativos.

Prueba objetiva: 60%
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UNIDAD DE RESULTADOS DE . .
OBJETIVOS CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
TRABAJO APRENDIZAJE
UT 4: Aplicacion e Conocer las diferencias entre 1. Aplica medidas de . Diferencia los elementos de seguridad activa Actividades propuestas: 40 %
de medidas de seguridad activa y pasiva. seguridad pasiva en y seguridad pasiva en un sistema informatico. )
seguridad pasiva sistemas informaticos * Casos practicos para
e Conocer los elementos fisicos de la describiendo e Identifica los elementos de la seguridad fisica reconocer los diferentes
seguridad pasiva. L pasiva. elementos de la
caracteristicas de . . .
seguridad activa y pasiva
e Conocer las mejores caracteristicas entornosy e  Selecciona ubicaciones idéneas para los y fisica.
para la ubicacion fisica de los relaciondndolas con sus equipos informéticos, asi como determina sus
equipos informaticos. necesidades. condiciones ambientales. e (Casos practicos para
disefiar entornos seguros 8%

Conocer la necesidad y
caracteristicas de los sistemas de
alimentacidn ininterrumpida.

Conocer la importancia de otros
elementos importantes para evitar
perder el sistema informatico y su
informacién en caso de cualquier
contingencia

e  Sabe seleccionar los puntos de aplicacién de
los sistemas de alimentacion ininterrumpida y
las caracteristicas de éstos.

para la instalacion de
equipos informaticos.

e Casos practicos para
reconocer los riesgos
fisicos a los que se
enfrentan los equipos.

Prueba objetiva: 60%
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distinguir unas de otras.

e Saber utilizar las herramientas de
proteccion y desinfeccion del sistema
informatico.

desinfeccion del sistema informatico y las
relaciona a los distintos tipos de software
malintencionado.

e  Configura correctamente distintas
herramientas de proteccion del sistema.

configuracién de
herramientas de
proteccion contra
software malicioso.

Prueba objetiva: 60%

UNIDAD DE RESULTADOS DE . .
OBJETIVOS CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
TRABAJO APRENDIZAJE
UT5: Software e Saber qué es el software 3. Aplica mecanismos de e  Conoce qué es y sabe diferenciar los distintos | Actividades propuestas: 40 %
malicioso malintencionado. seguridad activa tipos de software malintencionado y sus )
describiendo sus efectos sobre el sistema informético. e Casos practicos para
e Conocery saber diferenciar los e aplicar medidas de
. . caracteristicas y . L - .
distintos tipos de software o, e Conoce las medidas de proteccion y las asocia proteccidn contra
. . relacionandolas con las . . -
malintencionado y sus efectos sobre . a los distintos tipos de software software malicioso.
. . - necesidades de uso del . .
el sistema informatico. malintencionado.
sistema informatico. e Casos practicos de
e Conocer las medidas de protecciony e  Sabe utilizar las herramientas de proteccion y desinfecciéon y 9%
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UNIDAD DE RESULTADOS DE . .
OBJETIVOS CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
TRABAJO APRENDIZAJE
UT 6: Sistemas e Conocer los diferentes sistemas de 1. Aplica medidas de e Identifica los diferentes sistemas de control Actividades propuestas: 40 %
de identificacién control de acceso al sistema seguridad pasiva en de acceso al sistema informatico. )
informatico. sistemas informaticos ¢ (Casos practicos para
" e Conoce los distintos sistemas de identificar la necesidad de
e . describiendo ) o
e Conocer los distintos sistemas de L. identificacion digital. uso de los sistemas de
. TR caracteristicas de ) oo
identificacién digital. identificacion.
entornosy e  Sabe configurary utilizar la firma electrdnica
e Saber configurar y utilizar los relaciondndolas con sus y el certificado digital. e (Casos practicos que 14%

elementos de identificacion digital.

necesidades.

requieran de uso de la
firma electronica y el
certificado digital.

Prueba objetiva: 60%
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Saber aplicar la politica de
contrasenas.

Conocer la importancia de los
registros del sistema.

Saber obtener informacién de los
registros del sistema.

Conoce los principales fraudes informaticos y
robos de la informacion.

Conoce la importancia de una buena politica
de contraseias y sabe aplicarlas.

Conoce la importancia de los registros del
sistema y sabe tratar la informacidn recogida
en ellos.

aplicar las medidas
necesarias para
solventarlos.

Prueba objetiva: 60%

UNIDAD DE RESULTADOS DE . .
OBJETIVOS CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
TRABAJO APRENDIZAJE
UT 7: Privacidad e Conocer los diferentes métodos para | 4. Asegura la privacidad Conoce los diferentes protocolos relacionados
de la informacion asegurar la privacidad de la de la informacion con la transmisiéon de informacién de forma
informacién. transmitida en redes segura.
Lo informaticas describiendo . . . Actividades propuestas: 40 %
e Conocer los principales fraudes y o Sabe configura la seguridad de diferentes
robos de la informacion vulnerabilidades e tipos de navegadores scti
' instalando software ' * Casos practicos para
. . o . , conocer los principales
e Conocer la importancia de una especifico. Conoce los diferentes métodos para asegurar .
- o . . ., problemas de privacidad
buena politica de contrasefias. la privacidad de la informacién y sabe . .,
. de la informaciony
establecer conexiones seguras 17%
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UNIDAD DE RESULTADOS DE . .
OBJETIVOS CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
TRABAJO APRENDIZAJE
UT 8: Seguridad e Comprender la necesidad de la 4. Asegura la privacidad o Comprende la especial atencion a la seguridad en las
en redes seguridad especial en las redes de la informacion redes inalambricas.
inaldmbricas. transmitida en redes Actividades propuestas: 40 %
. " - e Conoce los diferentes tipos de redes inaldmbricas y
b o | tréfico d informaticas describiendo | didas d dad i q
° ZZ l:enrarr;((:ayz|tor|zare trafico dentro vulnerabilidades e as medidas de seguridad a aplicar a cada una. e Casos practicos para
: . reconocer las
instalando software e Sabe monitorizar el trafico de una red. .
. . e vulnerabilidades de
e Saber utilizar las listas de control de especifico. ] - . idad d
acceso para proteger nuestro e Sabe configurar y utilizar las listas de control de seguridad en redesy 17%

sistema.

Conocer la utilidad y saber configurar
los cortafuegos.

Conocer qué son los proxys y los
diferentes tipos.

acceso en diferentes sistemas operativos.
e Conoce la utilidad y sabe configurar cortafuegos.
e Conoce que es un proxy y sus diferentes tipos.

e Sabe configurar un proxy dependiendo del uso al
que esta destinado.

aplicar las medidas de
seguridad adecuadas en
cada caso.

Prueba objetiva: 60%
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Modulo: Servicios en Red

Observacion:

Las adaptaciones para confinamientos (8.1), recuperaciones de objetivos no alcanzados (8.8), adaptaciones
(8.9), y atencién a la diversidad (8.10) estan en la Programacion Did4ctica del Departamento de Informatica
como puntos comunes en todas las programaciones de dicho departamento.

Por su parte, la metodologia (8.A.5) y criterios de calificacién (8.A.7) estan en la Programacién Didactica
del Departamento de Informatica como puntos comunes en todas las programaciones del ciclo de SMR de
dicho departamento.

OBIJETIVOS
Objetivos generales de etapa

Los objetivos generales de las ensefianzas correspondientes al titulo de formacion profesional
de Técnico en Sistemas Microinformaticos y Redes son los siguientes:

a) Organizar los componentes fisicos y l6gicos que forman un sistema microinformatico,
interpretando su documentacion técnica, para aplicar los medios y métodos adecuados a su
instalacion, montaje y mantenimiento.

d) Representar la posicion de los equipos, lineas de transmision y demds elementos de una red
local, analizando la morfologia, condiciones y caracteristicas del despliegue, para replantear
el cableado y la electrénica de red.

e) Ubicar y fijar equipos, lineas, canalizaciones y mas elementos de una red local cableada,
inaldmbrica mixta, aplicando procedimientos de montaje y protocolos de calidad y
seguridad, para instalar y configurar redes locales.

f) Interconectar equipos informaticos, dispositivos red local y de conexidn con redes de area
extensa, ejecutando los procedimientos para instalar y configurar redes locales.

g) Localizar y reparar averias y disfunciones en los componentes fisicos y légicos para mantener
sistemas microinformaticos y redes locales.

j) Valorar el coste de los componentes fisicos, logicos y la mano de obra, para elaborar
presupuestos.

m) Reconocer y valorar incidencias, determinando sus causas y describiendo las acciones
correctoras para resolverlas.

n) Analizar y describir procedimientos de calidad, prevencion de riesgos laborales y
medioambientales, sefialando las acciones a realizar en los casos definidos para actuar de
acuerdo con las normas estandarizadas.
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Las lineas de actuacion en el proceso ensefianza-aprendizaje que permiten alcanzar los objetivos del
modulo versaran sobre:

e laimplantaciédn y mantenimiento de servicios de red.
e El despliegue de redes inaldmbricas.

e Laconexion de redes locales con redes publicas.

Resultados del aprendizaje.

La ensefianza de este mddulo tendra como finalidad desarrollar en el alumnado los siguientes
resultados del aprendizaje, descritos en la Orden de 7 de julio de 2009, BOJA 25/08/2009.

1. Instala servicios de configuracidn dinamica, describiendo sus caracteristicas y aplicaciones.
2. Instala servicios de resolucion de nombres, describiendo sus caracteristicas y aplicaciones.
3. Instala servicios de transferencia de ficheros, describiendo sus caracteristicas y aplicaciones.

4. Gestiona servidores de correo electrdnico identificando requerimientos de utilizacion y
aplicando criterios de configuracién.

5. Gestiona servidores web identificando requerimientos de utilizacién y aplicando criterios de
configuracion.

6. Gestiona métodos de acceso remoto describiendo sus caracteristicas e instalando los servicios
correspondientes.

7. Despliega redes inaldmbricas seguras justificando la configuracién elegida y describiendo los
procedimientos de implantacion.

8. Establece el acceso desde redes locales a redes publicas identificando posibles escenarios y
aplicando software especifico.

COMPETENCIAS PROFESIONALES, PERSONALES Y SOCIALES
Las competencias profesionales, personales y sociales que contribuye a alcanzar este médulo son:

e Determinar la logistica asociada a las operaciones de instalacion, configuraciéon y mantenimiento de
sistemas microinformaticos, interpretando la documentacion técnica asociada y organizando los
recursos necesarios.

e Replantear el cableado y la electrénica de redes locales en pequefios entornos y su conexién con
redes de drea extensa canalizando a un nivel superior los supuestos que asi lo requieran.

e Instalar y configurar redes locales cableadas, inaldmbricas o mixtas y su conexidn a redes publicas,
asegurando su funcionamiento en condiciones de calidad y seguridad.
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@ Instalar, configurar y mantener servicios multiusuario, aplicaciones y dispositivos compartidos en un
entorno de red local, atendiendo a las necesidades y requerimientos especificados.

e Realizar las pruebas funcionales en sistemas microinformaticos y redes locales, localizando y
diagnosticando disfunciones, para comprobar y ajustar su funcionamiento.

e Ejecutar procedimientos establecidos de recuperacion de datos y aplicaciones ante fallos y pérdidas
de datos en el sistema, para garantizar la integridad y disponibilidad Programacién Diddctica Dpto. de
Informatica. Servicios en Red 22 SMR. Curso 2021-2022 6 de la informacién.

e Organizar y desarrollar el trabajo asignado manteniendo unas relaciones profesionales adecuadas en
el entorno de trabajo.

e Utilizar los medios de consulta disponibles, seleccionando el mas adecuado en cada caso, para
resolver en tiempo razonable supuestos no conocidos y dudas profesionales.

® Resolver problemas y tomar decisiones individuales siguiendo las normas y procedimientos
establecidos definidos dentro del dmbito de su competencia.

CONTENIDOS

Los contenidos minimos recogidos en la Orden del 7 de Julio de 2009 para el médulo de Servicios en
Red son los siguientes:

1. Instalacién de servicios de configuracién dindmica de sistemas
2. Instalaciéon de servicios de resolucién de nombres

3. Instalacion de servicios de transferencia de ficheros

4. Gestion de servicios de correo electronico

5. Gestién de servidores web

6. Gestidn de acceso remoto

7. Despliegue de redes inaldmbricas

8. Interconexién de redes privadas con redes publicas

Estos contenidos se van a organizar en las siguientes Unidades de Trabajo:

Bloque Unidad de Trabajo Contenidos

1. Conceptos previos

1.1. Protocolo IP
1 1 Conceptos Basicos de Redes
1.2. Direcciones IP

1.3. Mascara de red
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Bloque Unidad de Trabajo Contenidos

1.4. Puerta de enlace
2. Elementos de interconexion
2.1. Amplificador y repetidor o concentrador
2.2. Puente
2.3. Conmutador o switch
3. Configuracion de adaptador de red
3.1. Configuracién en Windows
3.2. Configuracién en Linux
3.3. Red local en Programa de virtualizacion

3.4. Comandos basicos de red

1. Elservicio DHCP

2. Se podria trabajar sin el servicio DHCP?
2.1. Caracteristicas generales del servicio DHCP
2.2. Funcionamiento del Protocolo DHCP

3. Configuracién el cliente DHCP
3.1. Cliente DHCP en Ubuntu
3.2. Cliente DHCP en Windows

4. Autoconfiguracion de red sin DHCP

1 2 Servicio DHCP
4.1. ¢Quién realiza esta funcion en Ubuntu?
4.2. ¢Quién realiza esta funcién en Windows?

5. Configuracién del servidor DHCP
5.1. Configuracion del servidor DHCP en Ubuntu Server
5.2. Archivo de configuracién dhcpd.conf
5.3. Configuracion del servidor DHCP en Windows Server

5.4. Otros sistemas que disponen de servidor DHCP

5.5. ¢éQué ocurre si hay mas de un servidor DHCP activo

1. Quees el servicio DNS?
1.1. El espacio de nombres y dominio
1.2. Ladelegacion de dominios
> 3 Servicio de Nombres de 13, :Qué los domini | ,
Dominio (DNS) .3.  ¢Qué son los dominios y las zonas?
2. Configuracion del cliente DNS
3. Base de datos del protocolo DNS

4. Servidores de nombres de dominio
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Bloque Unidad de Trabajo Contenidos

4.1. Resolucidn inversa

5. Instalacidn y configuracion del servicio DNS en un servidor
GNU/Linux

6. Configuracidn de un servidor DNS secundario en Ubuntu GNU/Linux

7. Instalacidn y configuracion del servidor DNS con Windows 2008
Server

8. DNS dinamico (DDNS)

1. Elservicio FTP
1.1. ¢Coémo funciona el servicio FTP?
1.2. Caracteristicas principales del servicio FTP
2. Elcliente FTP
2.1. Uso del navegador web como cliente FTP
3 4 Servicio FTP 2.2. Uso de un cliente FTP en modo grafico (gFTP)
2.3. Uso del cliente FTP en modo consola desde Ubuntu GNU/Linux
2.4. Configuracion del cliente FTP FileZilla
3. Elservidor FTP
3.1. Servidor vsftpd en Ubuntu GNU/Linux

3.2. Servidor FTP en Windows 2008 Server

1. Protocolo HTTP
1.1. Mensaje HTTP
1.2. Cddigo de estado
1.3. Cookies
2. Protocolo HTTPS
3. Aplicaciones Web. Estructura y funcionamiento
4. ¢Qué son los tipos MIME?
4,5 5 Servicio HTTP 5. Servidores Web en Sistemas Operativas libres y propietarios
5.1. Instalacion
5.2. Ficherosy parametros de configuracion
5.3. Arranquey parada
5.4. Servidores virtuales
5.5. Acceso anénimo y autentificado
6. Elservidor web seguro

6.1. ¢Qué es la firma digital?
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Bloque Unidad de Trabajo Contenidos

6.2. El protocolo SSL
6.3. Creacion del host virtual
6.4. Obtencion del certificado

6.5. Instalar el certificado

1. Elservicio de correo electrénico
2. Elementos del correo electrénico
3. Agentes del servicio de correo electrénico
4. Estructura de los mensajes
5. Protocolos de correo electrénico
5.1. El protocolo SMTP

6 Servicios de correo 5.2. Elprotocolo POP

° electronico 5.3. El protocolo IMAP
6. Clientes de correo electrénico
7. Tipos de clientes de correo
7.1. Microsoft Outlook Express
7.2. Mozilla Thunderbird
8. Servicio de correo electrénico via web
9. Servidor de correo electrénico
1. ¢Qué es el servicio de acceso y control remotos?
2. Elservicio SSH
2.1. Ventajas de utilizar SSH.
3. Conceptos basicos sobre encriptacion
4. Como funciona SSH?
4.1. ¢Qué esun tunel SSH?
g 7 Servicios de acceso y control | O+ ¢Qué esun cliente SSH?

e 5.1. Transferencia segura de archivos

5.2. Reenvio X11
6. ¢Qué es un servidor SSH?
6.1. Instalacion del servidor SSH (GNU/Linux) con Webmin
6.2. Archivos de configuracion del servidor SSH
6.3. Autenticacion de usuarios

6.4. Otras opciones del médulo SSH de Webmin
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Bloque Unidad de Trabajo

Contenidos

6.5. Elagente de autenticacién ssh-agent

7. Servidor SSH bajo Windows 2008 server
7.1. Conexion al servidor freeSSHd: cliente putty
7.2. Conexidn al servidor freeSSHd: cliente ssh

8. Servicios de acceso remoto mediante programas de entorno grafico

8 Servicios de Red Inalambrica.

1. Redesinaldmbricas
1.1. Redes inalambricas personales (WPAN)
1.2. Redes Wi-Fi (WLAN)
1.3. Redes de area metropolitana inalambricas (WMAN)
1.4. Redes de area ancha inalambricas (WWAN)
2. Estandares de conexion
3. Elementos inaldmbricos
3.1. Antenas
3.2. Adaptadores inalambricos

3.3. Puntos de acceso

privadas con redes publicas

’ Cemsead 3.4. Puentes inalambricos
3.5. Routers inalambricos
4. Modos de conexion
5. Identificadores de servicio
6. Seguridad en redes inaldmbricas
6.1. Acceso a sistemas abiertos sin seguridad
6.2. Privacidad equivalente a cableado (WEP)
6.3. Acceso protegido Wi-Fi (WPA/WPA2)
7. Direcciones MAC
8. Filtrado de tréfico
1. Tecnologias de acceso a Internet
1.1. Red de telefonia conmutada (RTC/RTB)
1.2. Red Digital de Servicios Integrados (RDSI)
. 9 [Frereenadén e res 1.3. Tecnologias de linea digital de abonado (xDSL)

1.4. Conexidn por cable eléctrico (PLC/BPL)
1.5. Redes de fibra hasta el hogar (FTTx)
1.6. Redes mixtas de cable

1.7. Sistemas de telefonia movil
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Bloque Unidad de Trabajo Contenidos

1.8. Redes de drea metropolitanas inalambricas (WiMaX)
2. Arquitectura de red TCP/IP
2.1. Protocolo de Internet (IP)
3. Elementos de interconexién
3.1. Amplificador y repetidor o concentrador
3.2. Puente
3.3. Conmutador o Switch
3.4. Enrutador
4. Redes privadas virtuales (VPN)
5. Servicio de cortafuegos

6. Servidor Proxy-cache

Con esta secuenciacion de contenidos conseguimos que el alumnado vaya adquiriendo de forma
progresiva los conocimientos, habilidades y actitudes necesarias para superar el médulo.

CONTENIDOS TRANSVERSALES
Los temas transversales que se relacionan mas directamente con esta asignatura son los siguientes:

Competencia lectora: tratamiento global de la competencia lectora desde la materia, y que los
alumnos sean lectores competentes.

Educacion para la salud. A la hora de usar los equipos informaticos, el alumno tendra que conocer una
serie de normas: De higiene: siempre que el alumno vaya a hacer uso del equipo tendra que tener las
manos limpias y secas. De seguridad: por ejemplo, tendra que tomar las precauciones necesarias
cuando esté montando o desmontando algin componente asegurandose de quitar la corriente
eléctrica. Ergonomia: es un tema mas importante de lo que parece. El hecho de mantener una postura
adecuada frente al ordenador nos evitara entre otras cosas dolores cervicales a posteriori.

Educacion para el consumidor. El conocimiento por parte del alumnado de las herramientas
informaticas, junto con su andlisis, reforzaran sus capacidades como consumidor. Tendran mas criterio
de decisién a la hora de adquirir un equipo informatico, conocimiento de sus derechos, criterios sobre
la publicidad y se haran una idea del funcionamiento de la sociedad de consumo. A su vez habra que
fomentar el software legal y los problemas derivados del software pirata. También se incidira sobre las
ventajas del software libre.

Educacion Ambiental. El alumnado debe ser consciente de que el hecho de poder almacenar grandes
cantidades de informacidn en soportes informaticos evita el consumo de grandes cantidades de papel
y la consiguiente tala masiva de arboles, de hecho todos los materiales se facilitardn en soporte digital
a través de la plataforma de formacién on-line Moodle, albergada en el servidor del centro. De la
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misma forma, para evitar la contaminacion de los bosques, cuando vayamos a desechar un equipo lo
llevaremos a los puntos de reciclaje destinados a este fin.

Educacion para la igualdad de sexos y convivencia grupal. Se formaran grupos de trabajo mixtos, se
fomentara la participacion de chicos y chicas por igual, la distribucidn de tareas sera equitativa para
ambos sexos, aprender a escuchar, respetar las opiniones de los demds etc.

Ademas existen contenidos transversales relacionados con otros médulos del ciclos formativo: Redes
locales, Seguridad informatica, Sistemas operativos (1 y Il) y Aplicaciones web.

TEMPORALIZACION

Segun la Orden de 7 de Julio de 2009 al mddulo de Servicios en Red le corresponden para su desarrollo
147 horas repartidas en 7 horas semanales durante dos trimestres (21 semanas aproximadamente).

Los contenidos y la temporalizacidon pueden ser modificados en funcién de las necesidades del

alumnado.

A continuaciéon mostramos la temporalizacidn de los contenidos distribuidos por periodos lectivos
(equivalentes a horas).

Unidad de Trabajo Sesiones/horas
1. Conceptos badsicos de redes 12
2. Servicio DHCP 20
S 3. Servicio DNS 23
8
=
S
@ 4. Servicio FTP 20
2'
5. Servicio HTTP 23
6. Servicios de Correo electrénico 18
:§ 7. Servicios de acceso y control remoto 9
3
3
S
] 8. Servicios de red inaldmbrica 9
1]
N
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9. Interconexién de redes privadas con redes publicas 9

Las cinco horas restantes hasta completar las 147 horas del médulo estaran reservadas para posibles

actividades extraescolares o complementarias.

EVALUACION

Los criterios de evaluacion descritos para ver si el alumnado ha conseguido los resultados de

aprendizaje establecidos seran evaluados en las Unidades de Trabajo de la siguiente forma:

Unidad De Trabajo Aspectos a Peso
evaluar
1 Conceptos Basicos de Redes 1,2,7,8 5%
2 Servicio DHCP 1 15%
3 Servicio de Nombres de Dominio (DNS) 2 15%
4 Servicio FTP 3 15%
5 Servicio HTTP 5 15%
6 Servicios de correo electrénico 4 15%
7 Servicios de acceso y control remoto 6 10%
8 Servicios de Red Inalambrica. Conectividad 7,8 5%
9 Interconexidn de redes privadas con redes publicas 8 5%
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UNIDAD DE RESULTADOS DE . .
OBJETIVOS CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
TRABAJO APRENDIZAJE
UT 1: e Conocer con funcionamiento el direccionamiento 1. Instala servicios de e Se han reconocido los protocolos, modos de
en redes locales y sus principales protocolos configuracidn dinamica, funcionamiento y principales pardmetros de
Conceptos describiendo sus configuracion IP de un equipo.
Basicos de e Ver cdmo las direcciones IP nos permiten definir .
caracteristicas y .
Redes subredes dentro de una red aplicaciones e Se han reconocido los protocolos, modos de
] ‘ _ P ’ funcionamiento y principales parametros de Actividades propuestas: 40 %
e Conocer como configurar un red en Windows 2 Instala servicios de configuracién del punto de acceso.
e Conocer como configurar un red en Linux resolucion de nombres . . T Aula virtual:
g g biend ’ e Se ha seleccionado la configuracion mas idénea sobre
escribiendo sus - : L L
* Utilizar comandos de red bsicos para comprobar | 4o teristicas y distintos escenarios de prueba. . EJTDFCIZIO sobre creacién de
. L subredes
la configuracion de los adaptadores de red aplicaciones. e Se hainstalado y configurado el hardware de un sistema
con acceso a una red privada local y a una red publica. e  Practica sobre
7. Despliega redes seh o urado los i de Ia red orivada local configuracion de tarjeta de
inaldmbri t : ;
inaldmbricas seguras e Se han configurado los sistemas de la red privada loca red en Windows y Linux 5%

justificando la
configuracién elegida y
describiendo los
procedimientos de
implantacidn.

8. Establece el acceso
desde redes locales a
redes publicas
identificando posibles
escenarios y aplicando
software especifico.

para acceder a la red publica a través de la pasarela.

e Se ha establecido un mecanismo que permita reenviar
trafico de red entre dos o mas interfaces de un mismo
sistema.

e  Practica sobre ejecucion de
comandos de red en
Windows y Linux

Prueba objetiva: 60%
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UNIDAD DE RESULTADOS DE . .
OBJETIVOS CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
TRABAJO APRENDIZAJE
uT 2: e Realizar la edicién de archivos de configuracién del | 1. Instala servicios de e Se han reconocido las caracteristicas de funcionamiento
o servicio DHCP identificando su contenido y configuracién dindmica, de un servidor DHCP
Servicio DHCP significado. describiendo sus
. e Se han reconocido las ventajas de usar un servidor DHCP
" . . » . caracteristicas y
e Modificar los archivos de configuracion del servicio aplicaciones ‘ ) ) Actividades propuestas: 40 %
DHCP, incluyendo las instrucciones y directivas p : e Se hainstalado un servidor DHCP en Windows Server
necesarias para su funcionamiento. 2008 Aula virtual:
e Comprobacién practica de que el servicio DHCP en o Se h‘j" creac'io un ambito de e  Ejercicio sobre conceptos
funcionamiento. funcionamiento del servicio DHCP (refuerzo
. y consolidacion)
e Comprensidn de las diferencias entre una © S'e harT realizado reserva de
configuracién manual del servicio DHCP y una direcciones e Practica sobre
configuracioén asistida bajo un entorno grafico, asi o Se hacomprobado el configuraciéon de un
como de las ventajas e inconvenientes de cada funcionamiento correcto del servidor y cliente DHCP en
15%

método.

e Realizacion de casos practicos de configuracion del
servicio DHCP

servidor

e Se hainstalado un servidor DHCP en Ubuntu Server

o

Se ha creado un ambito de
funcionamiento

Se han realizado reserva de
direcciones

Se ha comprobado el
funcionamiento correcto del
servidor

o Se ha elaborado un manual de instalacién y

configuraciéon

Windows Server

e  Practica sobre
configuracién de un
servidor y cliente DHCP en
Ubuntu server

Prueba objetiva: 60%
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UNIDAD DE RESULTADOS DE . .
OBJETIVOS CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
TRABAJO APRENDIZAJE
uT 3: e Instalacién y configuracion del servicio DNS desde 2. Instala servicios de e Conoce la necesidad de un servicio que proporcione un Actividades propuestas: 40 %
o entornos graficos e identificacion de las opciones resolucién de nombres, mecanismo de conversion entre nombres de maquinas o )
Servicio de mas significativas. describiendo sus hosts y direcciones IP. Aula virtual:
Nombres de caracteristicas y A
Dominio e Modificacién de los archivos de configuracién del avlicaciones e Sabe describir el funcionamiento basico del servicio DNS. *  Ejercicio sobre conceptos
(DNS) servicio DNS, incluyendo las instrucciones y P ‘ del servicio DNS (refuerzo y
directivas necesarias para su funcionamiento. e Sabe diferenciar entre el funcionamiento del cliente y el consolidacién)
servidor DNS, los procesos relacionados con ellos y las
e Comprobacién practica de que el servicio DNS estd funciones que llevan a cabo. *  Ejercicio sobre comandos
en funcionamiento y procesa nombres. relacionados con el servicio
e Arrancar un servidor DNS y revisar su funcionamiento a DNS
e Comprensidn de las diferencias entre una partir de diferentes parametros de configuracion.
configuracién manual del servicio DNS y una *  Practica sobre
e El funcionamiento basico del servicio DNS dindmico. configuracion de un 15%

configuracioén asistida bajo un entorno grafico, asi
como de las ventajas e inconvenientes de cada
método.

e Realizacion de casos practicos de configuracion del
servicio DNS.

servidor y cliente DNS en
Windows Server

e  Practica sobre
configuraciéon de un
servidor y cliente DNS en
Ubuntu server

Prueba objetiva: 60%
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UNIDAD DE RESULTADOS DE . .
OBJETIVOS CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
TRABAJO APRENDIZAJE
uT 4: e Edicidn grafica de archivos de configuracion del 3. Instala servicios de e Se han estudiado los conceptos necesarios para Actividades propuestas: 40 %
o servicio FTP, identificacion de su contenido y transferencia de comprender los mecanismos de la transferencia de )
Servicio FTP significado. ficheros, describiendo archivos. Aula virtual:
sus caracteristicas A
e Modificacién de los archivos de configuracién del avlicaciones y e Se han realizado procesos de creacién de usuarios y *  Ejercicio sobre conceptos
servicio FTP desde entornos graficos (incluyendo P ’ grupos, asi como la gestidén de sus permisos y cuotas. del servicio FTP (refuerzoy
las instrucciones y directivas necesarias para su consolidacion)
correcto funcionamiento). e Se han estudiado los tipos de conexiones FTP y
transferencias. Se ha realizado la instalacién del servicio e  Practica sobre
e Comprobacién practica de que el servicio FTP FTP en el servidor y en el cliente. configuracion de un
funciona y realiza transferencias correctamente. servidor y cliente FTP en .
Windows Server 15%

e Comprension de las diferencias entre una
configuracién manual del servicio FTP y una
configuracidn asistida bajo un entorno grafico, asi
como de las ventajas e inconvenientes de cada
método.

e Realizacién de casos practicos de configuracion del
servicio FTP, en los que se utilizan diferentes
herramientas software tanto para el servidor como
para el cliente

e Se han realizado los pasos necesarios para la
configuracidn y puesta a punto del servicio FTP.

e  Practica sobre
configuracién de un
servidor y cliente FTP en
Ubuntu server

Prueba objetiva: 60%
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UNIDAD DE RESULTADOS DE a a
OBIJETIVOS CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
TRABAJO APRENDIZAJE
UT5: e Descripcion de la mecanica de funcionamiento del 5. Gestiona servidores e transferencia de paginas web. Actividades propuestas: 40 %
protocolo HTTP. web identificando
Servicio HTTP - o Se ha realizado la instalacidn y configuracion del servicio | Aula virtual:
requerimientos de
e Entender la necesidad de un modo seguro para el tilizacis licand HTTP en el servidor y en el cliente.
protocolo HTTP (HTTPS). ! 'I |za'C|on ¥ aplicando e  Ejercicio sobre conceptos
criterios de e Se ha realizado la instalacidn y configuracién de médulos del protocolo HTML
e Conocer la estructura de las aplicaciones web. configuracion. complementarios. Se han creado y configurado hosts (refuerzo y consolidacion)
virtuales.
e Configurar un servidor web en Windows Server y e  Practica sobre
Ubuntu Server. e Se ha configurado y se han activado los mecanismos configuraciéon de un
para la autenticacion segura de usuarios. servidor Web en Windows
e Realizacion de la configuracion del servidor web Server
mediante casos practicos y con ayuda de e Se ha realizado la monitorizacién y el control de
herramientas graficas. actividad en el servidor web. e  Practica sobrela
configuracion de acceso 15%

e Creacidn de servidores virtuales dentro del
servidor Web.

e Control de acceso a contenido de forma andnima y
autentificada.

e Configurar un cliente web o navegador.

e Aplicacién de los mecanismos que proporcionan
los servidores web para su comunicacién segura
con los clientes o navegadores.

e Se han realizado las configuraciones especificas en
sistemas operativos libres y propietarios.

restringido a un servidor
Web y mediante el
protocolo HTTPS

e  Practica sobre
configuracién de un
servidor Web en Ubuntu
Server

Prueba objetiva: 60%
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UT 6:

Servicios de
correo
electrénico

Conocer qué es el servicio de correo electrénico,
asi como los elementos que lo forman, tanto en la
parte cliente como en la del servidor.

Saber diferenciar los diferentes agentes
encargados del funcionamiento del servicio, asi
como los protocolos que utilizan.

Realizar la instalacion, configuracion y utilizacion
basica de la parte cliente.

Instalar y editar archivos de configuracion del
servicio de correo electrénico e identificar su
contenido y su significado a partir de una
configuracion bésica en GNU/Linux.

Realizar la instalacion y adaptacién del directorio
activo para adecuarlo a las nuevas necesidades del
servidor Exchange.

Crear un usuario sin cuenta de correo y otro con
cuenta asociados al servidor Exchange.

Conocer la existencia de nuevos servicios
delegados en terceras empresas via web

4. Gestiona servidores
de correo electronico
identificando
requerimientos de
utilizacién y aplicando
criterios de
configuracion

Distingue entre los conceptos de cuenta, alias y buzdn.

Conoce los distintos estandares asociados al correo
electrédnico.

Identifica las distintas partes de que esta compuesto
un mensaje de correo electrénico.

Conoce las caracteristicas basicas de los protocolos
de descarga de mensajes POP e IMAP.

Conoce las caracteristicas basicas del protocolo SMTP.

Comprende el concepto de spam, distinguir los distintos
tipos que existen y ser capaz de proponer soluciones.

Instala y configura filtros antispam.

Sabe configurar un servidor de correo electrénico en
Windows 2008 Server.

Sabe configurar un servidor de correo electrénico en
Ubuntu Server.

Sabe configurar un cliente de correo electrénico en
Windows.

Sabe configurar un cliente de correo electrénico en
Ubuntu.

Comprende los conceptos de cifrado de datos y de firma
digital.

Identifica los mecanismos necesarios para proporcionar
seguridad en el intercambio de correos electrénicos
haciendo uso de la firma digital y de las técnicas de
cifrado.

Actividades propuestas: 40 %
Aula virtual:

e  Ejercicio sobre conceptos
del servicio de correo
electrénico (refuerzoy
consolidacion)

e  Practica sobre
configuracién de un
servidor y cliente de correo
electrénico en Windows
Server

e  Practica sobre
configuracién de un
servidor y cliente DHCP en
Ubuntu server

Prueba objetiva: 60%

15%
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UNIDAD DE RESULTADOS DE . .
TRABAIO OBJETIVOS APRENDIZAJE CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
e Conoce las caracteristicas basicas del correo basado en
la web.
uT7: e Descripcion general de los servicios de acceso y 6. Gestiona métodos de | e Conoce de métodos de acceso y administracion remota Actividades propuestas: 40 %
control remoto. acceso remoto de sistemas.
Servicios de - Aula virtual:
L . B . » describiendo sus . . »
acceso y e Realizacion de la instalacion y configuracién del . e Conoce de los aspectos basicos de la encriptacion.
o o . " caracteristicas e e  FEiercicio sob t
control servicio SSH desde entornos gréficos, identificando | . - Jercicio sobre conceptos
remoto las opciones més significativas. instalando los servicios | o sabe instalar un servicio de acceso remoto en linea de del protocolo SSH (refuerzo
correspondientes. comandos en los equipos servidor y cliente. y consolidacion)
e Modificacion de los archivos de configuracién del
servicio SSH, incluyendo las instrucciones y e Sabe instalar un servicio de acceso remoto en modo e  Practica sobre
directivas necesarias para su funcionamiento. grafico en los equipos servidor y cliente. configuracion de un
) ) servidor SSH en Windows
e Comprobacion practica de que el servicio SSH * Comprueba el funcionamiento de agentes de Server.
autenticacion de usuarios.
e Comprension de las diferencias entre una e  Practica sobre 10%
(]

configuracién manual del servicio SSH y una
configuracidn asistida bajo un entorno grafico, asi
como de sus ventajas e inconvenientes.

e Realizacién de casos practicos relacionados con la
configuracién y uso de los servicios SSH y Terminal
Server.

e Puede crear tuneles encriptados mediante SSH para
acceder a redes privadas.

e Ha realizado pruebas de acceso remoto entre sistemas
operativos diferentes.

configuracidn de cliente
SSH en modo consola y
modo grafico

e  Practica sobre
configuracién de un
servidor SSH en Ubuntu
server

Prueba objetiva: 60%
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UNIDAD DE RESULTADOS DE . .
OBJETIVOS CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
TRABAJO APRENDIZAJE
uT 8: e Conocer los estandares y las tecnologias 7. Despliega redes e Conoce los diferentes elementos de interconexion Actividades propuestas: 40 %
inaldmbricas que utilizan las empresas. inaldmbricas seguras disponibles en redes inaldmbricas.
Servicios de s Aula virtual:
justificando la
Red e Diferenciar los elementos que pueden aparecer en . ., . e Conoce los protocolos y la seguridad que utilizan las
o configuracién elegida y o ) e  Practi bre distint
Inaldmbrica. las redes Wi-Fi. o redes inaldmbricas para protegerse. ractica sobre distintas
Conectividad describiendo los configuraciones de un
e |Instalar y configurar diferentes elementos procedimientos de e Sabe las diferencias entre los distintos tipos de sistemas punto de acceso
inaldmbricos. implantacion. de seguridad en redes inaldmbricas. inaldmbrico
e Configuracidn inaldmbrica de clientes en Sistemas e Reconoce las opciones de configuracion mas e  Practica sobre
Operativos propietarios. importantes de estos dispositivos. configuracién de un cliente
8. Establece el acceso de una red inaldmbrica en
e Configuracidon inaldmbrica de clientes en Sistemas desde redes locales a e Ha configurado correctamente un punto de acceso en Windows 5%
(J

Operativos libres.

e Comprobar con casos practicos la configuracion del
cliente y la del servidor en el despliegue de redes
inaldmbricas.

e Comprobar con casos practicos que la seguridad
funciona correctamente

redes publicas
identificando posibles
escenarios y aplicando
software especifico

una red inaldambrica

e Ha configurado correctamente un encaminador o router
en una red inaldmbrica

e Ha configurado cliente inalambrico en Windows
e Ha configurado cliente inalambrico en Ubuntu

e Sabe cémo configurar redes inalambricas en clientes
moviles.

e  Practica sobre
configuracién de un cliente
de una red inaldmbrica en
Linux

Prueba objetiva: 60%
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UNIDAD DE RESULTADOS DE . .
OBJETIVOS CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
TRABAJO APRENDIZAJE
uTo: e Conocer las tecnologias que se utilizan para dar 8. Establece el acceso e Conoce las tecnologias, elementos y servicios de
soporte de redes publicas a empresas. desde redes locales a conexién poniendo ejemplos reales de utilizacién en
Interconexion -
redes publicas empresas.
de redes e Saber diferenciar los diferentes elementos de . - .
» i funci identificando posibles c | teristi <metros d i »
i conexion, asi como conocer sus funciones. ) . e Conoce las caracteristicas y parametros de configuracion ivi - 409
privadas con escenarios y aplicando yp g Actividades propuestas: 40 %
redes publicas " de una red VPN y es capaz de crear una VPN entre dos
e Enumerar los protocolos de enrutamiento software especifico redes privadas. Aula virtual:
utilizados en las redes publicas.
] ) e Ha adquirido los conocimientos necesarios para ser e Préctica sobre configuracién de
* Configurar una red tipo VPN. capaz de realizar la configuracion basica de una red una red VPN
. . ., L, . publica en una empresa, a partir de la propia conexion
e Realizar la instalacién y edicién de archivos de de casa o del centro e Préctica sobre configuracién de
configuracidn del servicio de cortafuegos ’ Firewall en Windows y Linux
identificando su contenido y significado a partir de 5%

una configuracion basica.

e Comprobar con los casos practicos que el servicio
de cortafuegos esta funcionando y aplicando los
filtros a nivel de red introducidos.

e Realizar la instalacidn y edicién de archivos de
configuracién del servicio de Proxy-cache
identificando su contén-do y significado.

e Comprobar con los casos practicos que el servicio
de Proxy-cache esta funcionando y aplicando los
filtros a nivel de aplicacién introducidos.

e Ha adquirido los conocimientos necesarios para ser
capaz de realizar la instalacién y configuracion basica de
ambos servicios de cortafuegos y Proxy-cache para el
entorno del aula y la empresa.

e Practica sobre configuracidn de
servidor Proxy en Windows y
Linux

Prueba objetiva: 60%
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Moddulo: Sistemas operativos en Red

Observacién:

Las adaptaciones para confinamientos (8.1), recuperaciones de objetivos no alcanzados (8.8), adaptaciones
(8.9), y atencion a la diversidad (8.10) estan en la Programacion Didéactica del Departamento de Informatica
como puntos comunes en todas las programaciones de dicho departamento.

Por su parte, la metodologia (8.A.5) y criterios de calificacién (8.A.7) estan en la Programacién Didactica

del Departamento de Informatica como puntos comunes en todas las programaciones del ciclo de SMR de
dicho departamento.

OBJETIVOS
Objetivos generales de etapa

La formacién del médulo contribuye a alcanzar los objetivos generales del ciclo formativo de Sistemas
Microinformaticos y Redes que se relacionan a continuacion:

a) Organizar los componentes fisicos y I6gicos que forman un sistema microinformatico,
interpretando su documentacidn técnica, para aplicar los medios y métodos adecuados a su
instalacion, montaje y mantenimiento.

c) Reconocer y ejecutar los procedimientos de instalacion de sistemas operativos y programas de
aplicacién, aplicando protocolos de calidad, para instalar y configurar sistemas microinformaticos.

d) Representar la posicién de los equipos, lineas de transmisién y demas elementos de una red
local, analizando la morfologia, condiciones y caracteristicas del despliegue, para replantear el
cableado vy la electrénica de red.

f) Interconectar equipos informaticos, dispositivos de red local y de conexidn con redes de area
extensa, ejecutando los procedimientos para instalar y configurar redes locales.

g) Localizar y reparar averias y disfunciones en los componentes fisicos y légicos para mantener
sistemas microinformaticos y redes locales.

h) Sustituir y ajustar componentes fisicos y ldgicos para mantener sistemas microinformaticos y
redes locales.

i) Interpretar y seleccionar informacion para elaborar documentacién técnica y administrativa.

k) Reconocer caracteristicas y posibilidades de los componentes fisicos y légicos, para asesorar y
asistir a clientes.

I) Detectary analizar cambios tecnoldgicos para elegir nuevas alternativas y mantenerse
actualizado dentro del sector.

m) Reconocer y valorar incidencias, determinando sus causas y describiendo las acciones
correctoras para resolverlas.
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f) Valorar las actividades de trabajo en un proceso productivo, identificando su aportacion al
proceso global para conseguir los objetivos de la produccion.

Las lineas de actuacion en el proceso ensefianza-aprendizaje que permiten alcanzar los objetivos del
modulo versaran sobre:

e Lainstalacidn y actualizacion de sistemas operativos en red.

e Lagestidn de usuarios y grupos.

e Lagestién de dominios.

e Lagestion de los recursos compartidos en redes homogéneas.
e La monitorizacién y uso del sistema operativo en red.

e Laintegracion de sistemas operativos en redes heterogéneas.

Resultados del aprendizaje.

La ensefianza de este mddulo tendra como finalidad desarrollar en el alumnado los siguientes
resultados del aprendizaje, descritos en la Orden de 7 de julio de 2009, BOJA 25/08/2009.

1. Instala sistemas operativos en red describiendo sus caracteristicas e interpretando la
documentacién técnica.

2. Gestiona usuarios y grupos de sistemas operativos en red, interpretando especificaciones y
aplicando herramientas del sistema.

3. Realiza tareas de gestion sobre dominios identificando necesidades y aplicando
herramientas de administraciéon de dominios.

4. Gestiona los recursos compartidos del sistema, interpretando especificaciones y
determinando niveles de seguridad.

5. Realiza tareas de monitorizacidn y uso del sistema operativo en red, describiendo las
herramientas utilizadas e identificando las principales incidencias.

6. Realiza tareas de integracion de sistemas operativos libres y propietarios, describiendo las
ventajas de compartir recursos e instalando software especifico.

CONTENIDOS

Los contenidos minimos recogidos en la Orden del 7 de Julio de 2009 para el médulo de Seguridad
Informatica son los siguientes:

1. Instalacidn de sistemas operativos en red.
2. Gestidn de usuarios y grupos.

3. Gestion de dominios.
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4. Gestion de los recursos compartidos en red.

Monitorizacion y uso del sistema operativo en red.

Integracidn de sistemas operativos en red libres y propietarios.

Con esta secuenciacion de blogues de contenidos conseguimos que el alumnado vaya adquiriendo de

forma progresiva los conocimientos, habilidades y actitudes necesarias para superar el médulo.

Aspectos a
Bloque Unidad de Trabajo Contenidos g Peso
evaluar
1 1.- Introduccién a 1. Introduccion a los Sistemas Operativos en Red.
los Sistemas .
Instalacién de . 2. Hardware y Software de un Sistema en Red.
Operativos en Red 1 39%
Sistemas o . . . °
. 3. Caracteristicas y funciones de los Sistemas Operativos en Red.
Operativos en
Red 4. Seleccidn de un Sistema Operativo en Red.
1 2.- Instalacion de 1. Comprobacion de los requisitos técnicos.
SiStemaS 2 P . d I . | . P . . . d h;
i6 . . reparacion de la instalacion. Particiones y sistema de archivos.
Instalacién de Operativos en p y
Sistemas . Componentes.
entorno Windows
Operativos en ., . . . Ny
. pd Server 3. Instalacién del Sistema Operativo en red. Métodos. Automatizacion.
€ Clonaciones en red. Conexidn con equipos clientes.
1 5%
4. Elaboracién de la documentacidn sobre la instalacion e incidencias.
5. Personalizacion del entorno en el servidor.
6. Procedimientos de actualizacién del Sistema Operativo en red.
7. Instalacidn de sistemas operativos en red en maquinas virtuales.
2 3.- Gestion de 1. Cuenta de usuario y grupo.
usuarios y grupos 2. Perfilesd o Ti perfil Vil
i6 . erfiles de usuario. Tipos. Perfiles moviles.
Gest|<.)n de en entorno P
usuarios .
K Windows Server 3. Gestion de grupos. Tipos y ambitos. Propiedades.
grupos
4. Usuarios y grupos predeterminados y especiales del sistema. 2 7%
5. Estrategias de utilizacion de grupos.
6. Cuentas de usuario. Plantillas.
7. Gestion de cuentas de equipo.
3 4.- Gestion de 1. Servicio de directorio y dominio.
dominios en . . .
Gestion de . 2. Elementos del servicio de directorio.
entorno Windows
dominios . L
Server 3. Funciones del dominio. 3 17%
4. Instalacion de un servicio de directorio.
5. Configuracién basica.
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Aspectos a
Bloque Unidad de Trabajo Contenidos . Peso
evaluar
6. Creacidén de dominios.
7. Objetos que administra un dominio: usuarios globales, grupos, equipos
entre otros.
8. Creacién de relaciones de confianza entre dominios.
9. Creacién de agrupaciones de elementos. Nomenclatura.
10. Utilizacidn de herramientas para la administracion de dominios.
11. Delegacion de la administracion.
4 5.- Gestion de 1. Permisosy derechos.
recursos ) . ) ) .
Gestion de . 2. Compartir archivos y directorios a través de la red.
compartidos en red
recursos . ., . .
i en entorno 3. Configuracién de permisos de recurso compartido.
compartidos en | \yindows Server 4y5 17%
red 4. Configuracion de impresoras compartidas en red.
5. Seguridad en el acceso a los recursos compartidos.
6. Utilizacion en redes homogéneas.
5 6 Monitorizacion y 1. Arranque del sistema operativo en red.
Monitorizacién uso del sistemas L . ) )
. 2. Descripcion de los fallos producidos en el arranque. Posibles soluciones.
y uso del operativo en red en
sistemas entorno Windows 3. Utilizacién de herramientas para el control y seguimiento del
operativo enred | Server rendimiento del sistema operativo en red.
4y5 5%
4. Gestion de discos. Cuotas.
5. Gestion de los procesos relativos a los servicios del sistema operativo en
red.
6. Automatizacion de las tareas del sistema.
1 7 Instalacion de 1. Comprobacion de los requisitos técnicos.
sistemas operativos - il AP ) d hi
i6 . . reparacién de la instalacion. Particiones y sistema de archivos.
Lzl t en entorno Linux P y
Sistemas Componentes.
Server
Operativos en ., . . . Yy
R pd 3. Instalacién del Sistema Operativo en red. Métodos. Automatizacién.
e . . . .
Clonaciones en red. Conexidn con equipos clientes.
1 7%
4. Elaboracién de la documentacidn sobre la instalacion e incidencias.
5. Personalizacion del entorno en el servidor.
6. Procedimientos de actualizacién del Sistema Operativo en red.
7. Instalacidn de sistemas operativos en red en maquinas virtuales.
2 8 Gestion de 1. Cuenta de usuario y grupo.
usuarios y grupos ) o ) .
Gestion de . 2. Perfiles de usuario. Tipos. Perfiles moviles.
en entorno Linux 5 7%
usuarios y » °
Server 3. Gestion de grupos.
grupos
4. Inicio de sesion local o remota.
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Aspectos a
Bloque Unidad de Trabajo Contenidos . Peso
evaluar
4 9 Gestion de 1. Permisosy derechos.
recursos ) ) ) ) .
Gestion de . 2. Compartir archivos y directorios a través de la red.
compartidos en
recursos . . ., . .
i entorno Linux 3. Configuracién de permisos de recurso compartido.
compartidosen | ¢ 4y5 7%
red 4. Configuracion de impresoras compartidas en red.
5. Seguridad en el acceso a los recursos compartidos.
6. Utilizacion en redes homogéneas.
5 10 Monitorizaciény | 1. Arranque del sistema operativo en red.
Monitorizacién uso del sistemas o . . .
. 2. Descripcidn de los fallos producidos en el arranque. Posibles soluciones.
y uso del operativo en red
sistemas Linux Server 3. Utilizacién de herramientas para el control y seguimiento del
operativo en red rendimiento del sistema operativo en red.
4y5 5%
4. Gestion de discos. Cuotas.
5. Gestidn de los procesos relativos a los servicios del sistema operativo en
red.
6. Automatizacién de las tareas del sistema.
3 11 Gestion de 1. Instalaciéon de un servicio de directorio. El servidor Samba.
dominios en ] o
Gestion de . 2. Configuracién basica.
entorno Linux
dominios .
Server 3.  Primer contacto con Swat. 3 10%
4. Usuarios Samba en un controlador de dominios Linux.
5. Administracion de recursos.
6 Integracion de | 12 Integracion de 1. Descripcion de escenarios heterogéneos.
sistemas sistemas operativos » ) » . )
. . 2. Instalacién, configuracion y uso de servicios de red para compartir
operativos en en red libres y ) ) . .
. L recursos entre equipos con diferentes sistemas operativos.
red libres y propietarios
propietarios 3. Configuracién de recursos compartidos en red.
4. Seguridad de los recursos compartidos en red.
6 10%

5. Utilizacién de redes heterogéneas
e Introduccidn a las redes mixtas.
e  C(Clientes Linux en controladores de dominio Windows Server.
e  Configurar entorno de red de redes mixtas Linux/Windows.

e Iniciar sesidn desde Linux en un dominio Windows Server.

El hecho de encontrarnos con las mismas unidades en los dos trimestres del curso se debe a que en el

primer trimestre se realizaran las actividades en un sistema operativo propietario como es Windows

Server y en el segundo trimestre en un sistema operativo libre Linux Server.
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COMPETENCIAS PROFESIONALES, PERSONALES Y SOCIALES
Las competencias profesionales, personales y sociales que contribuye a alcanzar este modulo son:

a) Determinar la logistica asociada a las operaciones de instalacion, configuracion y
mantenimiento de sistemas microinformaticos, interpretando la documentacién técnica asociada
y organizando los recursos necesarios.

¢) Instalar y configurar software basico y de aplicacién, asegurando su funcionamiento en
condiciones de calidad y seguridad.

e) Instalar y configurar redes locales cableadas, inaldmbricas o mixtas y su conexion a redes
publicas, asegurando su funcionamiento en condiciones de calidad y seguridad.

f) Instalar, configurar y mantener servicios multiusuario, aplicaciones y dispositivos compartidos
en un entorno de red local, atendiendo a las necesidades y requerimientos especificados.

h) Mantener sistemas microinformaticos y redes locales, sustituyendo, actualizando y ajustando
sus componentes, para asegurar el rendimiento del sistema en condiciones de calidad y seguridad.

[) Asesorar y asistir al cliente, canalizando a un nivel superior los supuestos que lo requieran, para
encontrar soluciones adecuadas a las necesidades de éste.

m) Organizar y desarrollar el trabajo asignado manteniendo unas relaciones profesionales
adecuadas en el entorno de trabajo.

n) Mantener un espiritu constante de innovacion y actualizacion en el ambito del sector
informatico.

f) Utilizar los medios de consulta disponibles, seleccionando el mds adecuado en cada caso, para
resolver en tiempo razonable supuestos no conocidos y dudas profesionales.

p) Cumplir con los objetivos de la produccion, colaborando con el equipo de trabajo y actuando
conforme a los principios de responsabilidad y tolerancia.

g) Adaptarse a diferentes puestos de trabajo y nuevas situaciones laborales originados por
cambios tecnolégicos y organizativos en los procesos productivos.

r) Resolver problemas y tomar decisiones individuales siguiendo las normas y procedimientos
establecidos definidos dentro del ambito de su competencia.

CONTENIDOS TRANSVERSALES
Los temas transversales que se relacionan mas directamente con esta asignatura son los siguientes:

Competencia lectora: tratamiento global de la competencia lectora desde la materia, y que los
alumnos sean lectores competentes.

Educacion para la salud. A la hora de usar los equipos informaticos, el alumno tendra que conocer una
serie de normas: De higiene: siempre que el alumno vaya a hacer uso del equipo tendra que tener las

Curso 2021-2022 141



Programacién Didactica General Departamento de Informatica

manos limpias y secas. De seguridad: por ejemplo, tendra que tomar las precauciones necesarias
cuando esté montando o desmontando algin componente asegurandose de quitar la corriente
eléctrica. Ergonomia: es un tema mas importante de lo que parece. El hecho de mantener una postura
adecuada frente al ordenador nos evitara entre otras cosas dolores cervicales a posteriori.

Educacion para el consumidor. El conocimiento por parte del alumnado de las herramientas
informaticas, junto con su andlisis, reforzaran sus capacidades como consumidor. Tendran mas criterio
de decisién a la hora de adquirir un equipo informatico, conocimiento de sus derechos, criterios sobre
la publicidad y se haran una idea del funcionamiento de la sociedad de consumo. A su vez habra que
fomentar el software legal y los problemas derivados del software pirata. También se incidira sobre las
ventajas del software libre.

Educacion Ambiental. El alumnado debe ser consciente de que el hecho de poder almacenar grandes
cantidades de informacidn en soportes informaticos evita el consumo de grandes cantidades de papel
y la consiguiente tala masiva de arboles, de hecho todos los materiales se facilitaran en soporte digital
a través de la plataforma de formacién on-line Moodle, albergada en el servidor del centro. De la
misma forma, para evitar la contaminacion de los bosques, cuando vayamos a desechar un equipo lo
llevaremos a los puntos de reciclaje destinados a este fin.

Educacion para la igualdad de sexos y convivencia grupal. Se formaran grupos de trabajo mixtos, se
fomentara la participacion de chicos y chicas por igual, la distribucién de tareas sera equitativa para
ambos sexos, aprender a escuchar, respetar las opiniones de los demas etc.

Ademas, existen contenidos transversales relacionados con otros mddulos del ciclos formativo: Redes
locales, Servicios de red, Sistemas operativos de primero y seguridad.

TEMPORALIZACION

Segun la Orden de 7 de Julio de 2009 al mdédulo de Sistemas operativos en Red le corresponden para
su desarrollo 147 horas repartidas en 7 horas semanales durante dos trimestres (21 semanas
aproximadamente).

Los contenidos y la temporalizacion pueden ser modificados en funcién de las necesidades del
alumnado.

A continuaciéon mostramos la temporalizacién de los contenidos distribuidos por periodos lectivos
(equivalentes a horas).

U.T | Contenidos 12 22 Total
Ev. Ev.

1 Introduccidn a los Sistemas Operativos en Red 7

2 Instalacion de Sistemas Operativos en entorno Windows Server 10

3 Gestion de usuarios y grupos en entorno Windows Server 14
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U.T | Contenidos 12 22 Total
Ev. Ev.

4 Gestién de dominios en entorno Windows Server 21

5 Gestidn de recursos compartidos en red en entorno Windows Server 14

6 Monitorizacidn y uso del sistemas operativo en red en entorno 14 80
Windows Server

7 Instalacion de sistemas operativos en entorno Linux Server 7

8 Gestidn de usuarios y grupos en entorno Linux Server 14

9 Gestion de recursos compartidos en entorno Linux Server 14

10 | Monitorizacion y uso del sistemas operativos en red Linux Server 7

11 | Gestién de dominios en entorno Linux Server 12

12 | Integracidn de sistemas operativos en red libres y propietarios 12
TOTAL 80 66 146

Las horas restantes hasta completar las 147 horas del médulo estaradn reservadas para posibles

actividades extraescolares o complementarias.

EVALUACION

Los criterios de evaluacion descritos para ver si el alumnado ha conseguido los resultados de

aprendizaje establecidos seran evaluados en las Unidades de Trabajo de la siguiente forma:

Aspectos a evaluar:

Para superar el médulo sera necesario alcanzar todos los resultados de aprendizaje. Se alcanza un

resultado de aprendizaje cuando se superan los criterios de evaluacién asociados al mismo.

1.

Instala sistemas operativos en red describiendo sus caracteristicas e interpretando la

documentacion técnica.

Gestiona usuarios y grupos de sistemas operativos en red, interpretando especificaciones y

aplicando herramientas del sistema.

Realiza tareas de gestion sobre dominios identificando necesidades y aplicando herramientas

de administracion de dominios.

Gestiona los recursos compartidos del sistema, interpretando especificaciones y

determinando niveles de seguridad.

Realiza tareas de monitorizacién y uso del sistema operativo en red, describiendo las

herramientas utilizadas e identificando las principales incidencias.
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6. Realiza tareas de integracion de sistemas operativos libres y propietarios, describiendo las
ventajas de compartir recursos e instalando software especifico.
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UNIDAD DE RESULTADOS DE A .
OBJETIVOS CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
TRABAJO APRENDIZAJE
UT 1: e Saber comprobar los requisitos 1. Instala sistemas e Conoce los diferentes tipos de Sistemas Operativos
Introduccidn a los técnicos antes de realizar una operativos en red en Red del mercado, asi como sus caracteristicasy | Actividades propuestas: 40 %
sistemas instalacidn del sistema operativo describiendo sus requisitos de instalacion.
operativos en red Windows. caracteristicas e c | hard Soft 2 * Andlisis de la oferta de sistemas
. onoce el hardware y Software asociado a un i
. . interpretando la . . y operativos en red del mercado.
e  Conocer los diferentes tipos de L Sistema Operativo en Red.
Sistemas Operativos en red. documentacion técnica e Utilizar manuales de diferentes
e  Escapaz de seleccionar el Sistema Operativo en sistemas operativos en red.
e Conocer las caracteristicas de los Red adecuado para diferentes entornos de trabajo. 3%

diferentes Sistemas Operativos en
red del mercado.

e Ser capaz de seleccionar el Sistema
Operativo en Red adecuado para un
entorno de trabajo.

e Andlisis de los requisitos previos
para la instalacion de los sistemas
operativos en red.

Prueba objetiva: 60%

Curso 2021-2022

145




Programaciéon Didactica General

Departamento de Informatica

UNIDAD DE RESULTADOS DE . .
TRABAIO OBJETIVOS APRENDIZAJE CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
UT 2: Instalacidn e Saber comprobar los requisitos 1. Instala sistemas Se ha realizado el estudio de compatibilidad del
de sistemas técnicos antes de realizar una operativos en red sistema informatico.
operativos en instalacidn del sistema operativo describiendo sus
entorno Windows Windows. caracteristicas e Inte.rpreta.la docu.r'?entaaon.tecnlca antes _de
. realizar la instalacidn de un sistema operativo.
Server . ) interpretando la
e Conocer los diferentes tipos de L Actividad tas: 40 %
sistemas de archivo. documentacion técnica Conoce los diferentes tipos de sistemas de archivos, Ctividaces propuestas: °
sus ventajas e inconvenientes y los sistemas L
. . . . e Tabla de requisitos para la
e Saber realizar el particionado de un operativos que pueden alojar. . -, .
disco duro instalacion de Windows Server
i uro.
Diferencia las versiones Server. 2016.
e Conocer los diferentes gestores de L. .,
arranque. Conoce las caracteristicas basicas de Windows y * Casos practicos de seleccion de la
sabe utilizarlas. version adecuada de Windows
e Saber realizar la instalacién de Server 2016.
Windows 2016 Server sobre un Actualiza el sistema correctamente. 5%

equipo informatico.

e Conocer y saber instalar diferente
software de virtualizacién.

e Saber instalar Windows 2016 Server
sobre una maquina virtual.

e Conocer las caracteristicas y
requisitos basicos de los sistemas
operativos en red.

e Elaborar documentacion de
instalacién e incidencias de un
equipo informatico.

e Manual de instalacion,
configuracidn inicial y actualizacidn
de Windows Server 2016.

e Utilizacion del manual de usuario
de Windows Server 2016.

Prueba objetiva: 60%
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UNIDAD DE RESULTADOS DE . .
OBJETIVOS CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
TRABAJO APRENDIZAJE
UT 3: Gestidn e Administrar y gestionar usuarios y 2. Gestiona usuarios y e Administrar y gestionar usuarios y grupos locales Actividades propuestas: 40 %
de usuarios y grupos locales. grupos de sistemas del sistema. ) )
grupos en operativos en red, e Casos practicos para la creacion,
. e Realizar operaciones de alta, baja 'y . e Realizar operaciones de alta, baja y modificacion de administracion y eliminacién de
entorno Windows o ) } interpretando A A o .
modificacion de usuarios del sistema e . usuarios del sistema en modo grafico y texto. usuarios y grupos locales en modo
Server . especificaciones y aplicando e
en modo grafico y texto. . . grafico y texto.
herramientas del sistema. e Configurar y administrar las contrasefias del
e Configurar y administrar las sistema. e Utilizacidn de usuarios locales para
contrasefias del sistema. 10%

e Administrar y configurar grupos de
usuarios del sistema en modo grafico
y texto.

e |niciar sesion en modo local y
remoto.

e Administrar y configurar grupos de usuarios del
sistema en modo grafico y texto.

e |niciar sesion en modo local en el Servidor.

e |niciar sesion remota desde equipos clientes
Windows en el servidor.

el acceso local y remoto a
servidores Windows 2016.

e Utilizacion del manual de usuario
de Windows Server 2016.

Prueba objetiva: 60%
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UNIDAD DE RESULTADOS DE . .
OBJETIVOS CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
TRABAJO APRENDIZAJE
UT 4: Gestion e Conocer y utilizar los conceptos de 3. Realiza tareas de gestion | e Realizar el estudio de compatibilidad del sistema | Actividades propuestas: 40 %
de dominios en directorio y dominio. sobre dominios, operativo para configurarlo como controlador de
entorno Windows - identificando necesidades y dominio. * Casos précticos para la
e Conocer y utilizar los elementos del . . identificacion de arboles, dominios
Server o A A aplicando herramientas de . . . o
servicio de directorio. . ., . e Analizar el software necesario para configurar y subdominios.
administracion de dominios. .
. Windows 2016 Server como controlador de
e Conocer y utilizar las funciones del Gestiona los recursos dominio. e Analisis de los requisitos de un
dominio. compartidos del sistema, controlador de dominio Windows
B ] ) interpretando e Verificar y comprobar Active Directory. Server 2016.
e |Instalar un servicio de directorio. especificaciones y ) | ;
. . e Verificar que los servicios necesarios de Active e |Instalary configurar Windows
- - - determinando niveles de
e Configurary gestionar un servicio de ) Directory estan funcionando correctamente. Server 2016 como controlador de
directorio. seguridad. 17%

e Crear relaciones de confianza entre
dominios.

e Conocer la nomenclatura de la
agrupacion de elementos.

e Crear y administrar unidades organizativas, usuarios
y grupos en Active Directory en entorno graficoy
texto.

e Administrar recursos compartidos.

dominio.

e |Instalar y configurar un segundo
controlador de dominio.

e (Casos practicos para crear,
administrar y eliminar los diferentes
elementos del dominio.

e Utilizacion del manual de usuario
de Windows Server 2016.

Prueba objetiva: 60%
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UNIDAD DE RESULTADOS DE . .
OBJETIVOS CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
TRABAJO APRENDIZAJE
UT5: Gestion e Reconocer y establecer permisos y 4. Gestiona los recursos e Conocer el procedimiento de integracion de clientes | Actividades propuestas: 40 %
de recursos derechos. compartidos del sistema, Windows en un dominio. o )
compartidos en interpretando * Unir diferentes maquinas con
e Saber compartir archivos y e e Diferenciar los inicios de sesién en dominios y en sistemas operativos Windows al
red en entorno ) ) i especificaciones y o
. directorios a través de la red. . . modo local. dominio creado.
Windows Server determinando niveles de
e Configurar permisos en recursos seguridad. e Crear, configurar y administrar directivas de e Casos practicos para la creacion de
compartidos. ) seguridad. recursos compartidos y la definicion
5. Realiza tareas de . . .
T de permisos y directivas de
e Configurar impresoras en red. monitorizacién y uso del o |dentificar, conceder y administrar permisos y seguridad sobre ellos.
sistema operativo en red, privilegios sobre recursos del dominio. 17%

e Establecer la seguridad necesaria en
el acceso a los recursos compartidos.

e Utilizar redes homogéneas.

describiendo las
herramientas utilizadas e
identificando las principales
incidencias.

o |dentificar y gestionar recursos compartidos
especiales.

e Gestionar y administrar impresoras en dominios.

e Instalacidn, configuracidny
administracion de impresoras en
red.

e Utilizacion del manual de usuario
de Windows Server 2016

Prueba objetiva: 60%
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UNIDAD DE RESULTADOS DE A .
AN OBJETIVOS I CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
uT 6: Conocer el arranque del sistema. 4. Gestiona los recursos Arranque y parada de servicios. Actividades propuestas: 40 %
Monitorizacion y compartidos del sistema,
uso del sistema Conocer y gestionar los fallos de interpretando Verificar y comprobar lo procesos del sistema e Casos practicos que requieran del
. d arranque del sistema. ificaci control de los servicios, procesos y

operativo enre especiticacionesy Verificar y optimizar la gestion de la memoria RAM. memoria RAM de un servidor
Windows Server Utilizar las herramientas de controly | determinando niveles de Windows S 2016

seguimiento del rendimiento del seguridad. Configurar herramientas de administracién del Indows Server )

sistema. 5 Realiza t g sistema. e Casos practicos para establecer

. Realiza tareas de .
Gestionar discos monitorizacién y uso del Asignacion de cuotas de disco. cuotas d.e q|sco, reconocery
: reparar incidencias del sistema y
sistema operativo en red, 5%

Gestionar los procesos de los
servicios del sistema operativo en
red.

Saber automatizar las tareas del
sistema

describiendo las
herramientas utilizadas e
identificando las principales
incidencias.

Deteccion y reparacion de incidencias en el sistema.

Programar copias de seguridad completa del
sistema operativo en red.

Administrar y modificar copias de seguridad.

Realizar la programacién de tareas del sistema,
utilizando el administrador de tareas.

programar tareas.

Crear y restaurar copias de
seguridad.

Utilizacion del manual de usuario
de Windows Server 2016.

Prueba objetiva: 60%
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UNIDAD DE RESULTADOS DE . .
OBJETIVOS CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
TRABAJO APRENDIZAJE
UT 7: Instalacidn e Saber comprobar los requisitos 1. Instala sistemas Se ha realizado el estudio de compatibilidad del
de sistemas técnicos antes de realizar una operativos en red sistema informatico.
operativos en instalacidn del sistema operativo describiendo sus
entorno Linux Ubuntu Server. caracteristicas e Inte.rpreta.la docu.r'?entaaon.tecnlca antes _de
. realizar la instalacidn de un sistema operativo.
Server . ) interpretando la
e Conocer los diferentes tipos de L
sistemas de archivo documentacion técnica Conoce los diferentes tipos de sistemas de archivos,
. . CAno
sus ventajas e inconvenientes y los sistemas Actividades propuestas: 40 %
e Saber realizar el particionado de un operativos que pueden alojar. -
disco duro P P quep ) e Tabla de requisitos para la
i uro. . L
Diferencia las versiones Server. instalacion de Ubuntu Server.
e Conocer los diferentes gestores de L. .,
arranque. Conoce las caracteristicas basicas de Ubuntu Server e Casos practicos de seleccion de la
y sabe utilizarlas. version mas adecuada de Ubuntu
e Saber realizar la instalacién de Server.
Ubuntu Server sobre un equino Actualiza el sistema correctamente. )
auip e Manual de instalacion, 7%

informatico.

e Conocer y saber instalar diferente
software de virtualizacién que
trabajan sobre Linux.

e Saber instalar Ubuntu Server sobre
una maquina virtual.

e Conocer las caracteristicas y
requisitos basicos de los sistemas
operativos en red.

e Elaborar documentacion de
instalacidn e incidencias de un
equipo informatico.

configuracidn inicial y actualizacidn
de Ubuntu Server.

e Utilizacion del manual de usuario
de Ubuntu Server

Prueba objetiva: 60%
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UNIDAD DE RESULTADOS DE a p
OBJETIVOS CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
TRABAJO APRENDIZAJE
UT 8: Gestion e Administrar y gestionar usuarios y 2. Gestiona usuarios y e Administrar y gestionar usuarios y grupos locales Actividades propuestas: 40 %
de usuarios y grupos locales. grupos de sistemas del sistema.
grupos en e . de alta. b operativos en red, e . de alta. b diicacion d e (Casos practicos para la creacién,
entorno Linux — 3 eadlic.ar o_p'eraduones _e a(;cai .ajta % interpretando e Rea |z_ar (;p(ira_\ciones ea t::;, aJE?fY mo tl |c;aC|on e administracién y eliminacién de
modificacion de usuarios del sistema usuarios del sistema en modo grafico y texto. i
Server . especificaciones y aplicando & y usuarios y grupos locales en modo
en modo grafico y texto. . . grafico y texto.
herramientas del sistema. e Configurar y administrar las contrasefias del
e Configurary administrar las sistema. e Utilizacion de usuarios locales para | 7o,
contrasefias del sistema. el acceso local y remoto.
e Administrar y configurar grupos de usuarios del
e Administrar y configurar grupos de sistema en modo gréfico y texto. e Utilizacidn del manual de usuario
usuarios del sistema en modo grafico de Ubuntu Server
e Iniciar sesién en modo local en el Servidor.
y texto.
. » ) . . Prueba objetiva: 60%
e Iniciar sesion en modo local y e Iniciar sesidon remota desde equipos clientes Linux
remoto. en el servidor.
UT9: Gestion e Reconocer y establecer permisos y 4. Gestiona los recursos e Verificar y comprobar un servidor Samba. Actividades propuestas: 40 %
de recursos derechos. compartidos del sistema, - o )
compartidos en . . interpretando . Verllflcar qye los servicios configurados en Samba e Unir diferentes maquinas con
e Saber compartir archivos y e estan funcionando correctamente. sistemas operativos Linux al
red en entorno ) A X especificaciones y o
. directorios a través de la red. . . dominio creado.
Linux Server determinando niveles de e Configurar herramientas de administracion grafica
e Configurar permisos en recursos seguridad. de Samba: Swat. e Casos practicos para la creacion de
compartidos. 5. Realiza ¢ ) recursos compartidos y la definicion
ealiza tareas de e Modificar el fichero de configuracion de parametros de permisos y directivas de -

e Configurar impresoras en red.

e Establecer la seguridad necesaria en
el acceso a los recursos compartidos.

e Utilizar redes homogéneas.

monitorizacion y uso del
sistema operativo en red,
describiendo las
herramientas utilizadas e
identificando las principales
incidencias.

de Samba.

e Crear y administrar usuarios Samba en entorno
grafico y texto.

e Administrar recursos compartidos con Samba.

e Configurar permisos, privilegios y seguridad en los
recursos compartidos.

seguridad sobre ellos.

e Instalacién, configuraciény
administraciéon impresoras en red.

e Utilizacion del manual de usuario
de Ubuntu Server.

Prueba objetiva: 60%
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UNIDAD DE RESULTADOS DE a p
TRABAIO OBJETIVOS APRENDIZAJE CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
uT 10: e Conocer el arranque del sistema. 4. Gestiona los recursos e Arranque y parada de servicios. Actividades propuestas: 40 %
Monitorizacion y compartidos del sistema,
uso del sistema e Conocer y gestionar los fallos de interpretando e Verificar y comprobar lo procesos del sistema e Casos practicos que requieran del
. d arranque del sistema. ificaci control de los servicios, procesos y

operativos en re especiticacionesy e Verificar y optimizar la gestién de la memoria RAM. memoria RAM de un servidor
Linux Server e Utilizar las herramientas de controly | determinando niveles de Ubuntu

seguimiento del rendimiento del seguridad. e Configurar herramientas de administracion del )

sistema. 5 Realiza t g sistema. e Casos practicos para establecer

. Realiza tareas de L )
L . . gestion de disco, reconocer y
e Gestionar discos. monitorizacién y uso del e Administra y gestiona el sistema en ambos 5%

e Gestionar los procesos de los
servicios del sistema operativo en
red.

e Saber automatizar las tareas del
sistema.

sistema operativo en red,
describiendo las
herramientas utilizadas e
identificando las principales
incidencias.

entornos: texto y grafico.

reparar incidencias del sistema y
programar tareas.

Crear y restaurar copias de
seguridad.

Utilizacion del manual de usuario
de Ubuntu Server.

Prueba objetiva: 60%
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UNIDAD DE RESULTADOS DE . .
TRABAIO OBJETIVOS APRENDIZAJE CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO
UT 11: Gestion e Instalar y configurar Samba. 3. Realiza tareas de gestién | e Realizar el estudio de compatibilidad del sistema
de dominios en ] sobre dominios, operativo para configurarlo como controlador de Actividades propuestas: 40 %
entorno Linux * Instalary configurar Swat. identificando necesidades y dominio. « Andlisis de los requisitos de un
Server ; ; licando h ientas d -
v * Gestionar usuarios Samba. :z;:'anr']st(:ac('ec’:;acrlr:ilr;:ws'n'zs e Analizar el software necesario para configurar Linux controlador de dominio Ubuntu
ini i inios.
ini Server.
e Administrar recursos con Samba. Gestiona los recursos Server como controlador de dominio.
compartidos del sistema, e Verificar y comprobar un servidor Samba. e Instalary configurar Ubuntu Server
interpretando como controlador de dominio.
especificaciones y e Verificar que los servicios necesarios de Samba
determinando niveles de estan funcionando correctamente. e Instalary configurar un segundo
controlador de dominio. 8%

seguridad.

e Instalar y configurar herramientas de
administracién grafica de Samba: Swat.

e Modificar el fichero de configuracién de parametros
de Samba.

e Convertir Linux Server en controlador de dominio.

e Crear y administrar usuarios Samba en entorno
grafico y texto.

e Administrar recursos compartidos con Samba.

e (Casos practicos para crear,
administrar y eliminar los diferentes
elementos del dominio.

e Utilizacién del manual de usuario
de Ubuntu Server.

Prueba objetiva: 60%
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UNIDAD DE RESULTADOS DE a p
OBJETIVOS CRITERIOS DE EVALUACION INSTRUMENTOS DE EVALUACION PESO

TRABAJO APRENDIZAJE
uT 12: e Describir entornos de red 6. Realiza tareas de e Diferenciar redes homogéneas de redes mixtas. Actividades propuestas: 40 %
Integracion de heterogéneos. integracion de sistemas ) ] o ) )
sistemas | . L operativos libres y * Re;hzar .Iadconflgurauon inicial de clientes Linux en e |Instalar, configurar y utilizar en la
operativos en red ¢ Lnsta jr’ cont|gurar }/] utsar Se’I’VICIOS propietarios, describiendo redes Windows. misma red maquinas con sistemas

e red en entornos heterogéneos. . . .
libresy & las ventajas de compartir e Instalar el software necesario para la integracién operativos Linux y Windows. 9%

(]

propietarios

e Configurar recursos compartidos en
red.

e Asegurar los recursos compartidos
en red.

recursos e instalando
software especifico.

de clientes Linux en redes Windows.
e Configurar el servidor DNS para tener conectividad.

e Configurar Kerberos para comunicar el cliente Linux
con servidores Windows.

e Utilizacion del manual de usuario
de Ubuntu Server y Windows Server
2016.

Prueba objetiva: 60%
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IES Mar Serena 12 ESO

Informatica Aplicada

8.B.

PROGRAMACIONES DIDACTICAS de EDUCACION

SECUNDARIA OBLIGATORIA

ELEMENTOS COMUNES EN EDUCACION SECUNDARIA OBLIGATORIA EN ESTE DEPARTAMENTO.

8.B.2. OBJETIVOS (ESO)

1.

Utilizar ordenadores y dispositivos digitales en red, conociendo su estructura hardware,
componentes y funcionamiento, realizando tareas bdsicas de configuracién de los sistemas
operativos, gestionando el software de aplicacidon y resolviendo problemas sencillos
derivados de su uso.

. Utilizar aplicaciones informaticas de escritorio para crear, organizar, almacenar, manipular

y recuperar contenidos digitales en forma de documentos, presentaciones, hojas de
calculo, bases de datos, imagenes, audio y video.

. Seleccionar, usar y combinar aplicaciones informaticas para crear contenidos digitales que

cumplan unos determinados objetivos, entre los que se incluyan la recogida, el andlisis, la
evaluacidn y presentacion de datos e informacion.

. Comprender el funcionamiento de Internet, conocer sus multiples servicios, entre ellos la

Word Wide Web o el correo electrdnico, y las oportunidades que ofrece a nivel de
comunicacion y colaboracion.

Usar Internet de forma segura, responsable y respetuosa, sin difundir informacion privada,
conociendo los protocolos de actuacidn a seguir en caso de tener problemas debidos a
contactos, conductas o contenidos inapropiados.

. Emplear las tecnologias de busqueda en Internet de forma efectiva, apreciando cémo se

seleccionan y organizan los resultados y evaluando de forma critica los recursos obtenidos.
Aprender a planificar y desarrollar tareas de manera organizada y ordenada.

. Adquirir un método de trabajo para dar solucién a los problemas.

Utilizar herramientas propias de las tecnologias de la informaciéon para seleccionar,
recuperar, transformar, analizar, transmitir, crear y presentar informacion.

Resolver problemas propios de la modalidad que estudia el alumnado valiéndose de un
ordenador.

10.Dominar, sentirse seguro y adquirir las habilidades necesarias en el uso inicial y basico del

ordenador.

11.Adquirir patrones estructurales de la programacién de ordenadores y dispositivos digitales.
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8.B.3. COMPETENCIAS (ESO)

Aunque la principal competencia que se va a trabajar en esta materia es la relativa a la competencia
digital (C.D.), es notorio el trabajo que se va a realizar a favor de las restantes competencias:

- Competencia en comunicacion linglistica (C.C.L.): a través de la correcta redaccidn de los
textos que se crean, editan y que se insertan en los blogs, los emails o las herramientas
ofimaticas. El alumnado deberd recabar la informacidén necesaria para cada noticia y dar
cuerpo al texto con arreglo a las normas de ortografia y gramdtica. También debera
redactar correctamente las distintas memorias que deba realizar a la hora de entregar cada
practica.

- Competencia matematica y competencias basicas en ciencia y tecnologia (C.M.C.T.): en
ocasiones serd necesario procesar los datos recabados, realizando con ellos calculos
matemadticos y mostrar la informacion en forma de graficos, especialmente al trabajar con
las hojas de cdlculo. En todo momento se hara especial hincapié en la importancia del
conocimiento cientifico y en los avances tecnoldgicos que han tenido lugar especialmente
en el ambito de las TIC.

- Competencias sociales y civicas (C.S.C.): el trabajo en grupo ofrece una excelente
oportunidad para que el alumnado interiorice las ventajas del mismo y aprenda a asumir la
tarea encomendada como medio para que el equipo funcione y se puedan alcanzar los
objetivos previstos. En el bloque de “ética y estética en la red” se incide especialmente en
este aspecto.

- Competencia conciencia y expresiones culturales (C.C.E.C.): en la edicién de imagenes sera
necesario aplicar ciertas dotes artisticas, ya que gran parte de su éxito radicard en su
aspecto y el grado de atraccidon que el mismo alcance. - Competencia para aprender a
aprender (C.A.A): se fomentara la investigacion individual del alumnado en cada una de las
herramientas informaticas tratadas y sera responsabilidad de cada miembro del grupo la
calidad final de su area de trabajo.

- Sentido de la iniciativa y espiritu emprendedor (C.L.E.E.): a la hora de realizar todas las
actividades, los alumnos y alumnas deben ser plenamente auténomos/as y se potenciara
la iniciativa personal.

8.B.4. CONTENIDOS TRANSVERSALES (ESO)

Los temas transversales a tratar en el area de Informatica son los mismos a los que hace referencia
el curriculo de la Educacidn Secundaria Obligatoria:

- Educaciéon Ambiental.
- Educacién Vial.

- Educacion del Consumidor.
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Educacion para la Igualdad de Oportunidades de ambos sexos.

- Educacién para la Salud y Educacién Sexual.

Educacidn para la Paz.

Educacién Moral y Civica.

Estos contenidos desglosados en conceptos, procedimientos y actitudes se incluyen en las Unidades
Didacticas, dentro de la programacién de aula, y en la programaciéon de cada Unidad se hace
mencidn especifica a los mismos.

La Educacién Ambiental y del Consumidor se contempla al hablar de materiales de desecho,
recursos escasos y fuentes de energia, entre otros. Durante el desarrollo de las Unidades Didacticas
se utilizan criterios de impacto ambiental al elegir un proyecto, también se evalua el equilibrio
existente entre los beneficios aportados por un producto o servicio técnico y su coste en términos
de impacto ambiental y cultural.

Desde el punto de vista Moral y Civico debemos emplear, en todo proceso educativo, criterios
referidos a la solidaridad, la autoestima y el respeto a las opiniones de los demas.

En cuanto a la Educacién para la Paz, en el area de Informatica, son frecuentes los debates, donde
los alumnos/as aportan ideas y opiniones individuales, nos brinda la oportunidad de hacer hincapié
sobre la importancia de ser tolerantes y respetar la diferencia de criterios de cada individuo.

En la Igualdad de Oportunidades de ambos sexos debemos prestar especial atencién a no encasillar
a chicos y chicas en tareas, que tradicionalmente se asignaban a un sexo u otro. Se trata de impartir
una serie de conocimientos a personas, mas alla de las diferencias fisioldgicas, que nada tienen que
ver en la ensefianza. Solamente asi se sentardn las bases para una sociedad que brinde una igualdad
de oportunidades para ambos sexos.

La Educacion para la Salud y Educacién Sexual son de suma importancia, también en la Informatica.
Debemos resaltar la importancia de cumplir una serie de normas de Seguridad e Higiene basicas y
fundamentales en la realizacién de cualquier actividad dentro y fuera del aula de Informatica.
Estrechamente ligado a esto estdn también las pautas de conducta sexual. Los alumnos/as deben
aprender que también en esta drea deben respetarse y participar en las distintas actividades
propuestas sin hacer diferenciacion de tareas en funcion del sexo al que pertenezcan.

8.B.5. METODOLOGIA (ESO)

La Informatica se centra en la aplicacidn de programas y sistemas informaticos a la resolucién de
problemas del mundo real, incluyendo la identificacién de las necesidades de los usuarios y la
especificacidn e instalacién de software y hardware.

En Educacion Secundaria Obligatoria, la metodologia debe centrarse en el uso basico de las
tecnologias de la informacidn y comunicacidn, en desarrollar la competencia digital y, de manera
integrada, contribuir al resto de competencias clave.
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En concreto, se debe promover que los alumnos y las alumnas sean capaces de expresarse
correctamente de forma oral, presentando en publico sus creaciones y propuestas, comunicarse
con sus compaferos de manera respetuosa y cordial, redactar documentacién y consolidar el
habito de la lectura; profundizar en la resolucion de problemas matematicos, cientificos y
tecnoldgicos mediante el uso de aplicaciones informaticas; aprender a aprender en un ambito de
conocimiento en continuo proceso de cambio que fomenta el desarrollo de estrategias de meta-
aprendizaje; trabajar individualmente y en equipo de manera auténoma, construyendo y
compartiendo el conocimiento, llegando a acuerdos sobre las responsabilidades propias y las de
sus compafieros; tomar decisiones, planificar, organizar el trabajo y evaluar los resultados; crear
contenido digital, entendiendo las posibilidades que ofrece como una forma de expresién personal
y cultural, y de usarlo de forma segura y responsable.

Para llevar a cabo un enfoque competencial, el alumnado en Educacién Secundaria Obligatoria
realizard proyectos cooperativos en un marco de trabajo digital, que se encuadren en los bloques
de contenidos de la materia, y que tengan como objetivo la creacidn y publicacidon de contenidos
digitales.

En la medida de lo posible, los proyectos deben desarrollarse en base a los intereses del alumnado,
promoviéndose la inclusién de temdticas multidisciplinares, de aplicacion a otras materias y de los
elementos transversales del curriculo.

Los equipos de alumnos y alumnas elaboraran un documento inicial que incluya el objetivo del
proyecto, una descripcion del producto final a obtener, un plan de accidén con las tareas necesarias,
las fuentes de informacién a consultar, los recursos y los criterios de evaluacion del mismo. Ademas,
se establecerd que la temdtica del proyecto sea de interés comin de todos los miembros del
equipo; cada alumno o alumna sea responsable de realizar una parte del proyecto dentro de su
equipo, hacer un seguimiento del desarrollo de las otras partes y trabajar en la integracion de las
partes en el producto final. Por otro lado, cada equipo deberd almacenar las diferentes versiones
del producto final, redactar y mantener la documentacidn asociada, y presentar el producto final a
sus compafieros de clase. De manera Individual, cada miembro del grupo, debera redactar un diario
sobre el desarrollo del proyecto y contestar a dos cuestionarios finales, uno sobre su trabajo
individual y otro sobre el trabajo en equipo.

Por ultimo, los entornos de aprendizaje online dinamizan el proceso de ensefianza-aprendizaje,
facilitando tres aspectos clave: la interaccion con el alumnado, la atencién personalizada y la
evaluacidn. Con el objetivo de orientar el proceso, ajustarse al nivel competencial inicial del
alumnado y respetar los distintos ritmos de aprendizaje, se propone la utilizacién de entornos de
aprendizaje online. Estos entornos deben incluir formularios automatizados que permitan la
autoevaluacién y coevaluaciéon del aprendizaje por parte de alumnos y alumnas, la evaluacion del
nivel inicial, de la realizacion de los proyectos, del desarrollo competencial y del grado de
cumplimiento de los criterios; repositorios de los contenidos digitales, documentacidn y tareas, que
permitan hacer un seguimiento del trabajo individual y grupal de los estudiantes a lo largo del curso
y visualizar su evolucion.

Curso 2021-2022 159



IES Mar Serena 12 ESO

Informatica Aplicada

8.B.7. CRITERIOS DE CALIFICACION (ESO)

CRITERIOS E INSTRUMENTOS DE EVALUACION Y CALIFICACION

Los criterios de evaluacion se han secuenciado de forma progresiva y diferenciada para facilitar la
identificacion y evaluacién de los aprendizajes basicos de cada nivel facilitando asi la atencion a la
diversidad desde las programaciones de aula y la continuidad de los aprendizajes entre niveles y
etapas.

En este sentido, las técnicas e instrumentos que emplearemos para la recogida de datos y que
responden al ¢ Cémo evaluar? Seran:

e Las técnicas de observacion, que evaluaran la implicacidon del alumnado en el trabajo
cooperativo, expresion oral y escrita, las actitudes personales y relacionadas y los
conocimientos, habilidades y destrezas relacionadas con la materia.

e Las técnicas de medicion, a través de pruebas escritas u orales (en caso de ser necesarias,
aunque habitualmente serdn practicas entregables), informes, trabajos o dosieres,
cuaderno del alumnado, intervenciones en clase...

e Las técnicas de autoevaluacidn, favoreciendo el aprendizaje desde la reflexion y la
valoracion del alumnado sobre sus propias dificultades y fortalezas, sobre la participacion
de los companferos y las compafieras en las actividades de tipo colaborativo y desde la
colaboracién con el profesorado en la regulacidn del proceso de ensefianza-aprendizaje.

EVALUACION DEL PROCESO DE APRENDIZAJE DEL ALUMNADO:
Cuaderno del profesorado recogera:

e Registro de evaluacion individual, en el que el profesorado anotara las valoraciones de cada
uno de los aspectos evaluados, asociados a los criterios y a los estandares de aprendizaje.

® Registro de evaluacion trimestral individual por Unidades Didacticas, en el que el
profesorado anotard las valoraciones medias de los aspectos evaluados en cada unidad a
lo largo del trimestre.

e Registro anual individual por Bloques, en el que el profesorado anotara las valoraciones
medias de los aspectos evaluados en cada unidad didactica.

e Registro trimestral grupal de calificacidn y evaluacién de las competencias clave, en el que
el profesorado recogera los datos globales de cada uno de los aspectos evaluados de
acuerdo a unos criterios de calificacion aprobados por el equipo docente. Este registro-
resumen se le facilitarad al tutor o tutora del grupo para que conozca las fortalezas y las
debilidades de su alumnado y pueda organizar la informacién que se le traslade a las
familias con mayor precision.
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e El cuaderno podra recoger un perfil competencial individual de la materia, en el que se
presentan los criterios de evaluacion organizados por competencias clave, facilitando su
evaluacion a lo largo del curso escolar.

CALIFICACION

El establecimiento de los criterios de calificaciéon se llevara a cabo ponderando los diferentes
escenarios en los que el alumnado va a demostrar sus capacidades, conocimientos, destrezas y
habilidades, observables y evaluables a través de diferentes instrumentos, teniendo como
referentes los criterios de evaluacién y los estdndares de aprendizaje.

¢ Ejercicios diarios y trabajos realizados (90%):

Son actividades, en su mayoria practicas, que evaluaran el grado de adquisicion de
conocimientos y habilidades por parte de los alumnos en lo que se refiere a los contenidos
procedimentales desarrollados en la unidad. Tendran un peso del 90% en la nota de la
evaluacion.

Se valoraran las destrezas adquiridas y demostradas en el desarrollo de los ejercicios
realizados en clase, tanto individualmente como en grupo. La evaluacidon de estas actividades
se realizarda mediante el seguimiento individualizado del trabajo del alumno en clase y la
correccion del resultado final, considerando la entrega puntual del ejercicio realizado y la
claridad y presentacién del mismo.

El profesorado dividira este porcentaje entre las distintas actividades como crea
conveniente, siempre valorando la importancia y dificultad de cada una de ellas.

Se valorara la puntualidad en la entrega de tareas.

Las tareas entregadas fuera de plazo, tendrdn una puntuacién mdxima de 5 puntos. Es
obligatoria la entrega de todas las prdcticas propuestas para poder optar a la media
ponderada.

La calificaciéon del contenido procedimental de cada evaluacidn, serd la media aritmética de
las calificaciones de las practicas de cada unidad. Destacar que se exige al alumnado superar
con un 5 como minimo la evaluacién de los contenidos procedimentales de cada unidad para
poder optar a la media de los tres contenidos. Debe de superar el minimo de los estdandares
de aprendizaje marcados en cada unidad.

¢ Procesos cognitivos (10%):

Se valorara con un 10% el aprovechamiento de la clase, el tratamiento correcto del material
proporcionado, asi como la actitud ante el profesor y los compafieros.

Aprovechamiento del material puesto a disposicion de los alumnos para el aprendizaje de las
distintas unidades de trabajo y no para el disfrute de su uso personal.
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Si se tiene al menos un 30% de faltas de asistencia a clase se pierde el derecho a evaluacion
parcial y debe acudir a la evaluacion final.

Otros aspectos que se evalian como contenido actitudinal y cuyo cumplimiento resta 0,2
cada vez que se detecte, del punto que supone la actitud en la nota global seria:

¢ Uso indebido de moéviles y otros dispositivos.
¢ Uso indebido de los equipos.
* Acceso a paginas web no relacionadas con el contenido tratado.

¢ Uso de programas no relacionados con la materia.

Las pruebas o recursos que se utilizaran para realizar la evaluacidén son:
¢ Examenes de cada unidad.

¢ Observacion directa.

e Ejercicios practicos.

e Cuaderno digital del alumno/a (Moodle).

Evaluacion Final:

La nota final de la asignatura se calculard como la nota media de todos los trimestres.

Evaluacion Extraordinaria

En Septiembre el alumnado que no haya alcanzado los objetivos de la materia, tienen derecho a la
realizacion de una prueba tedrico-practica para que tengan la oportunidad de alcanzar la
consecucién de los objetivos minimos, o de la entrega de una serie de trabajos acorde a lo visto
durante el curso académico segln determine el profesorado.

Dicha evaluacidn extraordinaria se rige por los mismos principios que los propios a la evaluacién
final.
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Materia: Informatica Aplicada de 12 ESO

Observacion:

Las adaptaciones para confinamientos (8.1), recuperaciones de objetivos no alcanzados (8.8), adaptaciones
(8.9), y atencion a la diversidad (8.10) estan en la Programacion Did4ctica del Departamento de Informética
como puntos comunes en todas las programaciones de dicho departamento.

Por su parte, los objetivos (8.B.2), competencias (8.B.3), contenidos transversales (8.B.4), metodologia
(8.B.5), y criterios de calificacion (8.B.7) estdn en la Programacion Didéactica del Departamento de
Informatica como puntos comunes en todas las programaciones de la ESO de dicho departamento.

CONTENIDOS
El tratamiento de los contenidos de la materia se ha organizado en cuatro bloques:

e Bloque 1. Ofimdtica

e Bloque 2. Sistemas informaticos.

e Bloque 3. Internet.

e Bloque 4. Introduccién a la programacion.

A continuacion, presentamos la concrecién de estos bloques para este curso, asi como las
evidencias acerca de dénde quedardn trabajados en nuestras unidades didacticas:

Bloque Contenidos

1. Ofimatica UD 1: Mecanografia

e Mecanografia.

UD 2: Procesador de textos

e Fuentes, sangrias, espaciados, alineacion, ortografia.

e Bordesy sombreado, formatos, guiones, columnas, numeracion,
vifetas, estilos.

e Objetos graficos: imagenes, dibujos, Wordart / FontWork.

e Tablas.

2. Sistemas UD 3: Hardware & Software.

informaticos. . )
e Informatica. Tipos de ordenadores.

e Hardware: componentes, periféricos, almacenamiento, tarjetas
de expansion.

e Software: de base (sistema operativo), de aplicacion, de
desarrollo.

UD 4: Uso del Sistema Operativo.

e Escritorio, ventanas, menu, aplicaciones, archivos y carpetas
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Bloque Contenidos

e Panel de control, usuarios, red, impresora, pantalla,

herramientas.
3. Internet. UD 5: Internet

e Conceptos, terminologia y funcionamiento. Usos en los
diferentes dmbitos.

e Terminologia, elementos, y estructura de Internet.

e Navegacion en la web. Navegacion eficiente, generacion y
seguimiento de itinerarios relevantes para el trabajo que se
desea realizar.

e Busqueda de informacién y recursos en Internet. Buscadores:
tipos y caracteristicas.

e Correo electrdnico a través de web.

e Actitudes en Internet: prudencia, correccidn, cortesiay
responsabilidad al intercambiar informacién.

e Seguridad basica en la navegacién por Internet.

TEMPORALIZACION

Se propone la siguiente agenda para que el alumnado pueda distribuir adecuadamente su tiempo
en la realizacién de tareas y en la consulta de los contenidos:
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Tecnologias de la Informacion y la Comunicacion

12 ESO

TABLA CON CONTENIDOS - CRITERIOS DE EVALUACION - PONDERACION - INSTRUMENTOS DE EVALUACION

Contenidos Criterios de evaluacidon con competencias asociadas. Peso Instrumentos de evaluacion
Boque 1. Ofimatica 1. Aplicar las destrezas basicas mecanograficas para
i manejar aplicaciones ofimaticas. CD, SIEE, CAA, CCL.
UD 1: Mecanografia 2. Aplicar las destrezas basicas para manejar
, herramientas de ofiméatica elementales (procesador e laobservacion sistematica del desarrollo de las
e  Mecanografia. L o .
de textos). CD, SIEE, CCL. actividades de ensefianza-aprendizaje.
UD 2: Procesador de textos 3. Ser capaz de configurar y realizar textos basicos con 33% e Ejercicios précticos
0

e Fuentes, sangrias, espaciados, alineacidn,
ortografia.

. Bordes y sombreado, formatos, guiones,
columnas, numeracion, vifietas, estilos.

e Objetos graficos: imagenes, dibujos, Wordart.

e Tablas.

Bloque 2: Sistemas informaticos.
UD 1: Hardware & Software.

e Informatica. Tipos de ordenadores.

e  Sistemas operativos. Hardware: componentes,
periféricos, almacenamiento, tarjetas de
expansion.

e  Software: de base, de aplicacion, de
desarrollo.

UD 3: Uso del Sistema Operativo.

. Escritorio, ventanas, mend, aplicaciones,
archivos y carpetas

. Panel de control, usuarios, red, impresora,
pantalla, herramientas.

procesadores de texto. CD, SIEE, CAA, CCL.

4. Distinguir las partes operativas de un equipo
informatico, localizando el conexionado funcional,
sus unidades de almacenamiento y sus principales
periféricos. CD, CMCT, CCL.

e Cuaderno digital del alumno/a (principalmente

por Moodle)
e  Rubricas
. Porfolio

5. Utilizar de forma segura sistemas de intercambio de
informacién. Mantener y optimizar el
funcionamiento de un equipo informatico (instalar,
desinstalar y actualizar programas, etc.). CD, SIEE.

6. Aplicar las destrezas basicas para manejar sistemas

operativos, distinguiendo software libre de privativo.

CD, SIEE, CCL.

33%

e  laobservacion sistematica del desarrollo de las
actividades de ensefianza-aprendizaje.

e  Ejercicios practicos

e  Cuaderno digital del alumno/a (principalmente

por Moodle)
e Rdbricas
e  Porfolio
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Bloque 3. Internet.

UD 5: Internet

IES Mar Serena 12 ESO
Tecnologias de la Informacion y la Comunicacion
1. Conocer el concepto de Internet, su estructura,

funcionamiento y sus servicios basicos, usandolos de

forma segura y responsable. CD, CAA, CSC.
Conceptos, terminologia y funcionamiento.
Usos en los diferentes ambitos.
Terminologia, elementos, y estructura de
Internet. e Laobservacion sistematica del desarrollo de las
Navegacién en la web. Navegacién eficiente, actividades de ensefianza-aprendizaje.
generacidn y seguimiento de itinerarios 33% e  Ejercicios practicos
relevantes para el trabajo que se desea ? e Cuaderno digital del alumno/a (principalmente
realizar. por Moodle)
Busqueda de informaci6n y recursos en 2. Emplear el sentido critico y desarrollar habitos *  Rubricas
Internet. Buscadores: tipos y caracteristicas. adecuados en el uso e intercambio de la informacién e  Porfolio

Correo electrénico a través de web.
Actitudes en Internet: prudencia, correccion,
cortesia y responsabilidad al intercambiar
informacién.

Seguridad basica en la navegacién por
Internet.

a través de redes sociales y plataformas. CD, CSC.
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Materia: Informatica Aplicada de 22 ESO

Observacién:

Las adaptaciones para confinamientos (8.1), recuperaciones de objetivos no alcanzados (8.8), adaptaciones
(8.9), y atencion a la diversidad (8.10) estan en la Programacion Did4ctica del Departamento de Informatica
como puntos comunes en todas las programaciones de dicho departamento.

Por su parte, los objetivos (8.B.2), competencias (8.B.3), contenidos transversales (8.B.4), metodologia
(8.B.5), y criterios de calificacién (8.B.7) estan en la Programacion Didactica del Departamento de
Informatica como puntos comunes en todas las programaciones de la ESO de dicho departamento.

CONTENIDOS
Bloque Contenidos
UD 1: Sistemas informaticos
° Informatica, tipos de ordenadores, evolucidn histérica.
° Sistemas operativos. Magnitudes. Internet.
° Hardware: componentes, periféricos, almacenamiento, tarjetas
1. Sistemas informaticos. de expansin.
) Software: de base, de aplicacidn, de desarrollo.
° Escritorio, ventanas, menu, aplicaciones, archivos y carpetas
) Panel de control, usuarios, red, impresora, pantalla,

herramientas.

° Mecanografia

2. Comportamiento de la
red

UD 2: Etica y estética en la interaccién en red

° Buscadores. Descarga e intercambio de informacién:

archivos compartidos en la nube, redes P2P y otras alternativas para el
intercambio de documentos.

° Ley de la Propiedad Intelectual. Intercambio y publicacién de
contenido legal.

° Software libre y software privativo. Materiales sujetos a
derechos de autor y materiales de libre distribucién alojados en la web.
Identidad digital. Suplantacién de la identidad en la red, delitos y
fraudes.

3. Ofimatica

UD 3: Procesador de textos
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Bloque Contenidos
) Fuentes, sangrias, espaciados, alineacion, ortografia.
° Bordes y sombreado, formatos, guiones, columnas,
numeracion, vinetas, estilos.
) Insercién de objetos : imagenes, dibujos, Wordart, ecuaciones,
simbolos, tablas.
° Personalizacidn de la aplicacion.

UD 4: Presentaciones digitales

e Elementos de las presentaciones. Diapositivas, titulos, fondos,
anotaciones, modos de visualizacién y eleccién del dispositivo
de salida.

e Esquemasy plantillas.

e Transiciones y animaciones.

e Interactividad. Asignacion de acciones a elementos de la
diapositiva.

e Integracién con ofimatica y multimedia. Insercién de objetos:
imagenes, video, sonido, etc.

4, Redes de ordenadores.

Internet.

UD 5: Internet

) World Wide Web. Terminologia de www: servidor, clientes,
servicios, URL, dominios.

. Navegacion en la web. Navegacion eficiente, generacidon y
seguimiento de itinerarios relevantes para el trabajo que se desea
realizar.

. Busqueda de informacion y recursos en Internet. Buscadores:
tipos y caracteristicas.

) Correo electrénico a través de web.

° Actitudes en Internet: prudencia, correccién, cortesiay
responsabilidad al intercambiar informacién.

. Creacion y disefio de un blog.

UD 6: Redes de ordenadores

° Conceptos, terminologia y funcionamiento. Usos en los
diferentes dmbitos.

) Terminologia, elementos, y estructura de Internet.

° Modos de conexidn y factores que determinan la velocidad.

TEMPORALIZACION
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Primer Trimestre Segundo Trimestre Tercer Trimestre

BLOQUE 1: UD 1
BLOQUE 3: UD 4
BLOQUE 2: UD 2 BLOQUE 4: UD 6
BLOQUE 4: UD 5
BLOQUE 3: UD 3
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ORGANIZACION

Conee Criterios de evaluacién con competencias asociadas. Peso Instrumentos de evaluacion
Bloque 1: Sistemas informaticos. Distinguir las partes operativas de un equipo informatico, . La observacién sistematica
UD 1: Sistemas informaticos. localizando el conexionado funcional, sus unidades de del desarrollo de las
. Informatica, tipos de ordenadores, evolucién histérica. almacenamiento y sus principales periféricos. CD, CMCT, actividades de ensefianza-
e  Sistemas operativos. Magnitudes. Internet. CCL. aprendizaje.
. Hardware: componentes, periféricos, almacenamiento, tarjetas de . Ejercicios practicos
expansion. Utilizar de forma segura sistemas de intercambio de e  Cuaderno digital del
e  Software: de base, de aplicacién, de desarrollo. informacion. Mantener y optimizar el funcionamiento de alumno/a
e Escritorio, ventanas, mend, aplicaciones, archivos y carpetas un equipo informatico (instalar, desinstalar y actualizar
e  Panel de control, usuarios, red, impresora, pantalla, herramientas. programas, etc.). CD, SIEE. 25%
e  Mecanografia
Aplicar las destrezas basicas para manejar sistemas
operativos, distinguiendo software libre de privativo. CD,
SIEE, CCL.
Aplicar las destrezas basicas mecanograficas para
manejar aplicaciones ofimaticas. CD, SIEE, CAA, CCL.
Bloque 2: Comportamiento en la red Adoptar conductas y habitos que permitan la proteccion e  La observacion sistematica
UD 2: Etica y estética en la interaccién en red del individuo en su interaccion en la red. CD, CSC. del desarrollo de las
. Buscadores. Descarga e intercambio de informacion: archivos actividades de ensefianza-
compartidos en la nube, redes P2P y otras alternativas para el Acceder a servicios de intercambio y publicacién de aprendizaje.
intercambio de documentos. informacidn digital con criterios de seguridad y uso e  Ejercicios practicos
. Ley de la Propiedad Intelectual. Intercambio y publicacién de responsable. CD, CSC, CAA. 25% e  Cuaderno digital del
contenido legal. alumno/a
*  Software libre y software privativo. Materiales sujetos a derechos Reconocer y comprender los derechos de los materiales
de autor y materiales de libre distribucion alojados en la web. alojados en la web. CD, SIEP, CSC
Identidad digital. Suplantacidn de la identidad en la red, delitos y
fraudes.
Bloque 2. Ofimatica Aplicar las destrezas basicas para manejar herramientas e Laobservacion sistematica
UD 3: Procesador de textos de ofimatica elementales (procesador de textos, editor del desarrollo de las
. Fuentes, sangrias, espaciados, alineacion, ortografia. de presentaciones y hoja de célculo). CD, SIEE, CCL. 25% actividades de ensefanza-

Bordes y sombreado, formatos, guiones, columnas, numeracion,
vifietas, estilos.

aprendizaje.
e  Ejercicios practicos
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ContEnides Criterios de evaluacion con competencias asociadas. Peso Instrumentos de evaluacion

e Insercidn de objetos : imagenes, dibujos, Wordart, ecuaciones, 2. Ser capaz de configurar y realizar textos bdsicos con e  Cuaderno digital del
simbolos, tablas. procesadores de texto. CD, SIEE, CAA, CCL. alumno/a

e  Personalizacion de la aplicacion.

3.  Ser capaz de realizar hojas de calculo basicos. CD, SIEE,
UD 4: Presentaciones digitales CAA, CCL.

e  Elementos de las presentaciones. Diapositivas, titulos, fondos, - . . .

anotaciones, modos de visualizacidn y eleccidn del dispositivo de 4. Se’r'capaz de c':llsen:f)r' y realizar documentos multimedia
. basicos con diapositivas. CD, SIEE, CAA, CCL.
salida.

e  Esquemasy plantillas.

e  Transiciones y animaciones.

e Interactividad. Asignacidn de acciones a elementos de la
diapositiva.

e Integracion con ofimatica y multimedia. Insercién de objetos:
imdgenes, video, sonido, etc.

Bloque 5. Redes de ordenadores. Internet. 1. Conocer el concepto de Internet, su estructura, . La observacién sistematica
UD 5: Internet funcionamiento y sus servicios basicos, usandolos de del desarrollo de las

e  World Wide Web. Terminologia de www: servidor, clientes, forma segura y responsable. CD, CAA, CSC. actividades de ensefanza-
servicios, URL, dominios. aprendizaje.

e Navegacién en la web. Navegacién eficiente, generacién y 2. Emplear el sentido critico y desarrollar habitos adecuados e  Ejercicios précticos
seguimiento de itinerarios relevantes para el trabajo que se desea |en el uso e intercambio de la informacién a través de redes e  Cuaderno digital del
realizar. sociales y plataformas. CD, CSC. alumno/a

e  Busqueda de informacidn y recursos en Internet. Buscadores:
tipos y caracteristicas. 25%

Correo electrénico a través de web.
Actitudes en Internet: prudencia, correccidn, cortesia y
responsabilidad al intercambiar informacién.

UD 6: Redes de ordenadores

Conceptos, terminologia y funcionamiento. Usos en los diferentes
ambitos. Terminologia, elementos, y estructura de Internet.
Modos de conexidén y factores que determinan la velocidad.
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Materia: Informatica Aplicada de 32 ESO

Observacién:

Las adaptaciones para confinamientos (8.1), recuperaciones de objetivos no alcanzados (8.8), adaptaciones
(8.9), y atencidn a la diversidad (8.10) estan en la Programacion Did4ctica del Departamento de Informatica
como puntos comunes en todas las programaciones de dicho departamento.

Por su parte, los objetivos (8.B.2), competencias (8.B.3), contenidos transversales (8.B.4), metodologia
(8.B.5), y criterios de calificacién (8.B.7) estan en la Programacion Didactica del Departamento de
Informatica como puntos comunes en todas las programaciones de la ESO de dicho departamento.

CONTENIDOS
El tratamiento de los contenidos de la materia se ha organizado en cuatro bloques:

e Bloque 1. Internet y redes de ordenadores.
e Bloque 2. Comportamiento en la red.

e Bloque 3. Imagen multimedia.

e Bloque 4. Sonido y video multimedia.

A continuacion, presentamos la concrecién de estos bloques para este curso, asi como las evidencias
acerca de dénde quedaran trabajados en nuestras unidades didacticas:

1.- Internet y redes de |UD 1: Internet y redes de ordenadores.

ordenadores. . L
e Navegador: uso, configuracion, busqueda avanzada y

complementos.

e Correo electrénico: creacidn de cuenta, enviar y recibir emails, y
aplicar filtros.

e Almacenamiento en la nube: Google Drive y otras aplicaciones
online de almacenamiento en la nube.

e Conceptos, terminologia y funcionamiento de las redes de
ordenadores. Usos en los diferentes ambitos.

¢ Terminologia, elementos, y estructura de Internet.

e Modos de conexidon y factores que determinan la velocidad.

2.- Comportamiento UD 2: Etica y estética en la interaccién en red.

enlared
o Leyde la Propiedad Intelectual. Intercambio y publicacién de

contenido legal.
e Software libre y software privativo. Materiales sujetos a derechos
de autor y materiales de libre distribucidon alojados en la web.
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e Identidad digital. Suplantacién de la identidad en la red, delitos y
fraudes.

3.- Ofimatica

UD 3: Hojas de calculo

e Elementos: hojas, filas, columnas, celdas, rangos, datos, férmulas.
e Formatos de celdas y tipos de datos, estética, graficos.
e Funciones: matematicas, ldgicas,..., ordenacidn, filtros

4.- Imagen multimedia

UD 4: Edicion de imagen

* Imagenes digitales. Formatos. Repositorios de imagenes.
e Edicidn de imagenes.

5.- Sonido y video

UD 5: Edicidn de sonido

multimedia ] o o ]
e Sonido digital. Formatos. Repositorios de sonidos.
e Edicién de sonido.
UD 6: Edicion de video
e Video digital. Formatos.
e Edicidn de video con aplicaciones online.
TEMPORALIZACION

Se propone la siguiente agenda para que el alumnado pueda distribuir adecuadamente su tiempo en la

realizacion de tareas y en la consulta de los contenidos:
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TABLA CON CONTENIDOS - CRITERIOS DE EVALUACION - PONDERACION - INSTRUMENTOS DE EVALUACION

Unidad didactica

Criterios de evaluacion con competencias asociadas. Peso

T
Instrumentos de evaluacion.

UD 1: Internet y redes de ordenadores.

1. Utilizar de forma segura sistemas de intercambio de
informacidn. Mantener y optimizar el funcionamiento de
un equipo informatico (instalar, desinstalar y actualizar
programas, etc.). CD, SIEE

2. Conocer el concepto de Internet, su estructura,
funcionamiento y sus servicios bdsicos, usandolos de
forma segura y responsable. CD, CAA, CSC.

16,7%

3. Emplear el sentido critico y desarrollar habitos
adecuados en el uso e intercambio de la informacion a
través de redes sociales y plataformas. CD, CCL, CSC.

- La observacion sistematica del desarrollo de las
actividades de ensefianza-aprendizaje.
- Ejercicios practicos.

UD 2: Etica y estética en la interaccién en red.

1. Adoptar conductas y habitos que permitan la

proteccidon del individuo en su interaccion en la red. CD,

CsC.

2. Acceder a servicios de intercambio y publicacion de 16,7%
informacién digital con criterios de seguridad y uso

responsable. CD, CSC, CAA.

3. Reconocer y comprender los derechos de los materiales
alojados en la web. CD, SIEP, CSC.

- La observacidn sistematica del desarrollo de las
actividades de ensefianza-aprendizaje.
- Ejercicios practicos.
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UD 3: Hojas de célculo.

UD 4: Edicidn de imagen.

UD 5: Edicion de sonido.

UD 6: Edicion de video.

Aplicar las destrezas bdsicas para manejar
herramientas de ofimatica elementales (procesador
de textos, editor de presentaciones y hoja de
calculo). CD, SIEE, CCL.

Ser capaz de realizar hojas de calculo basicos. CD,
SIEE, CAA, CCL.

Ser capaz de configurar y realizar edicion de
imagenes basicos. CD, SIEE, CAA, CCL.

Ser capaz de configurar y realizar edicidn de sonido
basicos. CD, SIEE, CAA, CCL.

Ser capaz de configurar y realizar edicion de videos
basicos. CD, SIEE, CAA, CCL.

16,7%

16,7%

16,7%

16,7%

La observacion sistematica del desarrollo de las
actividades de ensefianza-aprendizaje.
Ejercicios practicos.

La observacion sistematica del desarrollo de las
actividades de ensefianza-aprendizaje.
Ejercicios practicos.

La observacion sistematica del desarrollo de las
actividades de ensefianza-aprendizaje.
Ejercicios practicos.

La observacion sistematica del desarrollo de las
actividades de ensefianza-aprendizaje.
Ejercicios practicos.
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Materia: Computacion y Roboética de 32 ESO

Observacién:

Las adaptaciones para confinamientos (8.1), recuperaciones de objetivos no alcanzados (8.8), adaptaciones
(8.9), y atencion a la diversidad (8.10) estan en la Programacion Didéactica del Departamento de Informatica
como puntos comunes en todas las programaciones de dicho departamento.

Por su parte, los objetivos (8.B.2), competencias (8.B.3), contenidos transversales (8.B.4), metodologia
(8.B.5), y criterios de calificacién (8.B.7) estan en la Programacion Didactica del Departamento de
Informatica como puntos comunes en todas las programaciones de la ESO de dicho departamento.

COMPETENCIAS

El término competencia estd vinculado a la capacidad, la habilidad, la destreza o la pericia para
realizar algo en especifico o tratar un tema determinado. Segun el Decreto 111/2016, de 14 de
junio, por el que se establece la ordenacion y el curriculo de la Educacién Secundaria Obligatoria en
la Comunidad Autdnoma de Andalucia, en su articulo 5, se presenta el siguiente contenido sobre
competencias del curriculo:

e Comunicacion lingliistica (CCL): Es la habilidad para utilizar la lengua en todas sus formas,
expresar ideas e interactuar con otras personas de manera oral o escrita.

e Competencia matematica y competencias basicas en ciencia y tecnologia (CMCT): Son las
capacidades para aplicar las matemadticas para resolver cuestiones de la vida cotidiana
(como medidas o pesos); las habilidades para utilizar los conocimientos y metodologia
cientificos para explicar la realidad que nos rodea; y cdmo aplicar estos conocimientos y
métodos para dar respuesta a los deseos y necesidades humanas.

e Competencia digital (CD): Implica el uso seguro y critico de las TIC (Tecnologias de la
Informacién y Comunicacién) para obtener, analizar, producir e intercambiar informacion.

e Aprender a aprender (CAA): Implica que el alumnado sepa desarrollar su capacidad para
poder iniciar el aprendizaje, organizar sus tareas y tiempo y trabajar de manera individual
o colaborativa para conseguir un objetivo.

e Competencias sociales y civicas (CSC): Todo lo que el alumnado necesita para relacionarse
con las personas y participar de manera activa en la vida social y civica.

e Sentido de iniciativa y espiritu emprendedor (SIEP): Son las habilidades necesarias para
convertir las ideas en actos, como la creatividad o las capacidades para asumir riesgos y
planificar y gestionar proyectos.

e Conciencia y expresiones culturales (CEC): Es la capacidad para apreciar la importancia de
la expresion a través de la musica, las artes plasticas y escénicas y/o la literatura.

Curso 2021-2022 177



IES Mar Serena 32ESO

Computacion y Robdtica

Dichas competencias se definen como competencias clave, y son aquellas que todas las personas
precisan para su realizacion y desarrollo personal, asi como para la ciudadania activa, la inclusion
social y el empleo.

Contribucion al desarrollo de competencias

El caracter integrador de las asignaturas de Tecnologias de la Informacién y la Comunicacién hace
que contribuyan al desarrollo y adquisicidon de las competencias clave anteriormente descritas:

Comunicacion lingiiistica. La adquisicién de vocabulario técnico relacionado con la Computaciéon y
Robdtica es una parte fundamental de la asignatura. La busqueda de informacién de diversa
naturaleza (textual, grafica) en diversas fuentes se favorece también desde esta asignatura. La
publicacion y difusién de contenidos supone la utilizacion de una expresién oral y escrita en
multiples contextos, ayudando asi al desarrollo de la competencia linglistica. El continuo trabajo
en internet favorece el uso funcional de lenguas extranjeras por parte del alumno, lo cual
contribuye a la adquisicién de esta competencia.

Competencia matematica y competencias basicas en ciencia y tecnologia. El desarrollo de
algoritmos dentro del &mbito de la programacién forma parte del pensamiento logico presente en
la competencia matemadtica. Asimismo, es objeto de esta competencia el uso de programas
especificos en los que se trabaja con férmulas, graficos y diagramas. La habilidad para utilizar y
manipular herramientas y dispositivos electrénicos son elementos propios de la competencia
cientifica y tecnoldgica, asi como la valoracidn de los avances, las limitaciones y la influencia de la
tecnologia en la sociedad.

Competencia digital. La competencia digital entraia el uso seguro y critico de las tecnologias de la
sociedad de la informacién para el trabajo, el ocio y la comunicacién. Los contenidos de la
asignatura estan dirigidos especificamente al desarrollo de esta competencia, principalmente el uso
de ordenadores para obtener, evaluar, almacenar, producir, presentar e intercambiar informacién
y comunicarse y participar en redes de colaboracidon a través de internet de forma critica y
sistematica. Aunque en otras asignaturas se utilicen las TIC como herramienta de trabajo, es en esta
asignatura donde el alumnado adquiere los conocimientos y destrezas necesarios para su uso
posterior.

Aprender a aprender. Desde esta asignatura se favorece el acceso a nuevos conocimientos y
capacidades, y la adquisicidn, el procesamiento y la asimilacién de éstos. La asignatura posibilita a
los alumnos la gestién de su propio aprendizaje de forma auténoma y auto disciplinada y la
evaluacion de su propio trabajo, contribuyendo de esta forma a la adquisicién de esta competencia.

Competencias sociales y civicas. El uso de redes sociales y plataformas de trabajo colaborativo
preparan a las personas para participar de una manera eficaz y constructiva en la vida social y
profesional y para resolver conflictos en una sociedad cada vez mas globalizada. El respeto a las
leyes de propiedad intelectual, la puesta en practica de actitudes de igualdad y no discriminaciény
la creacidon y el uso de una identidad digital adecuada al contexto educativo y profesional
contribuyen a la adquisicion de esta competencia.

Sentido de iniciativa y espiritu emprendedor. La contribucién de la asignatura a esta competencia
se centra en el fomento de la innovacién y la asuncién de riesgos, asi como la habilidad para
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planificar y gestionar proyectos mediante los medios informaticos, cada vez mds presentes en la
sociedad. El sistema econdémico actual estd marcado por el uso de las TIC y de internet facilitando
el uso de éstas la aparicién de oportunidades y desafios que afronta todo emprendedor, sin olvidar
posturas éticas que impulsen el comercio justo y las empresas sociales.

Conciencia y expresiones culturales. La expresion creativa de ideas, experiencias y emociones a
través de las TIC esta en pleno auge, siendo esta asignatura un canal adecuado para fomentar que
el alumno adquiera esta competencia. El respeto y una actitud abierta a la diversidad de la
expresioén cultural se potencia mediante esta asignatura.

Desarrollo de las competencias clave

La competencia digital queda definida en el marco europeo de referencia DigComp, en donde se
establecen sus cinco dambitos de desempefio: las areas de informacién, comunicacién, creacién de
contenido, seguridad y resolucién de problemas.

En el aula, la competencia en comunicacién linglistica (CCL) se fomentara mediante la interaccion
respetuosa con otros interlocutores en el trabajo en equipo, las presentaciones en publico de sus
creaciones y propuestas, la lectura de textos en multiples modalidades, formatos y soportes, la
redaccion de documentacién acerca de sus proyectos o la creacién de narraciones digitales
interactivas e inteligentes. Por otro lado, el dominio de los lenguajes de programacion, que
disponen de su propia sintaxis y semdntica, contribuye especialmente a la adquisicién de esta
competencia.

La competencia matematica y competencias basicas en ciencia y tecnologia (CMCT) se trabaja
aplicando las herramientas del razonamiento matematico y los métodos propios de la racionalidad
cientifica al disefio, implementacién y prueba de los sistemas tecnoldgicos construidos. Ademas, la
creacion de programas que solucionen problemas de forma secuencial, iterativa, organizada y
estructurada facilita el desarrollo del pensamiento matematico y computacional.

Es evidente la contribucidn de esta materia al desarrollo de la competencia digital (CD), a través del
manejo de software para el tratamiento de la informacién, la utilizacidn de herramientas de
simulacidon de procesos tecnoldgicos o la programacién de soluciones a problemas planteados,
fomentando el uso creativo, critico y seguro de las tecnologias de la informacidn y comunicacion.

La naturaleza de las tecnologias utilizadas, que evolucionan y cambian de manera rapida y
vertiginosa, implica que el alumnado deba moverse en procesos constantes de investigacién y
evaluacion de las nuevas herramientas y recursos y le obliga a la resolucién de problemas complejos
con los que no esta familiarizado, desarrollando asi la habilidad para iniciar, organizar y persistir en
el aprendizaje y, por tanto, la competencia aprender a aprender (CAA).

Computacién y Robdtica contribuye también a la adquisicion de las competencias sociales y civicas
(CSC), ya que el objetivo de la misma es la unidn del aprendizaje con el compromiso social, a través
de la valoracion de los aspectos éticos relacionados con el impacto de la tecnologia y el fomento de
las relaciones con la sociedad civil. En este sentido, el alumnado desarrolla la capacidad para
interpretar fendmenos y problemas sociales y para trabajar en equipo de forma auténoma y en
colaboracidn continua con sus compaferos y compaiferas, construyendo y compartiendo el
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conocimiento, llegando a acuerdos sobre las responsabilidades de cada uno y valorando el impacto
de sus creaciones.

La identificacidn de un problema en el entorno para buscar soluciones de forma imaginativa, la
planificacién y la organizacién del trabajo hasta llegar a crear un prototipo o incluso un producto
para resolverlo y la evaluacidon posterior de los resultados son procesos que fomentan en el
alumnado el sentido de iniciativa y espiritu emprendedor (SIEP), al desarrollar su habilidad para
transformar ideas en acciones y reconocer oportunidades existentes para la actividad personal y
social.

Esta materia contribuye a la adquisicién de la competencia conciencia y expresiones culturales
(CEC), ya que el disefio de interfaces para los prototipos y productos tiene un papel determinante,
lo que permite que el alumnado utilice las posibilidades que esta tecnologia ofrece como medio de
comunicacion y herramienta de expresidn personal, cultural y artistica.

Objetivos

La ensefianza de la materia Computacidon y Robdtica tiene como finalidad el desarrollo de las
siguientes capacidades (objetivos), tal como viene recogido en la Orden de 15 de enero de 2021:

1. Comprender el impacto que la computacion y la robdtica tienen en nuestra sociedad, sus
aplicaciones en los diferentes ambitos de conocimiento, beneficios, riesgos y cuestiones
éticas, legales o de privacidad derivadas de su uso.

2. Desarrollar el pensamiento computacional, aprendiendo a resolver problemas con la ayuda
de un ordenador u otros dispositivos de procesamiento, a saber formularlos, a analizar
informacidon, a modelar y automatizar soluciones algoritmicas, y a evaluarlas y
generalizarlas.

3. Realizar proyectos de construccién de sistemas digitales, que cubran el ciclo de vida, y se
orienten preferentemente al desarrollo social y a la sostenibilidad, reaccionando a
situaciones que se produzcan en su entorno y solucionando problemas del mundo real de
una forma creativa.

4. Integrarse en un equipo de trabajo, colaborando y comunicandose de forma adecuada para
conseguir un objetivo comun, fomentando habilidades como la capacidad de resolucion de
conflictos y de llegar a acuerdos.

5. Producir programas informaticos plenamente funcionales utilizando las principales
estructuras de un lenguaje de programacién, describiendo cémo los programas
implementan algoritmos y evaluando su correccion.

6. Crear aplicaciones web sencillas utilizando las librerias, frameworks o entornos de
desarrollo integrado que faciliten las diferentes fases del ciclo de vida, tanto del interfaz
grafico de usuario como de la légica computacional.

7. Comprender los principios del desarrollo mévil, creando aplicaciones sencillas y usando
entornos de desarrollo integrados de trabajo online mediante lenguajes de bloques,
disefiando interfaces e instalando el resultado en terminales méviles.
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8. Construir sistemas de computacion fisicos sencillos, que conectados a Internet, generen e
intercambien datos con otros dispositivos, reconociendo cuestiones relativas a la seguridad
y la privacidad de los usuarios.

9. Construir sistemas robdticos sencillos, que perciban su entorno y respondan a él de forma
auténoma para conseguir un objetivo, comprendiendo los principios bdsicos de ingenieria
sobre los que se basan y reconociendo las diferentes tecnologias empleadas.

10. Recopilar, almacenar y procesar datos con el objetivo de encontrar patrones, descubrir
conexiones y resolver problemas, utilizando herramientas de analisis y visualizacién que
permitan extraer informacién, presentarla y construir conocimiento.

11. Usar aplicaciones informaticas de forma segura, responsable y respetuosa, protegiendo la
identidad online y la privacidad, reconociendo contenido, contactos o conductas
inapropiadas y sabiendo como informar al respecto.

12. Entender qué es la Inteligencia Artificial y cdmo nos ayuda a mejorar nuestra comprensién
del mundo, conociendo los algoritmos y técnicas empleadas en el aprendizaje automatico
de las maquinas, reconociendo usos en nuestra vida diaria.

Metodologia

Una metodologia de ensefianza comprende los principios y métodos utilizados para la instruccion
impartida por los docentes para lograr el aprendizaje deseado por los estudiantes. Estas estrategias
se determinan en parte sobre el tema a ensefiar y en parte por la naturaleza del alumno/a. Esto es,
supone una manera concreta de ensefiar; el método supone un camino y una herramienta precisa
gue se utiliza para transmitir los contenidos, procedimientos y principios al alumnado, de manera
que se cumplan los objetivos de aprendizaje propuestos por el profesor.

Los entornos de aprendizaje online dinamizan el proceso de ensefianza — aprendizaje, facilitando
tres aspectos clave: la interaccion con el alumnado, la atencidn personalizada y la evaluacidn. Con
el objetivo de orientar el proceso, ajustarse al nivel competencial inicial del alumnado y respetar
los distintos ritmos de aprendizaje, se propone la utilizacién de entornos de aprendizaje online
mediante la plataforma Moodle. Dicha plataforma incluye formularios automatizados que
permiten la autoevaluacién y coevaluacion del aprendizaje por parte del alumnado, la evaluacién
del nivel inicial, de la realizacién de los proyectos, del desarrollo competencial y del grado de
cumplimiento de los criterios; repositorios de los contenidos digitales, documentacion y tareas, con
el propdsito de realizar un seguimiento del trabajo individual y grupal de los estudiantes a lo largo
del curso y visualizar su evolucion.

Principios metodoldgicos aplicados a la ensefianza de la materia de Computaciéon y Robética

A continuacidn se formulan los principios metodoldgicos, codificados, destinados a la ensefianza
de la materia:

P1. El proceso de ensefianza y aprendizaje se construira a partir de los conocimientos previos del
alumnado, de sus intereses y motivaciones, desarrollando sus habitos de esfuerzo y responsabilidad
en el estudio, con el fin de obtener nuevos aprendizajes coherentes con los objetivos de etapa.
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P2. Se favorecera la interaccion entre el alumnado y entre el alumnado y el profesor, con el
objetivo de facilitar la participacion, el didlogo y la cooperacidon, mediante la coordinacion de
intereses, toma de decisiones colectivas, ayuda mutua y superacion de conflictos.

P3. La metodologia didactica serd activa y participativa, impulsando en el alumnado su capacidad
de aprender por si mismo y de trabajo en equipo, asi como de busqueda de informacion a partir
de las TIC's, para aplicarlas al mundo real.

P4. Se favorecera la autonomia del alumnado en la toma de decisiones y su participacién en el
proceso de ensefianza y aprendizaje para alcanzar los objetivos de esta etapa, favoreciendo su
dedicacidn, esfuerzo e implicacion.

P5. El profesor actuara como guia y mediador para la construccidon de aprendizajes significativos
gue permitirdn establecer relaciones entre los conocimientos y experiencias previas y los nuevos
contenidos.

P6. El profesor proporcionard oportunidades para poner en prdactica los nuevos conocimientos
adquiridos por el alumnado, realizando actividades de reflexién y elaboracién de conclusiones.

P7. Los contenidos se presentardn con una estructura clara, planteando si es oportuno, la
interrelaciéon entre distintos contenidos de una misma area y entre contenidos de distintas areas,
profundizando progresivamente en las estructuras conceptuales mads especificas de las disciplinas.

P8. Se considerard el aula como un espacio de trabajo para el desarrollo de actitudes de
comunicacion asertiva, vinculacién del grupo, esfuerzo solidario y busqueda de soluciones a
problemas con total respeto y aceptacion a todos y por todos.

P9. El profesor ajustara la ayuda pedagdgica a las diferentes necesidades del alumnado y facilitara
recursos y estrategias que permitirdn dar respuesta a las motivaciones, intereses y capacidades del
alumnado con relacién a su edad.

P10. La evaluacion se llevara a cabo de forma continua y personalizada para cada alumno/a en su
desarrollo particular, aportando informacion sobre lo que realmente ha progresado respecto de
sus posibilidades, sin llegar a comparar en ninglin momento con supuestas normas estandar de
rendimiento.

Estrategias de ensefianza y aprendizaje para la materia de Computacién y Robética

Las estrategias de ensefianza y aprendizaje que se van a implementar en la ensefianza de la materia
son las siguientes:

El. Aprendizaje activo e inclusivo: el aprendizaje debe ser activo y llevarse a cabo a través de
actividades contextualizadas en el desarrollo de sistemas de computacidn y robéticos. Para ello, se
deben emplear estrategias didacticas variadas que faciliten la atencion a la diversidad, utilizando
diferentes formatos y métodos en las explicaciones, trabajo de clase y tareas. Ademas, las
actividades deben alinearse con los objetivos, tomando como referencia los conocimientos previos
del alumnado.
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E2. Aprendizaje y servicio: es un objetivo primordial de esta materia unir el aprendizaje con el
compromiso social. Combinar el aprendizaje y el servicio a la comunidad en un trabajo motivador
permite mejorar nuestro entorno y formar a ciudadanos responsables. Asi, podemos unir
pensamiento légico y critico, creatividad, emprendimiento e innovacion, conectandolos con los
valores, las necesidades y las expectativas de nuestra sociedad. Desde un enfoque construccionista,
se propone que el alumnado construya sus propios productos, prototipos o artefactos
computacionales, tales como programas, simulaciones, visualizaciones, narraciones y animaciones
digitales, sistemas robdticos y aplicaciones web o para dispositivos mdviles, entre otros. Estas
creaciones, ademas de conectar con los intereses del alumnado, deben dar soluciéon a algun
problema o necesidad real identificado por él mismo que le afecte de manera directa o al entorno
del propio centro docente. De esta forma, se aprende interviniendo y haciendo un servicio para la
comunidad educativa, lo que a su vez requiere la coordinacion con entidades sociales.

E3. Aprendizaje basado en proyectos: el aprendizaje de sistemas de computacidn y/o robdticos
debe estar basado en proyectos y, por ello, se recomienda realizar tres proyectos durante el curso
(uno en cada trimestre). Alternativamente al desarrollo completo de un proyecto, y dependiendo
de las circunstancias, se podrian proponer proyectos de ejemplo (guiados y cerrados) o bien
proyectos basados en una plantilla (el alumnado implementa solo algunas partes del sistema,
escribiendo bloques del cédigo).

E4. Ciclo de desarrollo: el ciclo de desarrollo se debe basar en prototipos que evolucionan hacia el
producto final. Este proceso se organizard en iteraciones que cubran el andlisis, disefio,
programacion y/o montaje, pruebas, y en las que se afiaden nuevas funcionalidades. Ademas, se
deben planificar los recursos y las tareas, mantener la documentacién y evaluar el trabajo propio y
el del equipo. Por ultimo, se almacenaran los archivos de los proyectos en un portfolio personal,
gue podria ser presentado en publico.

E5. Resolucion de problemas: la resolucién de problemas se debe trabajar en clase con la practica
de diferentes técnicas y estrategias. De manera sistematica, a la hora de enfrentarnos a un
problema, se tratara la recopilacién de la informacidn necesaria, el filtrado de detalles innecesarios,
la descomposicién en subproblemas, la reduccidon de la complejidad creando versiones mas
sencillas y la identificacion de patrones o similitudes entre problemas. En cuanto a su resolucion,
se incidirad en la reutilizacidon de conocimientos o soluciones existentes, su representacion visual,
disefo algoritmico, evaluacién y prueba, refinamiento y comparaciéon con otras alternativas en
términos de eficiencia. Por ultimo, habilidades como la persistencia y la tolerancia a la ambigliedad
se pueden trabajar mediante el planteamiento de problemas abiertos.

E6. Analisis y disefio: la creacidon de modelos y representaciones es una técnica muy establecida en
la disciplina porque nos permite comprender mejor el problema e idear su solucién. A nivel escolar,
se pueden emplear descripciones textuales de los sistemas, tablas de requisitos, diagramas de
objetos y escenarios (animaciones y videojuegos), diagramas de componentes y flujos de datos
(sistemas fisicos y aplicaciones moviles), diagramas de interfaz de usuario (aplicaciones maviles y
web), tablas de interacciones entre objetos (videojuegos), diagramas de secuencias (sistemas
fisicos, aplicaciones méviles y web). Adicionalmente, se podrian emplear diagramas de estado, de
flujo o pseudocadigo.

E7. Programacion: aprender a programar se puede llevar a cabo realizando diferentes tipos de
ejercicios, entre otros, ejercicios predictivos donde se pide determinar el resultado de un
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fragmento de cdédigo, ejercicios de esquema donde se pide completar un fragmento incompleto de
codigo, ejercicios de Parsons donde se pide ordenar unas instrucciones desordenadas, ejercicios de
escritura de trazas, ejercicios de escritura de un programa o fragmento que satisfaga una
especificacion y ejercicios de depuraciéon donde se pide corregir un cédigo o indicar las razones de
un error. Estas actividades se pueden también realizar de forma escrita u oral, sin medios digitales
(actividades desenchufadas).

E8. Sistemas fisicos y robéticos: en la construccion de sistemas fisicos y robdticos, se recomienda
crear el diagrama esquematico, realizar la seleccién de componentes electrénicos y mecanicos
entre los disponibles en el mercado, disefiar el objeto 3D o algunos de los componentes, montar
de forma segura el sistema (debe evitarse la red eléctrica y usar pilas en su alimentacidn), y llevar
a cabo pruebas funcionales y de usabilidad. Por otro lado, se pueden emplear simuladores que
ayuden a desarrollar los sistemas de forma virtual, en caso de que se considere conveniente.

E9. Colaboracion y comunicacidn: la colaboracidn, la comunicacion, la negociacion y la resolucidn
de conflictos para conseguir un objetivo comun son aprendizajes clave a lo largo de la vida. En las
actividades de trabajo en equipo, se debe incidir en aspectos de coordinacion, organizacion y
autonomia, asi como tratar de fomentar habilidades como la empatia o la asertividad y otras
enmarcadas dentro de la educacién emocional. Ademds, es importante que los estudiantes
adquieran un nivel basico en el uso de herramientas software de productividad.

E10. Educacidn cientifica: la educacidn cientifica del alumnado debe enfocarse a proporcionar una
visiéon globalizada del conocimiento. Por ello, se debe dar visibilidad a las conexiones y sinergias
entre la computacion y otras ramas de conocimiento como forma de divulgacion cientifica, e incidir
en cuestiones éticas de aplicaciones e investigaciones.

E11. Sistemas de gestion del aprendizaje online: los entornos de aprendizaje online dinamizan la
ensefianza-aprendizaje y facilitan aspectos como la interaccidn profesorado-alumnado, la atencién
personalizada y la evaluacién. Por ello, se recomienda el uso generalizado de los mismos.

E12. Software y hardware libre: el fomento de la filosofia de hardware y software libre se debe
promover priorizando el uso en el aula de programas y dispositivos de cédigo abierto, y entenderse
como una forma de cultura colaborativa.

CONTENIDOS

El tratamiento de los contenidos de la materia se ha organizado en tres bloques:
e Bloque 1. Programacion y desarrollo de software.
e Bloque 2. Computacion fisica.

e Bloque 3. Robdtica.
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TEMPORALIZACION

Se propone la siguiente agenda para que el alumnado pueda distribuir adecuadamente su tiempo
en la realizacion de tareas y en la consulta de los contenidos:
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TABLA CON CONTENIDOS - CRITERIOS DE EVALUACION - PONDERACION - INSTRUMENTOS DE EVALUACION

Contenidos

Criterios de Evaluacion y competencias asociadas

Peso
%

Instrumentos de Evaluacion

Bloque I. Programacion y desarrollo de software

Lenguajes visuales. Introduccion a los lenguajes de programacién.
Secuencias de instrucciones. Verdadero o falso. Decisiones. Datos
y operaciones. Tareas repetitivas. Interaccidon con el usuario. Azar.
Ingenieria de software. Analisis y diseflo. Programacion.
Modularizacién de pruebas. Parametrizacion. Estructuras de datos.
Lenguajes de bloques. Eventos. Integracidn de graficos y sonido.

1.1. Entender cdmo funciona internamente un programa informatico, la manera de
elaborarlo y sus principales componentes. CCL, CMCT, CD, CAA

1.2. Resolver la variedad de problemas que se presentan cuando se desarrolla una
pieza de software y generalizar las soluciones. CCL, CMCT, CD, CCA, CSC, SIEP

1.3. Realizar el ciclo de vida completo del desarrollo de una aplicacidn: analisis,
disefio, programacion y pruebas. CCL, CMCT, CD, CAA, CSC, SIEP, CEC

1.4. Trabajar en equipo en el proyecto de construccion de una aplicacion
multimedia sencilla, colaborando y comunicdndose de forma adecuada. CCL, CD,

CAA, CSC, SIEP

36

La observacion sistematica del desarrollo de las
actividades de ensefianza - aprendizaje.

Ejercicios practicos.

La observacién sistematica del desarrollo de las
actividades de ensefianza - aprendizaje.

Ejercicios practicos.

La observacion sistematica del desarrollo de las
actividades de ensefianza - aprendizaje.

Ejercicios practicos.

La observacion sistematica del desarrollo de las
actividades de ensefianza - aprendizaje.

Ejercicios practicos.

Bloque Il. Computacion fisica.

Microcontroladores. Sistemas de computacién.

Aplicaciones e impacto. Hardware y software. Tipos. Productos
Open-Source. Modelo Entrada - Procesamiento — Salida.
Componentes:  procesador, memoria, almacenamiento vy
periféricos. Programas e instrucciones. Ciclo de instruccién: fetch-
decode- execute. Programacion de microcontroladores con
lenguajes visuales. IDEs. Depuracion. Interconexién de
microcontroladores. Pines de Entrada/Salida (GPIO). Protoboards.

2.1. Comprender el funcionamiento de los sistemas de computacidn fisica, sus
componentes y principales caracteristicas. CCL, CMCT, CD, CAA

2.2. Reconocer el papel de la computacién en nuestra sociedad. CSC, SIEP, CEC

32

La observacion sistematica del desarrollo de las
actividades de ensefianza - aprendizaje.

Ejercicios practicos.

La observacion sistematica del desarrollo de las
actividades de ensefianza - aprendizaje.

Ejercicios practicos.
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Seguridad eléctrica. Alimentacidn con baterias. Programacién de
sensores y actuadores. Lectura y escritura de sefales analdgicas y
digitales. Entradas: pulsadores, sensores de luz, movimiento,
temperatura, humedad, etc. Salidas: leds, leds RGB, zumbadores,
altavoces, etc. Wearables y E-Textiles.

32ESO

2.3. Ser capaz de construir un sistema de computacion que interactie con el mundo
fisico en el contexto de un problema del mundo real. CCL, CMCT, CD, CAA, CSC, SIEP,
CEC

2.4. Trabajar en equipo en el proyecto de construccion de un sistema sencillo de
computacion fisica, colaborando y comunicandose de forma adecuada. CCL, CD,
CAA, CSC, SIEP

La observacion sistematica del desarrollo de las
actividades de ensefianza - aprendizaje.

Ejercicios practicos.

La observacion sistematica del desarrollo de las
actividades de ensefianza - aprendizaje.

Ejercicios practicos.

Bloque Ill. Robética.

Definicion de robot. Historia. Aplicaciones. Leyes de la robdtica.
Etica. Componentes: sensores, efectores y actuadores, sistema de
control y alimentacién. Mecanismos de locomociéon y
manipulacion: ruedas, patas, cadenas, hélices, pinzas. Entradas:
sensores de distancia, sensores de sonido, sensores luminosos,
acelerémetro y magnetémetro. Salidas: motores dc
(servomotores y motores paso a paso). Programacidn con
lenguajes de texto de microprocesadores. Lenguajes de alto y bajo
nivel. Cédigo maquina. Operaciones de lectura y escritura con
sensores y actuadores. Operaciones con archivos. Disefio y
construccidn de robots moéviles y/o estacionarios. Robdtica e
Inteligencia Artificial. El futuro de la robética.

3.1. Comprender los principios de ingenieria en los que se basan los robots, su
funcionamiento, componentes y caracteristicas. CCL, CMCT, CD, CAA

3.2. Comprender el impacto presente y futuro de la robdtica en nuestra sociedad.
CSC, SIEP, CEC

3.3. Ser capaz de construir un sistema robdtico movil, en el contexto de un
problema del mundo real. CCL, CMCT, CD, CAA, CSC, SIEP, CEC

3.4. Trabajar en equipo en el proyecto de construccion de un sistema robatico,
colaborando y comunicandose de forma adecuada. CCL, CD, CAA, CSC, SIEP

32

La observacion sistematica del desarrollo de las
actividades de ensefianza - aprendizaje.

Ejercicios practicos.

La observacion sistematica del desarrollo de las
actividades de ensefianza - aprendizaje.

Ejercicios practicos.

La observacion sistematica del desarrollo de las
actividades de ensefianza - aprendizaje.

Ejercicios practicos.

La observacidn sistematica del desarrollo de las
actividades de ensefianza - aprendizaje.

Ejercicios practicos.
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Materia: Tecnologias de la Informacidony la
Comunicacion de 42 ESO

Observacién:

Las adaptaciones para confinamientos (8.1), recuperaciones de objetivos no alcanzados (8.8), adaptaciones
(8.9), y atencion a la diversidad (8.10) estan en la Programacion Didéactica del Departamento de Informatica
como puntos comunes en todas las programaciones de dicho departamento.

Por su parte, los objetivos (8.B.2), competencias (8.B.3), contenidos transversales (8.B.4), metodologia

(8.B.5), y criterios de calificacion (8.B.7) estan en la Programacion Didéactica del Departamento de
Informatica como puntos comunes en todas las programaciones de la ESO de dicho departamento.

CONTENIDOS
El tratamiento de los contenidos de la materia se ha organizado en seis bloques:
e Bloque 1. Etica y estética en la interaccién en red.
e Bloque 2. Ordenadores, sistemas operativos y redes.
e Bloque 3. Organizacion, disefio y produccidn de informacién digital.
e Bloque 4. Seguridad informatica.
e Bloque 5. Publicacién y difusidn de contenidos.

e Bloque 6. Internet, redes sociales, hiperconexion.
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TEMPORALIZACION

Se propone la siguiente agenda para que el alumnado pueda distribuir adecuadamente su tiempo
en la realizacion de tareas y en la consulta de los contenidos:
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TABLA CON CONTENIDOS - CRITERIOS DE EVALUACION - PONDERACION - INSTRUMENTOS DE EVALUACION

Contenidos

Criterios de Evaluacidon con competencias asociadas

Peso %

Instrumentos de Evaluacion

Bloque 1. Etica y estética en la interaccién en red. Entornos
virtuales: definicidn, interaccidn, habitos de uso, seguridad.
Buscadores. Descarga e intercambio de informacidn: archivos
compartidos en la nube, redes P2P y otras alternativas para el
intercambio de documentos. Ley de la Propiedad Intelectual.
Intercambio y publicacion de contenido legal. Software libre y
software privativo. Materiales sujetos a derechos de autory

materiales de libre distribucion alojados en la web. Identidad digital.

Suplantacién de la identidad en la red, delitos y fraudes.

1.1. Adoptar conductas y habitos que permitan la proteccion del
individuo en su interaccion en la red. CD, CSC

1.2. Acceder a servicios de intercambio y publicacion de
informacidn digital con criterios de seguridad y uso responsable.
CD, CSC, CAA

La observacion sistematica del desarrollo
de las actividades de ensefianza-
aprendizaje.

Ejercicios practicos

Prueba objetiva tipo test

La observacion sistematica del desarrollo
de las actividades de ensefianza-
aprendizaje.

16 .
Ejercicios practicos
Prueba objetiva tipo test
1.3. Reconocer y comprender los derechos de los materiales La observacidn sistematica del desarrollo
alojados en la web. CD, SIEP, CSC de las actividades de ensefianza-
aprendizaje.
Ejercicios practicos
Prueba objetiva tipo test
Bloque Il. Ordenadores, sistemas operativos y redes 2.1. Utilizar y configurar equipos informaticos identificando los La observacion sistematica del desarrollo
Hardware y Software. Sistemas propietarios y libres. Arquitectura:  |elementos que los configuran y su funcién en el conjunto. CD, de las actividades de ensefianza-
Concepto clasico y Ley de Moore. Unidad Central de Proceso. CMCT, CCL aprendizaje.
Memoria principal. Memoria secundaria: estructura fisica y 16

estructura ldgica. Dispositivos de almacenamiento. Sistemas de
entrada / salida: Periféricos. Clasificacidn. Periféricos de nueva
generacién. Buses de comunicacidn. Sistemas operativos:

Ejercicios practicos

Prueba objetiva tipo test
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Arquitectura. Funciones. Normas de utilizacién (licencias).
Configuracién, administracion y monitorizacion. Software de
aplicacion: Tipos. Clasificacién. Instalacion. Uso. Redes de
ordenadores: Tipos. Dispositivos de interconexidn. Dispositivos
méviles. Adaptadores de Red.

2.2. Gestionar la instalacion y eliminacion de software de propdsito
general. CD, CMCT

2.3. Utilizar software de comunicacién entre equipos y sistemas.
CD, CCL, CSC

2.4. Conocer la arquitectura de un ordenador, identificando sus
componentes basicos y describiendo sus caracteristicas. CD, CMC

2.5. Analizar los elementos y sistemas que configuran la
comunicacion aldmbrica e inaldmbrica. CD, CMCT. CCL

La observacion sistematica del desarrollo
de las actividades de ensefianza-
aprendizaje.

Ejercicios practicos

Prueba objetiva tipo test

La observacion sistematica del desarrollo
de las actividades de ensefianza-
aprendizaje.

Ejercicios practicos

Prueba objetiva tipo test

La observacion sistematica del desarrollo
de las actividades de ensefianza-
aprendizaje.

Ejercicios practicos

Prueba objetiva tipo test

La observacion sistematica del desarrollo
de las actividades de ensefianza-
aprendizaje.

Ejercicios practicos

Prueba objetiva tipo test

Bloque Ill. Organizacion, disefio y produccién de informacion digital

Aplicaciones informaticas de escritorio. Tipos y componentes
basicos. Procesador de textos: utilidades y elementos de disefio y
presentacion de la informacion. Hojas de calculo: calculo y obtencion

3.1. Utilizar aplicaciones informaticas de escritorio para la
produccién de documentos. CD, CMCT, CCL

21

La observacion sistematica del desarrollo
de las actividades de ensefianza-
aprendizaje.

Ejercicios practicos
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de resultados textuales, numéricos y graficos. Bases de datos: tablas,
consultas, formularios y generacion de informes. Disefio de
presentaciones: elementos, animacidn y transicién de diapositivas.
Dispositivos y programas de adquisicion de elementos multimedia:
imagen, audio y video. Aplicaciones de edicién de elementos
multimedia: imagen, audio y video. Tipos de formato y herramientas
de conversion de los mismos. Uso de elementos multimedia en la
elaboracidon de presentaciones y producciones.

3.2. Elaborar contenidos de imagen, audio y video y desarrollar
capacidades para integrarlos en diversas producciones.CD, CCL, CEC

Prueba objetiva tipo test

La observacion sistematica del desarrollo
de las actividades de ensefianza-
aprendizaje.

Ejercicios practicos

Prueba objetiva tipo test

Bloque IV. Seguridad informatica

Principios de la seguridad informatica. Seguridad activa y pasiva.
Seguridad fisica y ldgica. Seguridad de contrasefas. Actualizacién de
sistemas operativos y aplicaciones. Copias de seguridad. Software

4.1. Adoptar conductas de seguridad activa y pasiva en la
proteccion de datos y en el intercambio de informacidn. Conocer
los principios de seguridad en Internet, identificando amenazas y
riesgos de ciberseguridad. CD, CMCT. CSC

La observacion sistematica del desarrollo
de las actividades de ensefianza-
aprendizaje.

y usabilidad (estdndares). Herramientas de disefio web. Gestores de
contenidos. Elaboracién y difusidon de contenidos web: imagenes,
audio, geolocalizacion, videos, sindicacion de contenidos y
alojamiento.

5.2. Elaborar y publicar contenidos en la web integrando
informacidn textual, numérica, sonora y grafica. CD, CMCT, CCL

malicioso, herramientas antimalware vy antivirus, proteccidon y 16 Ejercicios practicos

desinfeccion. Cortafuegos. Seguridad en redes inalambricas.

Ciberseguridad. Criptografia. Prueba objetiva tipo test

Seguridad en redes sociales, acoso y convivencia en la red.

Certificados digitales. Agencia Espafiola de Proteccidn de Datos.

Bloque V. Publicacidon y difusion de contenidos 5.1. Utilizar diversos dispositivos de intercambio de informacion La observacion sistematica del desarrollo
conociendo las caracteristicas y la comunicacién o conexién entre de las actividades de ensefianza-

Visién general de Internet. Web 2.0: caracteristicas, servicios, ellos. CD, CCL, CSC aprendizaje.

tecnologias, licencias y ejemplos. Plataformas de trabajo

colaborativo: ofimatica, repositorios de fotografias y marcadores Ejercicios practicos

sociales. Disefio y desarrollo de paginas web: Lenguaje de marcas de

hipertexto (HTML), estructura, etiquetas y atributos, ormularios, Prueba objetiva tipo test

multimedia y graficos. Hoja de estilo en cascada (CSS). Accesibilidad 16

La observacidn sistematica del desarrollo
de las actividades de ensefianza-
aprendizaje.

Ejercicios practicos

Prueba objetiva tipo test
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5.3. Conocer los estandares de publicacion y emplearlos en la
produccién de paginas web y herramientas TIC de caracter social.
CD, CSC

La observacion sistematica del desarrollo
de las actividades de ensefianza-
aprendizaje.

Ejercicios practicos

Prueba objetiva tipo test

Bloque VL. Internet, redes sociales, hiperconexion

Internet: Arquitectura TCP/IP. Capa de enlace de datos. Capa de
Internet. Capa de Transporte. Capa de Aplicacion. Protocolo de
Internet (IP). Modelo Cliente/Servidor. Protocolo de Control de la
Transmision (TCP). Sistema de Nombres de Dominio (DNS).
Protocolo de Transferencia de Hipertexto (HTTP). Servicios: World
Wide Web, email, voz y video. Buscadores. Posicionamiento.
Configuracion de ordenadores y dispositivos en red. Resolucion de
incidencias basicas. Redes sociales: evolucion, caracteristicas y tipos.
Canales de distribucién de contenidos multimedia. Acceso a servicios
de administracidn electrénica y comercio electrénico.

6.1. Desarrollar habitos en el uso de herramientas que permitan la
accesibilidad a las producciones desde diversos dispositivos
mdviles. CD, CSC

6.2. Emplear el sentido critico y desarrollar habitos adecuados en el
uso e intercambio de la informacion a través de redes sociales y
plataformas. CD, CSC

6.3. Publicar y relacionar mediante hiperenlaces informacién en
canales de contenidos multimedia, presentaciones, imagen, audio y
video. CD, SIEP, CEC

15

La observacion sistematica del desarrollo
de las actividades de ensefianza-
aprendizaje.

Ejercicios practicos

Prueba objetiva tipo test

La observacion sistematica del desarrollo
de las actividades de ensefianza-
aprendizaje.

Ejercicios practicos

Prueba objetiva tipo test

La observacion sistematica del desarrollo
de las actividades de ensefianza-
aprendizaje.

Ejercicios practicos

Prueba objetiva tipo test
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8.C. PROGRAMACIONES DIDACTICAS de
BACHILLERATO PRESENCIAL

Materia: Tecnologias de la Informacidony la
Comunicacion de 12 Bachillerato

Observacion:

Las adaptaciones para confinamientos (8.1), recuperaciones de objetivos no alcanzados
(8.8), adaptaciones (8.9), y atencion a la diversidad (8.10) estdn en la Programacion
Didéactica del Departamento de Informatica como puntos comunes en todas las
programaciones de dicho departamento.

COMPETENCIAS

Comunicacidn lingiiistica. La adquisicidon de vocabulario técnico relacionado con las TIC es una
parte fundamental de la asignatura. La busqueda de informacién de diversa naturaleza (textual,
grafica) en diversas fuentes se favorece también desde esta asignatura. La publicacién y difusién
de contenidos supone la utilizacién de una expresidn oral y escrita en multiples contextos,
ayudando asi al desarrollo de la competencia linglistica. El continuo trabajo en internet favorece
el uso funcional de lenguas extranjeras por parte del alumno, lo cual contribuye a la adquisicién
de esta competencia.

Competencia matematica y competencias basicas en ciencia y tecnologia. El desarrollo de
algoritmos dentro del &mbito de la programacién forma parte del pensamiento légico presente en
la competencia matematica. Asimismo, es objeto de esta competencia el uso de programas
especificos en los que se trabaja con férmulas, graficos y diagramas. La habilidad para utilizar y
manipular herramientas y dispositivos electrénicos son elementos propios de la competencia
cientifica y tecnoldgica, asi como la valoracién de los avances, las limitaciones y la influencia de la
tecnologia en la sociedad.

Competencia digital. La competencia digital entraia el uso seguro y critico de las tecnologias de
la sociedad de la informacién para el trabajo, el ocio y la comunicacidn. Los contenidos de la
asignatura estan dirigidos especificamente al desarrollo de esta competencia, principalmente el
uso de ordenadores para obtener, evaluar, almacenar, producir, presentar e intercambiar
informacidn y comunicarse y participar en redes de colaboracion a través de internet de forma
critica y sistematica. Aunque en otras asignaturas se utilicen las TIC como herramienta de trabajo,
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es en esta asignatura donde el alumnado adquiere los conocimientos y destrezas necesarios para
su uso posterior.

Aprender a aprender. Desde esta asignatura se favorece el acceso a nuevos conocimientos y
capacidades, y la adquisicion, el procesamiento y la asimilacidn de éstos. La asignatura posibilita a
los alumnos la gestidn de su propio aprendizaje de forma auténoma y auto disciplinada y la
evaluacidn de su propio trabajo, contribuyendo de esta forma a la adquisicidn de esta
competencia.

Competencias sociales y civicas. El uso de redes sociales y plataformas de trabajo colaborativo
preparan a las personas para participar de una manera eficaz y constructiva en la vida social y
profesional y para resolver conflictos en una sociedad cada vez mds globalizada. El respeto a las
leyes de propiedad intelectual, la puesta en practica de actitudes de igualdad y no discriminacion
y la creacién y el uso de una identidad digital adecuada al contexto educativo y profesional
contribuyen a la adquisicién de esta competencia.

Sentido de iniciativa y espiritu emprendedor. La contribucidn de la asignatura a esta
competencia se centra en el fomento de la innovacién y la asuncidon de riesgos, asi como la
habilidad para planificar y gestionar proyectos mediante los medios informaticos, cada vez mas
presentes en la sociedad. El sistema econdmico actual estda marcado por el uso de las TICy de
internet facilitando el uso de éstas la aparicién de oportunidades y desafios que afronta todo
emprendedor, sin olvidar posturas éticas que impulsen el comercio justo y las empresas sociales.

Conciencia y expresiones culturales. La expresidn creativa de ideas, experiencias y emociones a
través de las TIC estd en pleno auge, siendo esta asignatura un canal adecuado para fomentar que
el alumno adquiera esta competencia. El respeto y una actitud abierta a la diversidad de la
expresion cultural se potencia mediante esta asignatura.

La competencia digital queda definida en el marco europeo de referencia DigComp, en donde se
establecen sus cinco ambitos de desempefio: las areas de informacién, comunicacién, creacién de
contenido, seguridad y resolucidn de problemas.

De manera concreta, el alumnado en Bachillerato debe desarrollar la competencia de identificar,
localizar, recuperar, almacenar, organizar y analizar la informacién digital, evaluando su finalidad
y relevancia; comunicar en entornos digitales, compartir recursos a través de aplicaciones en
linea, conectar y colaborar con otros mediante herramientas digitales, interactuar y participar en
comunidades y redes; crear y editar contenidos nuevos, integrar y reelaborar conocimientos y
contenidos previos, realizar producciones artisticas y contenidos multimedia, sabiendo aplicar los
derechos de propiedad intelectual y las licencias de uso; emplear técnicas de proteccidon personal,
proteccion de datos, proteccion de identidad digital y proteccién de equipos y software;
identificar necesidades y recursos digitales, tomar decisiones a la hora de elegir la herramienta
digital apropiada a un propdsito, resolver problemas conceptuales a través de medios digitales,
resolver problemas técnicos, usar creativamente las Tecnologias de Informacién y Comunicacion,
y actualizar la competencia digital propia, y asistir y supervisar a otros y otras.

El caracter integrado de la competencia digital (CD), permite desarrollar el resto de competencias
clave de una manera adecuada. De esta forma, la materia de Tecnologias de la Informaciény
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Comunicacion contribuye a la competencia en comunicacion lingtistica (CCL) al ser empleados
medios de comunicacidn electrdnica; la competencia matematica y las competencias basicas en
ciencia y tecnologia (CMCT) aplicando conocimientos matematicos, cientificos y tecnoldégicos a la
resolucidn de problemas en medios digitales; la competencia de aprender a aprender (CAA)
analizando informacién digital y ajustando los propios procesos de aprendizaje a los tiempos y a
las demandas de las tareas y actividades; las competencias sociales y civicas (CSC) interactuando
en comunidades y redes, y comprendiendo las lineas generales que rigen el funcionamiento de la
sociedad del conocimiento; el sentido de la iniciativa y espiritu emprendedor desarrollando la
habilidad para transformar ideas en proyectos; y la competencia en conciencia y expresiones
culturales (CEC) desarrollando la capacidad estética y creadora.

OBJETIVOS

La ensefianza de la materia Tecnologias de la Informacién y Comunicacion en Bachillerato tendra
como finalidad el desarrollo de las siguientes capacidades:

1. Entender el papel principal de las Tecnologias de la Informacién y la Comunicacién en la
sociedad actual, y su impacto en los ambitos social, econdmico y cultural.

2. Comprender el funcionamiento de los componentes hardware y software que conforman los
ordenadores, los dispositivos digitales y las redes, conociendo los mecanismos que posibilitan la
comunicacion en Internet.

3. Seleccionar, usar y combinar multiples aplicaciones informaticas para crear producciones
digitales, que cumplan unos objetivos complejos, incluyendo la recogida, el andlisis, la evaluacidn
y presentacion de datos e informacidén y el cumplimiento de unos requisitos de usuario.

4. Crear, revisar y replantear un proyecto web para una audiencia determinada, atendiendo a
cuestiones de disefio, usabilidad y accesibilidad, midiendo, recogiendo y analizando datos de uso.

5. Usar los sistemas informaticos y de comunicaciones de forma segura, responsable y
respetuosa, protegiendo la identidad online y la privacidad, reconociendo contenido, contactos o
conductas inapropiadas y sabiendo cémo informar al respecto.

6. Fomentar un uso compartido de la informacidn, que permita la produccién colaborativa y la
difusién de conocimiento en red, comprendiendo y respetando los derechos de autor en el
entorno digital.

7. Emplear las tecnologias de busqueda en Internet, conociendo cémo se seleccionan y organizan
los resultados y evaluando de forma critica los recursos digitales obtenidos.

8. Comprender qué es un algoritmo, cdmo son implementados en forma de programa, cdmo se
almacenan y ejecutan sus instrucciones, y cémo diferentes tipos de datos pueden ser
representados y manipulados digitalmente.
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9. Desarrollar y depurar aplicaciones informaticas, analizando y aplicando los principios de la
ingenieria del software, utilizando estructuras de control, tipos avanzados de datos y flujos de
entrada y salida en entornos de desarrollo integrados.

METODOLOGIA

Las Tecnologias de la Informacién y Comunicacidn se centran en la aplicacién de programas y
sistemas informaticos a la resolucidn de problemas del mundo real, incluyendo la identificacidn
de las necesidades de los usuarios y la especificacion e instalacion de software y hardware. En
Bachillerato, la metodologia debe centrarse en abordar el uso avanzado, solvente, creativo,
productivo, seguro y responsable de las tecnologias de la informacién y comunicacién, en el
desarrollo de la competencia digital y de manera integrada contribuir al resto de competencias
clave.

Para llevar a cabo un enfoque competencial, el alumnado en la etapa de Bachillerato, realizard
proyectos cooperativos en un marco de trabajo digital, que se encuadren en los bloques de
contenidos de la materia, y que tengan como objetivo la creacién y publicacién de contenidos
digitales, la resolucién de problemas mediante el uso de aplicaciones, la implantacién de
hardware y software dados unos requisitos de usuario, un caso practico sencillo, etc. En la medida
de lo posible, los proyectos deben desarrollarse en base a los intereses del alumnado y
considerando aspectos relacionados con la especializacion de la etapa, promoviéndose la
inclusidn de tematicas multidisciplinares y los elementos transversales del curriculo.

En estos proyectos, los equipos de alumnos y alumnas elaboraran un documento inicial que incluya
el objetivo del mismo, una descripcién del producto final a obtener, un plan de accién con las tareas
necesarias, las fuentes de informacién a consultar, los recursos y los criterios de evaluacion del
objetivo. Ademas, se establecera que la tematica del proyecto sea de interés comun de todos los
miembros del equipo; cada alumno o alumna sea responsable de realizar una parte del proyecto
dentro de su equipo, hacer un seguimiento del desarrollo de las otras partes y trabajar en la
integracién de las partes en el producto final. Por otro lado, cada equipo deberd almacenar las
diferentes versiones del producto, redactar y mantener la documentacién asociada, y presentar el
producto final a sus compafieros de clase. De manera Individual, cada miembro del grupo, debera
redactar un diario sobre el desarrollo del proyecto y contestar a dos cuestionarios finales, uno sobre
su trabajo individual y otro sobre el trabajo en equipo.

Ademas, en la etapa de Bachillerato, se fomentara que los estudiantes presenten en publico los
proyectos; utilicen los medios de comunicacién electrénicos de una manera responsable;
busquen, seleccionen y analicen la informacidn en Internet de forma critica; apliquen de manera
integrada conocimientos matematicos, cientificos, tecnoldgicos y sociales en la resolucién de
problemas; completen los proyectos con un grado alto de autonomia y sean capaces de
solucionar situaciones con las que no estén familiarizados; trabajen organizados en equipos,
asistiendo y supervisando a compafieros; integren diferentes herramientas y contenidos en la
realizacion de las producciones digitales; y que usen de forma segura los dispositivos electrénicos
e Internet.

Finalmente, los entornos de aprendizaje online dinamizan el proceso de ensefianza-aprendizaje,
facilitando tres aspectos clave: la interaccién con el alumnado, la atencidn personalizada y la
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evaluacién. Con el objetivo de orientar el proceso educativo, ajustarse al nivel competencial inicial
del alumnado y respetar los distintos ritmos de aprendizaje, se propone la utilizacién de entornos
de aprendizaje online. Estos entornos deben incluir formularios automatizados que permitan la
autoevaluacion y coevaluacion del aprendizaje por parte de alumnos y alumnas, la evaluacién del
nivel inicial, de la realizacién de los proyectos, del desarrollo competencial y del grado de
cumplimiento de los criterios. También, se deben utilizar repositorios de los contenidos digitales,
documentacidén y tareas, que permitan hacer un seguimiento del trabajo individual y grupal de los
estudiantes a lo largo del curso y visualizar su evolucidn. Por ultimo, se usaran herramientas de
control de proyectos, software de productividad colaborativo y de comunicacidn, entornos de
desarrollo integrados y software para el control de versiones.

CONTENIDOS
El tratamiento de los contenidos de la materia se ha organizado en seis bloques:
e Bloque 1. La sociedad de la informacién y el ordenador.
e Bloque 2. Arquitectura de ordenadores.
e Bloque 3. Software para sistemas informaticos.
e Bloque 4. Redes de ordenadores.

e Bloque 5. Programacion.

TEMPORALIZACION

Se propone la siguiente agenda para que el alumnado pueda distribuir adecuadamente su tiempo
en la realizacién de tareas y en la consulta de los contenidos:
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24/01/2022
UD 5. Redes. 4 25;02;2022
UD 6. Programacion estructurada. 5 LY AS
09/05/2022

32 TRIMESTRE
UD 7. Programacion orientada a 5 13/05/2022 -
objetos. 17/06/2022

CRITERIOS DE CALIFICACION

El establecimiento de los criterios de calificacidn se llevard a cabo ponderando los diferentes
escenarios en los que el alumnado va a demostrar sus capacidades, conocimientos, destrezas y
habilidades, observables y evaluables a través de diferentes instrumentos, teniendo como
referentes los criterios de evaluacion y los estandares de aprendizaje.

e Ejercicios diarios y trabajos realizados (90%):

Son actividades, en su mayoria practicas, que evaluaran el grado de adquisicién de conocimientos
y habilidades por parte de los alumnos en lo que se refiere a los contenidos procedimentales
desarrollados en la unidad. Tendran un peso del 90% en la nota de la evaluacién.

Se valoraran las destrezas adquiridas y demostradas en el desarrollo de los ejercicios realizados
en clase, tanto individualmente como en grupo. La evaluacion de estas actividades se realizara
mediante el seguimiento individualizado del trabajo del alumno en clase y la correccidn del
resultado final, considerando la entrega puntual del ejercicio realizado y la claridad y presentacion
del mismo.

El profesorado dividira este porcentaje entre las distintas actividades como crea conveniente,
siempre valorando la importancia y dificultad de cada una de ellas.

Se valorara la puntualidad en la entrega de tareas.

Las tareas entregadas fuera de plazo, tendran una puntuacidon maxima de 5 puntos. Es obligatoria
la entrega de todas las practicas propuestas para poder optar a la media ponderada.

La calificacién del contenido procedimental de cada evaluacidn, sera la media aritmética de las
calificaciones de las practicas de cada unidad. Destacar que se exige al alumnado superar con un 5
como minimo la evaluacién de los contenidos procedimentales de cada unidad para poder optar a
la media de los tres contenidos. Debe de superar el minimo de los estandares de aprendizaje
marcados en cada unidad.
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¢ Procesos cognitivos (10%):

Se valorara con un 10% el aprovechamiento de la clase, el tratamiento correcto del material
proporcionado, asi como la actitud ante el profesor y los companferos.

Aprovechamiento del material puesto a disposicién de los alumnos para el aprendizaje de las
distintas unidades de trabajo y no para el disfrute de su uso personal.

Si se tiene al menos un 30% de faltas de asistencia a clase se pierde el derecho a evaluacién
parcial y debe acudir a la evaluacion final.

Otros aspectos que se evalian como contenido actitudinal y cuyo cumplimiento resta 0,2 cada
vez que se detecte, del punto que supone la actitud en la nota global seria:

¢ Uso indebido de méviles y otros dispositivos.
¢ Uso indebido de los equipos.
* Acceso a paginas web no relacionadas con el contenido tratado.

¢ Uso de programas no relacionados con la materia.

Las pruebas o recursos que se utilizaran para realizar la evaluacidn son:

* Examenes de cada unidad.

® Observacion directa.

e Ejercicios practicos.

e Cuaderno digital del alumno/a (Moodle).

Evaluacion Final:

La nota final de la asignhatura se calculara como la nota media de todos los trimestres.
Evaluaciéon Extraordinaria

En Septiembre el alumnado que no haya alcanzado los objetivos de la materia, tienen derecho a
la realizacién de una prueba tedrico-practica para que tengan la oportunidad de alcanzar la
consecucién de los objetivos minimos, o de la entrega de una serie de trabajos acorde a lo visto
durante el curso académico segln determine el profesorado.

Dicha evaluacién extraordinaria se rige por los mismos principios que los propios a la evaluacién
final.

ADAPTACIONES

En el presente curso académico 2021-2022, informados por el Departamento de Orientacién o
mediante la aplicacién de medidas preventivas para la deteccion de necesidades atendiendo a los
distintos ritmos de aprendizajes:

Curso 2021-2022 200



IES Mar Serena 12 Bachillerato

Tecnologias de la Informacion y la Comunicacion I

e Evaluacion inicial.
e Analisis de los trabajos realizados.

e Actividades iniciales sobre meta-aprendizaje: expiracion de métodos de trabajo de las
unidades de trabajo, destrezas basicas para estudiarlas y procedimientos de control sobre el
propio aprendizaje.

e Medidas ordinarias: Actividades de refuerzo y complementarias. Se disefaran actividades
gue irdn encaminadas a facilitar que el alumnado con dificultades puedan encontrar la
forma de enfrentarse a las tareas.

e Para alumnos con problemas de asistencia se les animara a que sigan estudiando y
siguiendo el curso lectivo desde el aula virtual. Se prestara especial atencién a la
optimizacion de la comunicacidn profesor-alumno utilizando cauces previamente
establecidos (correo interno, mensajes instantaneos, videoconferencia, etc).

e En aquellos casos en que se detecte que algin alumno o alumna presenta dificultades de
tipo cognitivo o procedimental se le podran proponer actividades o recursos especificos
encaminados a subsanar tales dificultades.
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TABLA CON CONTENIDOS - CRITERIOS DE EVALUACION - PONDERACION - INSTRUMENTOS DE EVALUACION

entrada/salida: Periféricos. Clasificacion. Periféricos de
nueva generacién. Buses de comunicacion: datos,
control y direcciones. Sistemas operativos: Arquitectura.
Funciones. Normas de utilizacion (licencias). Gestidn de
procesos. Sistema de archivos. Usuarios, grupos y
dominios. Gestidn de dispositivos e impresoras.
Comparticion de recursos en red. Monitorizacion.
Rendimiento. Instalacién de SS.00: requisitos y

aplicacién. CCL, CMCT, CD, CAA.

3. Utilizar y administrar sistemas operativos de forma
basica, monitorizando y optimizando el sistema para su
uso. CD, CMCT, CAA.

Contenidos Criterios de evaluacion con competencias asociadas. Peso Instrumentos de evaluacion.

Bloque 1. La sociedad de la informacion y el 1. Analizar y valorar las influencias de las tecnologias de la - La observacion sistematica del

ordenador. informacién y la comunicacion en la transformacion de la desarrollo de las actividades de
sociedad actual, tanto en los ambitos de la adquisicion del ensefianza-aprendizaje.

La Sociedad de la Informacion y la Sociedad del conocimiento como en los de la produccidn. - CSC, CD,

Conocimiento. Impacto de las tecnologias de la SIEP. - Ejercicios practicos

informacién y comunicacidn: aspectos positivos y

negativos. Ejemplos y exponentes: las redes sociales, el 10% B Prueba objetiva tipo test

comercio electrénico, la publicidad en Internet, la

creatividad digital, proteccion de datos, etc. Nuevos

sectores laborales: marketing en buscadores (SEO/SEM),

gestién de comunidades, analitica web, etc. Areas

emergentes: Big Data, Internet de las Cosas, etc.

Bloque 2. Arquitectura de ordenadores. 1. Configurar ordenadores y equipos informaticos - La observacion sistematica del
identificando los subsistemas que los componen, desarrollo de las actividades de

Hardware y Software. Sistemas propietarios y libres. describiendo sus caracteristicas y relacionando cada ensefianza-aprendizaje.

Arquitectura: Concepto clasico y Ley de Moore. Unidad | o mento con las prestaciones del conjunto. CCL, CMCT,

Central de Proceso. Unidad de control. Unidad CD, CAA. - Ejercicios practicos

aritmético-légica. Memoria principal. Memoria

secundaria: estructura fisica y estructura logica. 2. Instalar y utilizar software de propdsito general y de B Prueba objetiva tipo test

Dispositivos de almacenamiento. Fiabilidad. Sistemas de | aplicacidn evaluando sus caracteristicas y entornos de 20%
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Transporte. Capa de Aplicacién. Redes cableadas y redes
inaldmbricas. Direccionamiento de Control de Acceso al
Medio. Dispositivos de interconexién a nivel de enlace:
concentradores, conmutadores y puntos de acceso.
Protocolo de Internet (IP). Enrutadores. Direcciones IP

2. Analizar la funcién de los equipos de conexion que
permiten realizar configuraciones de redes y su
interconexién con redes de area extensa. CMCT, CD, CAA.

3.Describir los niveles del modelo OSI, relacionandolos

Contenidos Criterios de evaluacion con competencias asociadas. Peso Instrumentos de evaluacion.

procedimiento. Configuracion. Software de aplicacién:

Tipos. Clasificacion. Instalacién. Uso.

Bloque 3. Software para sistemas informaticos. 1. Utilizar aplicaciones informaticas de escritorio o web, - La observacion sistematica del
como instrumentos de resolucidn de problemas desarrollo de las actividades de

Procesadores de texto: Formatos de pagina, parrafo y especificos. Buscar y seleccionar aplicaciones informaticas ensefianza-aprendizaje.

caréctet. Imagenes. Tablas. Columnas. Secciones. de propdsito general o especifico, dados unos requisitos

Estilos. Indices. Plantillas. Comentarios. Exportacion e de usuario. CCL, CMCT, CD, CAA, SIEP, CEC. - Ejercicios practicos

importacion. Hojas de calculo: Filas, columnas, celdas y

rangos. Referencias. Formato. Operaciones. Funciones | 2. Buscar y seleccionar aplicaciones informaticas de

|6gicas, matematicas, de texto y estadisticas. proposito general o especifico, dados unos requisitos de

Ordenacidn. Filtrado. graficos. Proteccidn. Exportacion | usuario. CD, CAA, SIEP, CEC. 30%

e importacion. Base de datos: Sistemas gestores de

bases de datos relacionales. Tablas, registros y campos.

Tipos de datos. Claves. Relaciones. Lenguajes de

Definicidn y Manipulacién de Datos, comandos basicos

en SQL. Vistas, informes y formularios. Exportacién. e

importacion. Presentaciones. Multimedia. Formatos de

imagenes, sonido y video. Aplicaciones de propdsito

especifico.

Bloque 4. Redes de ordenadores. 1. Analizar las principales topologias utilizadas en el - La observacidn sistematica del
disefio de redes de ordenadores relacionandolas con el desarrollo de las actividades de

Redes de ordenadores e Internet. Clasificacion de las area de aplicacion y con las tecnologias empleadas. CMCT, ensefianza-aprendizaje.

redes. Modelo de referencia OSI y arquitectura TCP/IP. CD, CSC.

Capa de enlace de datos. Capa de Internet. Capa de 10% - Ejercicios practicos
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Contenidos Criterios de evaluacion con competencias asociadas. Peso Instrumentos de evaluacion.

publicas y privadas. Modelo Cliente/Servidor. Protocolo |con sus funciones en una red informatica. CCL, CD, CAA.
de Control de la Transmision (TCP). Sistema de Nombres
de Dominio (DNS). Protocolo de Transferencia de
Hipertexto (HTTP). Servicios: World Wide Web, email, principales componentes y los protocolos de
voz y video. Buscadores. Posicionamiento. Configuracion comunicacién empleados. CMCT, CD, CAA.
de ordenadores y dispositivos en red. Monitorizacién.
Resolucién de incidencias basicas.

4.Explicar el funcionamiento de Internet, conociendo sus

5. Buscar recursos digitales en Internet, conociendo cémo
se seleccionan y organizan los resultados, evaluando de
forma critica los contenidos y recursos obtenidos. CD, CCL,
CMCT, CSC, SIEP.

Bloque 5. Programacion. 1.Aplicar algoritmos a la resolucion de los problemas mas - La observacion sistematica del

) » frecuentes que se presentan al trabajar con estructuras de desarrollo de las actividades de
Lenguajes de programacion: Estructura de un programa datos. CMCT, CD. ensefianza-aprendizaje.
informatico y elementos basicos del lenguaje. Tipos de

lenguajes. Tipos basicos de datos. Constantes y 2. Analizar y resolver problemas de tratamiento de - Ejercicios practicos
variables. Operadores y expresiones. Comentarios. informacién dividiéndolos en sub-problemas y definiendo
Estructuras de control. Condicionales e iterativas. algoritmos que los resuelven. CMCT, CD.

Estructuras de datos. Funciones y bibliotecas de
funciones. Reutilizacion de cédigo. Facilidades para la
entrada y salida de datos de usuario. Manipulacion de
archivos. Programacion orientada a objetos: objetos,
atributos y métodos. Interfaz gréfico de usuario.
Programacion orientada a eventos. Metodologias de

3. Analizar la estructura de programas informaticos,
identificando y relacionando los elementos propios del 10%
lenguaje de programacién utilizado. CMCT, CD.

4. Conocer y comprender la sintaxis y la semantica de las
construcciones basicas de un lenguaje de programacion.

desarrollo de software: Enfoque Top-Down, CMCT, CD.

fragmentacién de problemas y algoritmos.

Pseudocddigo y diagramas de flujo. Depuracion. 5. Realizar pequefios programas de aplicaciéon en un
Entornos de desarrollo integrado. Trabajo en equipo y lenguaje de programacion determinado aplicandolos a la
mejora continua. solucién de problemas reales. CMCT, CD, SIEP.
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Materia: Programacion y Computacion

Observacion:

Las adaptaciones para confinamientos (8.1), recuperaciones de objetivos no alcanzados
(8.8), adaptaciones (8.9), y atencion a la diversidad (8.10) estdn en la Programacion
Didéactica del Departamento de Informatica como puntos comunes en todas las
programaciones de dicho departamento.

OBIJETIVOS

Los objetivos de la materia TIC, segin Orden del 14 de julio de 2016 por la que se desarrolla el
curriculo correspondiente al Bachillerato, son:

1 Comprender el impacto que la computacion tiene en la sociedad actual, sus aspectos
positivos y negativos, y su influencia en la innovacién, la comunicacién y el conocimiento.

2 Producir programas informaticos plenamente funcionales utilizando las principales
estructuras de un lenguaje de programacion, describiendo cdmo los programas implementan
algoritmos y evaluando su correccién.

3 Integrarse en un equipo de desarrollo de software que sea capaz de afrontar proyectos de
poca envergadura, colaborando y comunicandose con sus companieros, fomentando sus
habilidades sociales mediante la busqueda del consenso, la negociacidn y la resolucién de
conflictos.

4 Desarrollar la capacidad de abstraccidon usando modelos para describir fendmenos,
conociendo diferentes tipos de representaciones de datos y escribiendo programas que
generalicen funcionalidades.

5 Emplear la creatividad en el desarrollo de aplicaciones informaticas para resolver un
problema, o como forma de expresidn personal, analizando su usabilidad, funcionalidad e
idoneidad al contexto.

6 Recopilar, almacenar y procesar datos con el objetivo de encontrar patrones, descubrir
conexiones y resolver problemas, utilizando herramientas de andlisis y visualizacién que
permitan extraer informacion, presentarla y construir conocimiento.

7 Analizar cdmo la representacion, el almacenamiento, la seguridad y la transmision de datos
requiere de manipulacién computacional, y comprender los riesgos de seguridad y privacidad
existentes cuando se trata de informacién personal.

8 Comprender el funcionamiento y las caracteristicas de Internet, analizando los principios de
diseio y los mecanismos de abstraccion que han permitido su evolucién y crecimiento,
identificando aspectos relativos a ciberseguridad y sus posibles soluciones.

Curso 2021-2022 205



IES Mar Serena 22 BACH

Programacion y Computacion

9 Comprender los principios del desarrollo web, creando aplicaciones web sencillas con acceso
a una base de datos, utilizando tecnologias del servidor y aplicando mecanismos para separar
la presentacion de la légica.

10 Explorar la computacion fisica, construyendo un sistema hardware y software que interactue
con el medio fisico, detectando y respondiendo a cambios en el mundo real, comprendiendo
las diferencias entre los mundos digital y analégico.

Contenidos
El tratamiento de los contenidos de la materia se ha organizado en seis bloques:
e Bloque 1. Representacion digital de la informacion.
e Bloque 2. Programacion.
e Bloque 3. Fundamentos de bases de datos.
e Bloque 4. Disefio de bases de datos.
e Bloque 5. Internet.

e Bloque 6. Computacidn fisica. Robética.

A continuacidn, presentamos la concrecion de estos bloques para este curso, asi como las
evidencias acerca de donde quedardn trabajados en nuestras unidades didacticas:

Bloque Contenidos

Bloque 1. Representacion 1 Sociedad del Conocimiento.
digital de la informacion.
2 Papel de la Computacidn en la innovacién tecnoldgica actual.

3 Impacto social y econémico de la Computacién en nuestro mundo.

4 Representacion binaria de la informacidn: el bit, el byte.

5  Almacenamiento, transmision y tratamiento basico de la informacion en binario:
numeros, texto, imagenes, ficheros.

6  Representacion hexadecimal.

Bloque 2. Programacion. 1 Lenguajes de programacion: estructura de un programa informatico y
elementos basicos del lenguaje. Tipos de lenguajes. Tipos basicos de datos.
Constantes y variables. Operadores y expresiones. Comentarios. Estructuras de
control. Condicionales e iterativas.

2 Profundizando en un lenguaje de programacion: estructuras de datos. Funciones
y bibliotecas de funciones. Reutilizacion de cddigo. Facilidades para la entrada 'y
salida de datos de usuario. Manipulacién de archivos.
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Bloque

Contenidos

3 Orientacidn a objetos: Clases, objetos y constructores. Herencia. Subclases y
superclases. Polimorfismo y sobrecarga. encapsulamiento y ocultacién.
Bibliotecas de clases.

4  Metodologias de desarrollo de software: enfoque Top-down, fragmentacion de
problemas y algoritmos. Pseudocddigo y diagramas de flujo. depuracion.
entornos de desarrollo integrado. Ciclo de vida del software. Analisis, disefio,
Programacion y Pruebas. Trabajo en equipo y mejora continua. Control de
versiones.

Bloque 3. Fundamentos
de bases de datos.

1  Almacenamiento de la informacion: Ficheros. Bases de datos relacionales. Sistemas
gestores de bases de datos.

2  Disefo conceptual. Diagramas entidad-relacién. Normalizacién hasta 3Fn. Definicion
y manipulacién.

Bloque 4. Diseio de
bases de datos.

1 Comandos basicos de SQL: create, insert, delete, select, update.
2 Bigdata: Volumen y variedad de datos.

3 Datos estructurados, no estructurados y semiestructurados.

4 Introduccion a las bases de datos noSQL.

5 Recogiday almacenamiento. Seguridad y privacidad. extraccidn y limpieza. Analisis y
visualizacion.

Bloque 5. Internet.

1 Disefio: Organizacidn y estructura.
2 Modelo TCP/IP. Direccionamiento IP. Funcionamiento: enrutamiento.

3 Modelo cliente/servidor. Protocolo de Control de las Transmisiones (TCP). Sistema
de nombres de dominio (DNS). Protocolo de Transferencia de Hipertexto (HTTP).

4 Seguridad: Ciberseguridad. Criptografia. Cifrado de clave publica. Ciberseguridad en
el mundo real, Hacking.

5 Desarrollo web: Lenguaje de marcas de hipertexto (HTML), estructura, etiquetas y
atributos, formularios, multimedia y graficos. Hoja de estilo en cascada (CSS), disefio
adaptativo y plantillas. Herramientas de disefio web. Visién general de los lenguajes
de scripts.

6  Introduccion a la programacion en entorno servidor. Acceso a bases de datos.

Bloque 6. Computacion
fisica. Robética.

1  Programacién de dispositivos inteligentes.
2 Caracteristicas principales de los robots: cuerpo, control y comportamiento.
3 Microcontroladores, entrada/salida, sensores, actuadores, RFID.

4 ElInternet de las Cosas: Aplicaciones. De la casa inteligente a la ciudad Inteligente.
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TEMPORALIZACION

La materia Programacién y Computacidn es una optativa de segundo de Bachillerato, cuya
correspondencia con la ensefianza presencial, es de 2 horas semanales (unas 70 horas anuales)
gue puede servirnos como referencia para una primera estimacién temporal. A continuacién se
muestra la temporalizacion de los contenidos distribuidos por periodos lectivos, equivalentes a 2
horas semanales.

Se propone la siguiente agenda para que el alumnado pueda distribuir adecuadamente su tiempo
en la realizacion de tareas y en la consulta de los contenidos:

UNIDAD BLOQUES DE
DIDACTICA CONTENIDO = SESIONES FECHAS TRIMESTRE
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CRITERIOS DE CALIFICACION

El establecimiento de los criterios de calificacién se llevara a cabo ponderando los diferentes
escenarios en los que el alumnado va a demostrar sus capacidades, conocimientos, destrezas y
habilidades, observables y evaluables a través de diferentes instrumentos, teniendo como
referentes los criterios de evaluacion y los estandares de aprendizaje.

e Ejercicios diarios y trabajos realizados (90%):

Son actividades, en su mayoria practicas, que evaluaran el grado de adquisicidon de conocimientos
y habilidades por parte de los alumnos en lo que se refiere a los contenidos procedimentales
desarrollados en la unidad. Tendran un peso del 90% en la nota de la evaluacidn.

Se valoraran las destrezas adquiridas y demostradas en el desarrollo de los ejercicios realizados
en clase, tanto individualmente como en grupo. La evaluacion de estas actividades se realizara
mediante el seguimiento individualizado del trabajo del alumno en clase y la correccién del
resultado final, considerando la entrega puntual del ejercicio realizado y la claridad y presentacion
del mismo.

El profesorado dividira este porcentaje entre las distintas actividades como crea conveniente,
siempre valorando la importancia y dificultad de cada una de ellas.

Se valorara la puntualidad en la entrega de tareas.

Las tareas entregadas fuera de plazo, tendran una puntuacion maxima de 5 puntos. Es obligatoria
la entrega de todas las précticas propuestas para poder optar a la media ponderada.

La calificacién del contenido procedimental de cada evaluacidn, sera la media aritmética de las
calificaciones de las practicas de cada unidad. Destacar que se exige al alumnado superar con un 5
como minimo la evaluacién de los contenidos procedimentales de cada unidad para poder optar a
la media de los tres contenidos. Debe de superar el minimo de los estandares de aprendizaje
marcados en cada unidad.

® Procesos cognitivos (10%):

Se valorara con un 10% el aprovechamiento de la clase, el tratamiento correcto del material
proporcionado, asi como la actitud ante el profesor y los compafieros.

Aprovechamiento del material puesto a disposicién de los alumnos para el aprendizaje de las
distintas unidades de trabajo y no para el disfrute de su uso personal.

Si se tiene al menos un 30% de faltas de asistencia a clase se pierde el derecho a evaluacidn
parcial y debe acudir a la evaluacion final.

Otros aspectos que se evalian como contenido actitudinal y cuyo cumplimiento resta 0,2 cada
vez que se detecte, del punto que supone la actitud en la nota global seria:
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¢ Uso indebido de moéviles y otros dispositivos.

¢ Uso indebido de los equipos.

* Acceso a paginas web no relacionadas con el contenido tratado.

¢ Uso de programas no relacionados con la materia.

Las pruebas o recursos que se utilizaran para realizar la evaluacién son:
¢ Examenes de cada unidad.

* Observacion directa.

e Ejercicios practicos.

e Cuaderno digital del alumno/a (Moodle).

Evaluacion Final:

La nota final de la asignatura se calculara como la nota media de todos los trimestres.

ADAPTACIONES

En el presente curso académico 2021-2022, informados por el Departamento de Orientacién o
mediante la aplicacién de medidas preventivas para la deteccidon de necesidades atendiendo a los
distintos ritmos de aprendizajes:

e Evaluacion inicial.
e Andlisis de los trabajos realizados.

e Actividades iniciales sobre meta-aprendizaje: expiracién de métodos de trabajo de las
unidades de trabajo, destrezas basicas para estudiarlas y procedimientos de control sobre el
propio aprendizaje.

e Medidas ordinarias: Actividades de refuerzo y complementarias. Se disefiaran actividades
gue irdn encaminadas a facilitar que el alumnado con dificultades puedan encontrar la
forma de enfrentarse a las tareas.

e Para alumnos con problemas de asistencia se les animara a que sigan estudiando y
siguiendo el curso lectivo desde el aula virtual. Se prestara especial atencién a la
optimizacion de la comunicacion profesor-alumno utilizando cauces previamente
establecidos (correo interno, mensajes instantaneos, videoconferencia, etc).
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e En aquellos casos en que se detecte que algin alumno o alumna presenta dificultades de

tipo cognitivo o procedimental se le podran proponer actividades o recursos especificos
encaminados a subsanar tales dificultades.
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TABLA CON CONTENIDOS - CRITERIOS DE EVALUACION - PONDERACION - INSTRUMENTOS DE EVALUACION

Contenidos Criterios de evaluacion con competencias asociadas. Peso Instrumentos de evaluacion.
Bloque 1. Representacion digital de la informacidn. 1 Describir el impacto de la computacién en la ® Laobservacidn sistematica del
) o sociedad y los aspectos positivos y negativos del desarrollo de las actividades de
* Sociedad del Conocimiento. mismo.CD, CSC, CED. ensefianza-aprendizaje.

. Papel de la Computacién en la innovacion 2

) Explicar cdmo la computacidn afecta a la innovacion - Ejercicios practicos
tecnoldgica actual.

en otras disciplinas y posibilita la comunicacion, la

interaccion y el conocimiento. CCL, CD, SIEP. - Prueba objetiva tipo test

. Impacto social y econdmico de la
Computacion en nuestro mundo. 3 Describir la variedad de mecanismos de abstraccion
5%
. Representacion binaria de la informacion: empleados para representar datos. CMCT, CD, CAA. °
el bit, el byte. 4 Explicar cdmo se representan los datos digitalmente
. Almacenamiento, transmision y en forma de secuencias binarias. CD, CMCT, CCL

tratamiento basico de la informacion en
binario: nimeros, texto, imagenes,
ficheros.

. Representacién hexadecimal.
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Contenidos Criterios de evaluacion con competencias asociadas. Peso Instrumentos de evaluacion.
Bloque 2. Programacion estructurada. 1 Descomponer problemas complejos en otros mas - La observacion sistematica del
) B simples, e idear modelos abstractos de los mismos y desarrollo de las actividades de

: Lenguajes de programacion: estructura algoritmos que permiten implementar una solucién ensefianza-aprendizaje.
de un programa informatico y elementos computacional. CMCT, CD.
basicos del lenguaje. Tipos de lenguajes. - Ejercicios practicos
Tipos basicos de datos. Constantes y 2 Identificar, elegir y operar adecuadamente los
variables. Operadores y expresiones. diferentes tipos de datos en el programa. CMCT, CD. B Prueba objetiva tipo test
Comentarios. Estructuras de control.
Condicionales e iterativas. 3 Escribir programas, convenientemente estructurados

y comentados, que recogen y procesan la

. Profundizando en un lenguaje de informacidn procedente de diferentes fuentes y
programacion: estructuras de datos. generan la correspondiente salida. CMCT, CD, CCL.
Funciones y bibliotecas de funciones.
Reutilizacion de codigo. Facilidades para 4 Escribir programas que instancian y usan objetos de
la entrada y salida de datos de usuario. clases propias y ajenas, y utilizan bibliotecas de
Manipulacién de archivos. funciones u objetos. CMCT, CD. 40%

. Orientacién a objetos: Clases, objetos y 5 Identificar y aplicar los principales pasos del ciclo de
constructores. Herencia. Subclases y vida de una aplicacién, trabajando de forma
superclases. Polimorfismo y sobrecarga. colaborativa en equipos de desarrollo. CMCT, CD,
encapsulamiento y ocultacion. Bibliotecas SIEP, CSC.
de clases. 6  Aplicar la creatividad al proceso de desarrollo de

. Metodologias de desarrollo de software: software, transformando ideas en aplicaciones. CD,
enfoque Top-down, fragmentacién de CED, CsC.
problemas y algoritmos. Pseudocédigo y 7  Elegiry utilizar Ide's, depuradores y herramientas de
diagramas de flujo. depuracién. entornos control de versiones de cédigo. CMCT, CD, SIEP.
de desarrollo integrado. Ciclo de vida del
software. Andlisis, disefio, Programaciéon |8  Disefiar y probar programas propios o ajenos,
y Pruebas. Trabajo en equipo y mejora elaborando la correspondiente documentacién.
continua. Control de versiones. CMCT, CD, SIEP, CCL.
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Contenidos Criterios de evaluacidon con competencias asociadas. Peso Instrumentos de evaluacion.
Bloque 3. Fundamentos de bases de datos. 1  Describir los sistemas ldgicos de almacenamiento y - La observacion sistematica del
) ) » sus caracteristicas basicas. CD, CCL. desarrollo de las actividades de
. Almacenamiento de la informacion: ensefianza-aprendizaje.
Ficheros. Bases de datos relacionales. 3. Conocer las posibilidades de las bases de datos para el
Sistemas gestores de bases de datos. manejo de grandes cantidades de informacién. CMCT, 20% - Ejercicios practicos
CSC, CD.
. Disefio conceptual. Diagramas entidad-

relacion. Normalizacién hasta 3Fn.
Definicion y manipulacion.

Bloque 4. Diseiio de bases de datos. 2 Disefar, crear y manipular una base de datos - La observacion sistematica del
o ) relacional sencilla, utilizando comandos basicos de desarrollo de las actividades de

* Comandos basicos de SQL: create, insert, SQL. CD, CMCT, CAA. ensefianza-aprendizaje.

delete, select, update.

) ) 4 Recoger, almacenar y procesar datos para encontrar - Ejercicios practicos
* Big data: Volumen y variedad de datos. patrones, descubrir conexiones, y resolver
. Datos estructurados, no estructurados y problemas. CMCT, CD, CAA, SIEP.
i . s S 20%

semiestructurados. 5  Emplear herramientas de analisis y visualizacién para °

. Introduccién a las bases de datos noSQL. obtener informacion y conocimiento. Cd, CAA, CSC,
SIEP.

. Recogida y almacenamiento. Seguridad y

6  Describir los aspectos relacionados con la seguridad y

privacidad. extraccion y limpieza. Analisis
privacidad en la gestién de datos. Cd, CSC, CMCT.

y visualizacion.
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Programacion y Computacion

22 BACH

Contenidos Criterios de evaluacién con competencias asociadas. Peso Instrumentos de evaluacion.
Bloque 5. Internet. 1  Explicar la estructura y caracteristicas de Internet - La observacion sistematica del
s L como una red de sistemas autdnomos que facilita la desarrollo de las actividades de
: Disefio: Organizacion y estructura. comunicacién global. CMCT, CD, CSC. ensefianza-aprendizaje.
* MOdélo TC?/IP' D'recc'on?m'ento IP. 2 Identificar los componentes basicos de Internet y los - Ejercicios practicos
Funcionamiento: enrutamiento. mecanismos de abstraccién que permiten su
. Modelo cliente/servidor. Protocolo de funcionamiento. CMCT, CD, CAA.
C.ontrol de las Transm|5|ones.('l.'CP). 3 Explicar los principios de seguridad en Internet
Sistema de nombres de d.omlnlo'(DNS). basados en la criptografia, el cifrado y las técnicas de
Protocolo de Transferencia de Hipertexto autenticacion, asi como identificar amenazas y
(HTTP). riesgos de seguridad. CMCT, CD, CSC.
) St.egurldad: Clberse’gu.rldad: Crlptogr?fla. 4  Utilizar los lenguajes de marcado y presentacidn para 10%
Cifrado de clave publica. Ciberseguridad la elaboracién de paginas web. CMCT, CD, CCL. ’
en el mundo real, Hacking.
] 5 Emplear herramientas de disefio web, utilizando
' Desarrollo web: Lenguaje de marcas de plantillas, teniendo en cuenta aspectos relativos al
hipertexto (HTML), estructura, etiquetas disefio adaptativo. CD, SIEP, CED
y atributos, formularios, multimedia y
graficos. Hoja de estilo en cascada (CSS), |6  Disefiar, programar y probar una aplicacién web
disefio adaptativo y plantillas. sencilla con acceso a una base de datos, mediante un
Herramientas de disefio web. Visién lenguaje de script en el entorno servidor. CMCT, CD,
general de los lenguajes de scripts. CAA, SIEP.
. Introduccion a la programacion en
entorno servidor. Acceso a bases de
datos.
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Contenidos Criterios de evaluacidon con competencias asociadas. Peso Instrumentos de evaluacion.
Bloque 6. Computacion fisica. Robética. 1 Identificar qué criterios determinan si un dispositivo - La observacion sistematica del
es un robot o no. CSC, CD. desarrollo de las actividades de
. Programacion de dispositivos ensefianza-aprendizaje.
inteligentes. 2 Describir los principios de funcionamiento de
Internet de las Cosas. CMCT, CD, CAA. - Ejercicios practicos
. Caracteristicas principales de los robots:
cuerpo, control y comportamiento. 3 Disefar, programary probar una aplicacién que lea
datos de un sensor, los procese, y como resultado,
. Microcontroladores, entrada/salida, ejecute un actuador. CMCT, CD, CED. 5%
sensores, actuadores, RFID.
. El Internet de las Cosas: Aplicaciones. De
la casa inteligente a la ciudad Inteligente.
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8.D. PROGRAMACIONES DIDACTICAS de
BACHILLERATO SEMI-PRESENCIAL

8.D.2. OBJETIVOS (BACHILLERATO SEMI-PRESENCIAL)

La ensefanza de las Tecnologias de la Informacién y la Comunicacién de Bachillerato tendra como
finalidad el desarrollo de los siguientes objetivos:

1.

Entender el papel principal de las tecnologias de la informacién y la comunicacién en la
sociedad actual, y su impacto en los dmbitos social, econdmico y cultural.

. Comprender el funcionamiento de los componentes hardware y software que conforman

los ordenadores, los dispositivos digitales y las redes, conociendo los mecanismos que
posibilitan la comunicacién en Internet.

. Seleccionar, usar y combinar multiples aplicaciones informaticas para crear producciones

digitales que cumplan unos objetivos complejos, incluyendo la recogida, el andlisis, la
evaluacion y la presentacién de datos e informacion, asi como el cumplimiento de unos
requisitos de usuario.

Crear, revisar y replantear un proyecto web para una audiencia determinada, atendiendo
a cuestiones de disefio, usabilidad y accesibilidad, midiendo, recogiendo y analizando datos
de uso.

Usar los sistemas informadticos y de comunicaciones de forma segura, responsable y
respetuosa, protegiendo la identidad online y la privacidad, reconociendo contenido,
contactos o conductas inapropiadas y sabiendo cémo informar al respecto.

Fomentar un uso compartido de la informacién, que permita la produccidn colaborativa y
la difusion de conocimiento en red, comprendiendo y respetando los derechos de autor en
el entorno digital.

Emplear las tecnologias de busqueda en Internet, conociendo cdmo se seleccionan vy
organizan los resultados y evaluando de forma critica los recursos digitales obtenidos.

. Comprender qué es un algoritmo, cdmo son implementados en forma de programa, coémo

se almacenan y ejecutan sus instrucciones, y cdmo diferentes tipos de datos pueden ser
representados y manipulados digitalmente.

Desarrollar y depurar aplicaciones informaticas, analizando y aplicando los principios de la
ingenieria del software, utilizando estructuras de control, tipos avanzados de datos y flujos
de entrada y salida en entornos de desarrollo integrados.
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10.Aplicar medidas de seguridad activa y pasiva, gestionando dispositivos de almacenamiento,
asegurando la privacidad de la informacién transmitida en Internet y reconociendo la
normativa sobre proteccion de datos.

8.D.7. CRITERIOS DE CALIFICACION (BACHILLERATO SEMI-
PRESENCIAL)

La evaluacidn serd continua y sumativa, basada en la observacidn y calificacion de todos los
trabajos realizados, prestando especial atencion a la aptitud y atencién por parte del alumno en
clase.

La evaluacién en el bachillerato a Distancia en Andalucia se ajusta a los siguientes criterios
generales:

° Tarea individual:

Son tareas referidas a contenidos, recursos o competencias que el alumno ha estudiado o
puede consultar siguiendo el método de "aprender haciendo". Plantean situaciones que
debe resolver a través de esos recursos y de las consultas en el aula. Pueden servir para
enfocar y preparar la tarea global.

° Tarea global:

1. Son tareas que abarcan los objetivos minimos de la materia en el trimestre o bloque. Son
un proyecto que el alumnado debe desarrollar mostrando las competencias que han
adquirido durante el trimestre en las tareas individuales.

2. Fomentan la creatividad y estan ain mas vinculadas con el entorno y la realidad que nos
rodean.

° Tarea presencial:

1. Las pruebas o tareas presenciales deberdn realizarse en un lugar presencial.

2. Sirven para confirmar que es el autor de las tareas entregadas, demostrar que ha alcanzado
los objetivos minimos y que cumple con los criterios de evaluacion de la materia.

3. Las notas de la primera y segunda evaluacién son informativas. La nota final del curso es la
oficial y se calculard en mayo/junio o septiembre.

Se celebran:

e Alfinal de cada evaluacion. Suelen celebrarse en diciembre, marzo y mayo/junio. Las tareas
presenciales de la tercera evaluacion y la final de curso coinciden en la misma fecha en
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mayo/junio. Si el profesorado lo viera conveniente, podra realizar pruebas parciales antes
del final de cada evaluacion para eliminar materia de las pruebas finales.

e Convocatoria ordinaria: es obligatoria si falta alguna evaluacion por aprobar. Se celebra en
mayo.

e Convocatoria extraordinaria de septiembre: sirve para recuperar aquello que no se ha
aprobado en la convocatoria ordinaria.

Se aplicaran los siguientes criterios para evaluar la resolucion de las actividades propuestas en la
tarea presencial:

- Correccién, claridad y coherencia en la expresion escrita. Uso de la terminologia técnica
adecuada al contexto.

- Uso adecuado en las situaciones propuestas de los contenidos tanto tedricos como
procedimentales.

- Correccién en la explicacién de los procedimientos y analisis de los resultados obtenidos.
- Uso de software y herramientas TIC 2.0 ajustado al contexto de las cuestiones planteadas.
- Justificacién razonada de los pasos efectuados en el manejo de las herramientas.

- Correspondencia clara con la calidad del trabajo efectuado por el alumno al realizar las
tareas individuales y globales.

° Participacion:

Se valorarad el interés e implicacion en la materia, la ayuda a resolver dudas al resto de companieros,
etc. Esta puede ser valorada:

1. Durante la asistencia a las clases presenciales.

2. En el aula virtual: entrega de tareas, mensajes, foros, ...

Para la calificacidon del alumnado se tendra en cuenta:

1. Para aprobar la materia, el alumno o alumna tiene que aprobar cada uno de los tres
trimestres.

2. El cdlculo de la nota de cada trimestre se establece de la forma siguiente:

Tarea Presencial Tareas individuales/globales Participacion

60 % 30% 10 %

3. El célculo de la nota final del curso sera la media de los trimestres, redondeandose al alza
o0 a la baja (hasta un 10%) segun la participacién del alumnado en el aula virtual y
atendiendo a los criterios de evaluacion arriba citados.
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4. Los criterios de correccidn especificos de cada tarea aparecerdn claramente establecidos
en las instrucciones de las mismas. Respecto al reenvio de tareas, sera el profesorado el
encargado de determinar cuando los errores detectados afectan a conceptos basicos
necesarios para un correcto desarrollo del resto de la materia, solicitando al alumno,
mediante una peticidn y correspondiente retroalimentacidon formativa, un reenvio de dicha
tarea, con el objetivo de que el alumno rectifique y aprenda, subsanando esos errores que
se han considerado claves y que pueden impedir su avance en el proceso de aprendizaje.
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Materia: Tecnologias de la Informacidony la
Comunicacion | de 12 Bachillerato Semipresencial.

Observacion:

Las adaptaciones para confinamientos (8.1), recuperaciones de objetivos no alcanzados (8.8), adaptaciones
(8.9), y atencion a la diversidad (8.10) estan en la Programacion Did4ctica del Departamento de Informatica
como puntos comunes en todas las programaciones de dicho departamento.

Por su parte, los objetivos (8.D.2) y criterios de calificacion (8.D.7) estan en la Programacion Didactica del
Departamento de Informatica como puntos comunes en todas las programaciones de bachillerato semi-
presencial de dicho departamento.

CONTENIDOS

El tratamiento de los contenidos de la materia se ha organizado en tres bloques:

e Bloque 1. La sociedad de la informacién y el ordenador.

e Bloque 2. Software para sistemas informaticos.

e Bloque 3. Redes de ordenadores y programacion.

A continuacién, presentamos la concrecidn de estos bloques para este curso, asi como las evidencias

acerca de dénde quedaran trabajados en nuestras unidades didacticas:

Bloque

Contenidos

1.La sociedad de la
informaciény el
ordenador

Unidad 1. La sociedad de la informacion y el ordenador

La Sociedad de la Informacién y la Sociedad del Conocimiento. Impacto de las tecnologias de
la informacién y comunicacién: aspectos positivos y negativos.

Ejemplos y exponentes: las redes sociales, el comercio electrdnico, la publicidad en Internet,
la creatividad digital, proteccién de datos, etc. Nuevos sectores laborales. Areas emergentes.

Unidad 2. Arquitectura de ordenadores
Hardware y Software. Sistemas propietarios y libres.

Arquitectura. Unidad Central de Proceso. Unidad de control. Unidad aritmético-ldgica.
Memoria principal. Memoria secundaria: estructura fisica y estructura légica. Dispositivos de
almacenamiento. Periféricos.

Sistemas operativos: Arquitectura. Funciones. Normas de utilizacion (licencias). Sistema de
archivos. Instalacion de SS.00.Configuracidn. Software de aplicacién.

2. Software para

sistemas informaticos.

Unidad 3. Software para sistemas informaticos |

Procesadores de texto. Presentaciones.
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Bloque

Contenidos

Multimedia. Formatos de imagenes, sonido y video. Aplicaciones de propésito especifico.

Unidad 4. Software para sistemas informaticos Il

Hojas de calculo: Filas, columnas, celdas y rangos. Referencias. Formato. Operaciones.
Funciones logicas, matematicas, de texto y estadisticas. Ordenacion. Filtrado. Gréaficos.
Proteccion. Exportacidn e importacion.

Base de datos: Sistemas gestores de bases de datos relacionales. Tablas, registros y campos.
Tipos de datos. Claves. Relaciones. Lenguajes de Definicién y Manipulacion de Datos,
comandos basicos en SQL. Vistas, informes y formularios. Exportacion. e importacion.

3. Redes de
ordenadores y
programacion

Unidad 5. Redes de ordenadores

Redes de ordenadores e Internet. Modelo OSI. Clasificacion de las redes. Redes cableadas y
redes inalambricas. Direccionamiento de Control de Acceso al Medio.

Dispositivos de interconexidn a nivel de enlace. Direcciones IP. Sistema de Nombres de
Dominio (DNS). Protocolo de Transferencia de Hipertexto (HTTP). Servicios: World Wide
Web, email, voz y video. Buscadores. Configuracién de ordenadores y dispositivos en red.

Unidad 6. Programacion

Lenguajes de programacion: Estructura de un programa informatico y elementos basicos del
lenguaje. Tipos de lenguajes. Pseudocddigo y diagramas de flujo. Tipos basicos de datos.
Constantes y variables. Operadores y expresiones. Comentarios. Estructuras de control.
Condicionales e iterativas. Estructuras de datos. Facilidades para la entrada y salida de datos
de usuario. Manipulacién de archivos. Interfaz grafico de usuario.

Funciones y bibliotecas de funciones. Reutilizacion de cddigo. Programacién orientada a
objetos: objetos, atributos y métodos. Programacioén orientada a eventos. Metodologias de
desarrollo de software: Enfoque Top-Down, fragmentacién de problemas y algoritmos.
Depuracion. Entornos de desarrollo integrado. Trabajo en equipo y mejora continua.

TEMPORALIZACION

La materia Tecnologias de la Informacion y la Comunicacién es una optativa de primero de

Bachillerato, cuya correspondencia con la ensefianza presencial, es de 2 horas semanales (unas 70

horas anuales) que puede servirnos como referencia para una primera estimacion temporal. A

continuacién se muestra la temporalizacidn de los contenidos distribuidos por periodos lectivos,

equivalentes a 2 horas semanales de ellas 1 hora presencial.

Se propone la siguiente agenda para que el alumnado pueda distribuir adecuadamente su tiempo en la

realizacion de tareas y en la consulta de los contenidos:
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Unidad Didactica Bloque Contenidos Horas
1. La sociedad de la 1 1.Impacto de [as TIC 1
informacién y el ordenador 2.Aplicaciones y areas emergentes
s . .
S o A o . 1.Equipos y arquitectura hardware 5
=}
< ordenadores 2.Software y sistemas operativos
w
g
3. Software para sistemas , 1. Procesadores de texto y presentaciones. "
informaticos | 2. Multimedia
c 4. Software para sistemas ) 1. Hoja de calculo. 12
el . o
§ informaticos Il 2. Bases de datos.
©
>
w
i
1. Modelo OSl y protocolos.
5. Redes de ordenadores 3 12
2. Servicios, configuracidn y monitorizacién de redes.
15 . . L
S 1. Algoritmos y lenguajes de programacion.
e 6 Programacion 3 12
< 2. Metodologias y entornos de desarrollo de software
w
%
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UNIDAD DE RESULTADOS DE . INSTRUMENTOS
CRITERIOS DE EVALUACION . PESO
TRABAJO APRENDIZAJE DE EVALUACION
1. Entender el papel e  Analizar y valorar las influencias de
principal de las las tecnologias de la informacién y
tecnologias de la la comunicacién en la
informacién y la transformacién de la sociedad
comunicacién en la actual, tanto en los ambitos de la
sociedad actual, y su adquisicion del conocimiento Actividades
impacto en los ambitos como en los de la produccion. propuestas: 30
1 Sociedad de la | social, econémicoy o Describe las diferencias entre | %
informaciény el | cultural. lo que se considera sociedad Prueba 17%
ordenador de la informacioén y sociedad .
L Presencial: 60%
del conocimiento
o  Explica que nuevos sectores
econoémicos han aparecido
como consecuencia de la
generalizacién de las
tecnologias de la informacién
y la comunicacién.
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UNIDAD DE RESULTADOS DE . INSTRUMENTOS
CRITERIOS DE EVALUACION . PESO
TRABAJO APRENDIZAJE DE EVALUACION
2. Comprender el e Configurar ordenadores y equipos
funcionamiento de los informaticos identificando los
componentes hardware y subsistemas que los componen,
software que conforman describiendo sus caracteristicas y
los ordenadores, los relacionando cada elemento con las
dispositivos digitales y las prestaciones del conjunto
redes, conociendo los o Describe las
mecanismos que caracteristicas de los
posibilitan la subsistemas que
comunicacién en componen un ordenador
Internet. identificando sus
principales parametros de
3. Comprender el funcionamiento
funcionamiento de los
componentes hardware y o  Realiza esquemas de
software que conforman interconexion de los
los ordenadores. los blogues funcionales de un
dispositivos digitales y las ordenador}descrlblendo la
redes. conociendo los contribucién de cada uno
. de ellos al funcionamiento
mecanismos que . .
o integral del sistema.
posibilitan la
comunicacion en o  Describe dispositivos de
Internet. almacenamiento masivo .
. . Actividades
utilizados en sistemas de
propuestas: 30
ordenadores o
2 Arquitectura reconociendo su ?
17%

de ordenadores

importancia en la custodia
de la informacién

o  Describe los tipos de
memoria utilizados en
ordenadores analizando
los parametros que las
definen y su aportacion al
rendimiento del conjunto

e Instalary utilizar software de
propdsito general y de aplicacién
evaluando sus caracteristicas y
entornos de aplicacion

o  Elabora un diagrama de
la estructura de un
sistema operativo
relacionando cada una
de las partes las
funciones que realiza.

o Instala programas de
aplicacion para la
resolucién de problemas
en ordenadores
personales siguiendo
instrucciones del
fabricante

Prueba
Presencial: 60%
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UNIDAD DE RESULTADOS DE . INSTRUMENTOS
CRITERIOS DE EVALUACION . PESO
TRABAJO APRENDIZAJE DE EVALUACION
3. Seleccionar, usar y . Utilizar aplicaciones
combinar mdltiples informaticas de escritorio o
aplicaciones informaticas web, como instrumentos de
para crear producciones resolucion de problemas
digitales que cumplan especificos.
unos objetivos complejos, . L
) ! o Elige aplicaciones para
incluyendo la recogida, el realizar textos,
analisis, la evaluaciony la presentaciones, que
presentacion de datos e cumplan las condiciones
informacién, asi como el que el usuario requiere
cumplimiento de unos para realizar un
requisitos de usuario. determinado trabajo.
’ Actividades
7. Emplear las tecnologias propuestas: 30
de busqueda en Internet, o
3. Software para i . %
. conociendo como se
sistemas 17%

Informaticos I.

seleccionan y organizan
los resultados y
evaluando de forma
critica los recursos
digitales obtenidos.

10. Aplicar medidas de
seguridad activa y pasiva,
gestionando dispositivos
de almacenamiento,
asegurando la privacidad
de la informacién
transmitida en Internet y
reconociendo la
normativa sobre
proteccion de datos.

Prueba
Presencial: 60%
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UNIDAD DE RESULTADOS DE p INSTRUMENTOS
CRITERIOS DE EVALUACION a PESO

TRABAIJO APRENDIZAJE DE EVALUACION

3. Seleccionar, usar y e Utilizar aplicaciones informaticas de

combinar mdltiples escritorio o web, como

aplicaciones informaticas instrumentos de resolucidn de

para crear producciones problemas especificos

digitales que cumplan o Elige aplicaciones para realizar

unos objetivos complejos, - .

) ! hojas de célculo, que cumplan

incluyendo la recogida, el las condiciones que el usuario

andlisis, la evaluaciény la requiere para realizar un

presentacion de datos e determinado trabajo.

informacion, asi como el

cumplimiento de unos o Resuelve problemas que

requisitos de usuario. requieran la utilizacién de hojas

de calculo generando resultados

7. Emplear las tecnologias textuales, numéricos y graficos. | actividades

de busqueda en Internet, Disefia elementos graficos en propuestas: 30
4. Software para conociendo cémo se 2Dy 3D para comunicar ideas. %
sistemas seleccionan y organizan o Disefa bases de datos sencillas 16%

Informaticos Il.

los resultados y
evaluando de forma
critica los recursos
digitales obtenidos.

10. Aplicar medidas de
seguridad activa y pasiva,
gestionando dispositivos
de almacenamiento,
asegurando la privacidad
de la informacién
transmitida en Internet y
reconociendo la
normativa sobre
proteccion de datos.

y /o extrae informacion,
realizando consultas,
formularios e informes

Prueba
Presencial: 60%
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UNIDAD DE RESULTADOS DE . INSTRUMENTOS
CRITERIOS DE EVALUACION . PESO
TRABAJO APRENDIZAJE DE EVALUACION
5. Usar los sistemas e  Utilizar y administrar sistemas
informaticos y de operativos de forma basica,
comunicaciones de forma monitorizando y optimizando el
segura, responsable y sistema para su uso
respetuosa, protegiendo .
.p u. P . 8! o  Usayadministra
laidentidad onliney la . .
o / sistemas operativos con
privacidad, reconociendo operaciones bésicas
contenido, contactos o como crear archivos y
conductas inapropiadas y carpetas, copiar archivos
sabiendo como informar y carpetas, borrar
al respecto. archivos y carpetas.
Utiliza programas de
7. Emplear las optimizacién del sistema
tecnologias de busqueda
en Internet, conociendo e  Analizar las principales topologias
cémo se seleccionan y utilizadas en el disefio de redes de
organizan los resultados y ordenadores relacionandolas con
evaluando de forma el area de aplicacion y con las Actividades
. i ropuestas: 30
critica los recursos tecnologias empleadas prop
digitales obtenid %
5. Redes de igitales obtenidos. o  Explica la funcionalidad 16%
(+]
ordenadores . . de los diferentes Prueba
10. Aplicar medidas de .
- ) ] elementos que permiten | Presencial: 60%
seguridad activa y pasiva, .
) ) B configurar redes de
gestionando d|.5p05|t|vos datos indicando sus
de almacenamiento, ventajas e
asegurando la privacidad inconvenientes
de la informacién principales
transmitida en Internet y
reconociendo la e Analizar la funcién de los equipos
normativa sobre de conexion que permiten realizar
proteccion de datos. conﬁguracm?nes deredesy slu
interconexion con redes de area
extensa
e  Describir los niveles del modelo
osl
e  Explicar el funcionamiento de
Internet, conociendo sus
principales componentes y los
protocolos de comunicacién
empleados.
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UNIDAD DE RESULTADOS DE . INSTRUMENTOS
CRITERIOS DE EVALUACION . PESO
TRABAJO APRENDIZAJE DE EVALUACION
8. Comprender qué es un e Aplicar algoritmos a la resolucion de
algoritmo, cdmo son los problemas mas frecuentes que
implementados en forma se presentan al trabajar con
de programa, cdmo se estructuras de datos.
almacenan y ejecutan sus o  Desarrolla algoritmos
instrucciones, y cémo que perm|tan. resol.ver
diferentes tipos de datos problemas aritmeéticos
sencillos elaborando sus
pueden ser . .
diagramas de flujo
representados y ]
. correspondientes
manipulados .
o e Analizar y resolver problemas de
digitalmente. . . .,
tratamiento de informacion
2 I%)esa.rrolla.r y depL’Jr.ar dividiéndolos en sub-problemas y
aplicaciones informéticas, definiendo algoritmos que los
analizando y aplicando resuelven.
los principios de la o Escribe programas que
ingenieria del software, incluyan bucles de
utilizando estructuras de programacion para
control, tipos avanzados solucionar problemas
de datos y flujos de que implique la division
entrada y salida en del conjunto en parte Actividades
entornos de desarrollo mas pequenas propuestas: 30
3 integrados. e Analizar la estructura de programas %
6.Programacion informaticos, identificando y Prueba 17%
relacionando los elementos propios .
. ., Presencial: 60%
del lenguaje de programacién
utilizado.
o  Obtiene el resultado de
seguir un pequefio
programa escrito en un
codigo determinado,
partiendo de
determinadas
condiciones
e Conocer y comprender la sintaxis y
la semantica de las construcciones
basicas de un lenguaje de
programacion
o Define qué se
entiende por
sintaxis de un
lenguaje de
programacion
proponiendo
ejemplos concretos
de un lenguaje
determinado
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Materia: Tecnologias de la Informacidony la
Comunicacion Il de 22 Bachillerato Semipresencial.

Observacién:

Las adaptaciones para confinamientos (8.1), recuperaciones de objetivos no alcanzados (8.8), adaptaciones
(8.9), y atencion a la diversidad (8.10) estan en la Programacion Didéactica del Departamento de Informatica
como puntos comunes en todas las programaciones de dicho departamento.

Por su parte, los objetivos (8.D.2) y criterios de calificacion (8.D.7) estan en la Programacion Didéctica del

Departamento de Informatica como puntos comunes en todas las programaciones de bachillerato semi-
presencial de dicho departamento.

CONTENIDOS

Esta programacion se estructura en tres grandes bloques de contenidos:

Bloque Contenidos

Lenguajes de programacion: estructura de un programa informatico y elementos
basicos del lenguaje. Tipos de lenguajes. Tipos basicos de datos. Constantes y
variables. Operadores y expresiones. Comentarios. Estructuras de control.
Condicionales e iterativas. Profundizando en un lenguaje de programacion:
estructuras de datos. Funciones y bibliotecas de funciones. Reutilizacion de cddigo.
Facilidades para la entrada y salida de datos de usuario. Manipulacién de archivos.
1. Programacion. Orientacidn a objetos: Clases, objetos y constructores. Herencia. Subclases y
superclases. Polimorfismo y sobrecarga. Encapsulamiento y ocultacién. Bibliotecas
de clases. Metodologias de desarrollo de software: enfoque Top-down,
fragmentacion de problemas y algoritmos. Pseudocdédigo y diagramas de flujo.
Depuracion. Entornos de desarrollo integrado. Ciclo de vida del software. Analisis,
disefio, Programacién y Pruebas. Trabajo en equipo y mejora continua. Control de
versiones.

Visién general de Internet. Web 2.0: caracteristicas, servicios, tecnologias,
licencias y ejemplos. Plataformas de trabajo colaborativo: ofimatica,

2. Publicacién y repositorios de fotografias, lineas del tiempo y marcadores sociales. Disefio y
difusién de desarrollo de paginas web: Lenguaje de marcas de hipertexto (HTML), estructura,
contenidos. etiquetas y atributos, formularios, multimedia y graficos. Hoja de estilo en cascada

(CSS). Introduccién a la programacion en entorno cliente. JavaScript. Accesibilidad y
usabilidad (estandares). Herramientas de disefio web. Gestores de contenidos.
Elaboracion y difusidn de contenidos web: imagenes, audio, geolocalizacién,
videos, sindicacion de contenidos y alojamiento. Analitica web.
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Bloque Contenidos
Principios de la seguridad informatica. Seguridad activa y pasiva. Seguridad fisica y
I6gica. Seguridad de contrasefas. Actualizacion de sistemas operativos y

3. Seguridad. aplicaciones. Copias de seguridad, imagenes y restauracion. Software malicioso,

herramientas antimalware y antivirus, proteccién y desinfeccion. Cortafuegos.
Seguridad en redes inalambricas. Ciberseguridad. Criptografia. Cifrado de clave
publica. Seguridad en redes sociales, acoso y convivencia en la red. Firmas y
certificados digitales. Agencia espafiola de Proteccion de datos.

Estos contenidos van a estar secuenciados en unidades didacticas que irdn introduciendo los tres

blogues a la vez en cada trimestre segiin su complejidad.

TEMPORALIZACION

La materia Tecnologias de la Informacién y la Comunicacién es una optativa de segundo de
Bachillerato, cuya correspondencia con la ensefianza presencial, es de 4 horas semanales (unas 96
horas anuales) que puede servirnos como referencia para una primera estimacion temporal. A
continuacién se muestra la temporalizacidn de los contenidos distribuidos por periodos lectivos
(equivalentes 2 horas semanales presenciales y 2 horas no presenciales ).

Unidad Didactica

Bloque Contenidos Horas

1. Internet, la Web 2.0y el trabajo colaborativo.

2. Elaboraciéon y Gestidn de contenidos.

1. gestion de contenidos | 2 22

3 Seguridad personal en redes sociales

4 Gestores de contenidos

1. Herramientas de disefio web
2 12

2. Disefio y edicidn de paginas Web.

55 2 Diseflo Web funcional. 3. Hojas de estilo (CSS)
@ 2 ., L, 12
= 4. Introduccién a la programacion en entorno
& cliente. Estandares
g‘
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Unidad Didactica

Bloque

Contenidos

Horas

3.Conceptos bésicos de
programacion

1. Iniciandonos en la programacion.

2. Hablando con las maquinas: lenguajes de
programacion.

3. Planteando un programa: Diagramas de flujo y
pseudocddigo.

4. Las herramientas basicas del programador:
tipos de datos basicos, constantes y variables,
operadores de expresiones, comentarios.

24

4.Conceptos avanzados
de programacion

22 Evaluacidn

1. Estructuras de control.
2. Estructuras de datos y funciones.
3. Manipulacion de archivos.

4. Orientacidn a objetos.

22

5 Ciclo de vida

1 metodologias desarrollo software
2 ciclos de vida del software
3 depuracidn herramientas CASE

4.Trabajo en equipo y control de versiones

22

6 Seguridad y proteccion
de datos.

32 Evaluacién

1. Principios de la seguridad informatica.

2. Ciberseguridad, criptografia y cifrado.

11

3. Seguridad frente a software malicioso.

4. Recuperacion de aplicaciones y datos.

11

Se propone la siguiente agenda para que el alumnado pueda distribuir adecuadamente su tiempo en la

realizacion de tareas y en la consulta de los contenidos:

1¢" TRIMESTRE Meses Unidad
Prueba presencial oficial:
Mes de Diciembre. Septiembre
1
Octubre
Fecha limite entrega de tareas:
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Cada entrega de tarea tiene un plazo
2
Diciembre
22 TRIMESTRE Meses Unidad
Prueba presencial oficial: Enero 3
Mes de Marzo. Febrero
Fecha limite entrega de tareas:
Cada entrega de tarea tiene un plazo
determinado. Febrero
4
Marzo
3¢ TRIMESTRE Meses Unidad
Prueba presencial oficial:
Abril 5
Mes de Mayo.
Fecha limite entrega de tareas:
Cada entrega de tarea tiene un plazo
determinado. Mayo 6
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UNIDAD DE A INSTRUMENTOS DE
RESULTADOS DE APRENDIZAJE CRITERIOS DE EVALUACION , PESO
TRABAJO EVALUACION
5. Usar los sistemas informaticos y de comunicaciones e Utilizar y describir las caracteristicas de las herramientas relacionadas con la web
de forma segura, responsable y respetuosa, social, identificando las funciones y posibilidades que ofrecen las plataformas de
protegiendo la identidad online y la privacidad, trabajo colaborativo. Actividades
reconociendo contenido, contactos o conductas . . . ) » . propuestas: 30%
1 Gestion de inapropiadas y sabiendo como informar al respecto, . Elabor‘ar y Publlcar .contemdos enla Wet.J,’ mtegraru;lg mformacpn Fextual, grafica . .
contenidos. y multimedia, y teniendo en cuenta a quién van dirigidos y el objetivo que se Prueba Presencial: 17%
7. Emplear las tecnologias de busqueda en Internet, pretende conseguir. 60%
conociendo cémo se seleccionan y organizan los
resultados y evaluando de forma critica los recursos
digitales obtenidos.
2. Comprender el funcionamiento de los componentes e Utilizar y describir las caracteristicas de las herramientas relacionadas con la web
hardware y software que conforman los ordenadores, social, identificando las funciones y posibilidades que ofrecen las plataformas de
los dispositivos digitales y las redes, conociendo los trabajo colaborativo.
mecanismos que posibilitan la comunicacién en . . . . o L
Internet. e Elaborary publicar contenidos en la web, integrando informacidn textual, grafica
y multimedia, y teniendo en cuenta a quién van dirigidos y el objetivo que se
5. Crear, revisar y replantear un proyecto web para una pretende conseguir. Actividades
audiencia determinada, atendiendo a cuestiones de e Elabora trabajos utilizando las posibilidades de colaboracién que permiten las propuestas: 30%
o disefio, usabilidad y accesibilidad, midiendo, recogiendo tecnologias basadas en la web 2.0.
2 Disefio Web y analizando datos de uso. 17%
funcional. e Analizar y utilizar las posibilidades que nos ofrecen las tecnologias basadas en la

4 Crear, revisar y replantear un proyecto Web para una
audiencia determinada, atendiendo a cuestiones de
disefio, usabilidad y accesibilidad, midiendo, recogiendo
y analizando datos de uso.

7. Emplear las tecnologias de busqueda en Internet,
conociendo cémo se seleccionan y organizan los
resultados y evaluando de forma critica los recursos
digitales obtenidos.

web 2.0y sucesivos desarrollos, aplicandolas al desarrollo de trabajos
colaborativos.

e Explica las caracteristicas relevantes de la web 2.0 y los principios en los que esta
se basa.

Prueba Presencial:
60%
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avanzada.

o Elabora diagramas de flujo de mediana complejidad usando
elementos graficos e interrelacionandolos entre si para dar
respuesta a problemas concretos.

Utiliza entornos de programacién para disefiar programas que resuelvan
problemas concretos.

o Elabora programas de mediana complejidad utilizando entornos
de programacion.

60%

UNIDAD DE . INSTRUMENTOS DE
RESULTADOS DE APRENDIZAJE CRITERIOS DE EVALUACION , PESO
TRABAJO EVALUACION
2. Comprender el funcionamiento de los componentes e Describir las estructuras de almacenamiento analizando las caracteristicas de
hardware y software que conforman los ordenadores, cada una de ellas.
los dispositivos digitales y las redes, conociendo los . . .
. e L, o  Explica las estructuras de almacenamiento para diferentes -
mecanismos que posibilitan la comunicacién en . ) e Actividades
aplicaciones teniendo en cuenta sus caracteristicas.
Internet. propuestas: 30%
3 Conceptos . . Lo .
- 3 . i e Conocer y comprender la sintaxis y la semdntica de las construcciones de un . o
basicos de 8. Comprender qué es un algoritmo, cémo son ) y Prueba Presencial: 17%
., J lenguaje de programacion. o
programacion implementados en forma de programa, cémo se 60%
almacenan y ejecutan sus instrucciones, y como o Elabora diagramas de flujo de baja y mediana complejidad
diferentes tipos de datos pueden ser representados y usando elementos graficos e interrelaciondndolos entre si para
manipulados digitalmente dar respuesta a problemas concretos.
9. Desarrollar y depurar aplicaciones informaticas, e Describe las estructuras de almacenamiento analizando las caracteristicas de
analizando y aplicando los principios de la ingenieria del cada una de ellas.
software, utilizando estructuras de control, tipos . . .
. . o  Explica las estructuras de almacenamiento para diferentes
avanzados de datos y flujos de entrada y salida en o . o
i aplicaciones teniendo en cuenta sus caracteristicas.
entornos de desarrollo integrados.
. . Lo . Actividades
e Conoce y comprende la sintaxis y la semantica de las construcciones de un
. ., propuestas: 30%
lenguaje de programacion.
4 Programacion .
Prueba Presencial: 17%
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UNIDAD DE . INSTRUMENTOS DE

RESULTADOS DE APRENDIZAJE CRITERIOS DE EVALUACION , PESO
TRABAJO EVALUACION

9. Desarrollar y depurar aplicaciones informaticas, e Realizar programas de aplicacién en un lenguaje de programacion determinado,

analizando y aplicando los principios de la ingenieria del aplicandolos a la solucion de problemas reales.

software, utilizando estructuras de control, tipos . B .

. . o Elabora programas de mediana complejidad definiendo el
avanzados de datos y flujos de entrada y salida en fluioerama correspondiente v escribiendo el codieo
u i ibi i o
entornos de desarrollo integrados. 108 dient P y & Actividades
correspondiente. propuestas: 30%
o Descompone problemas de cierta complejidad en problemas mas

5 Ciclo de vida. pequerios susceptibles de ser programados como partes 17%

separadas.
e Depurar programas informaticos, optimizandolos para su aplicacion.

o  Obtiene el resultado de seguir un programa escrito en un cédigo
determinado, partiendo de determinadas condiciones.

o  Optimiza el cédigo de un programa dado aplicando
procedimientos de depuracion.

Prueba Presencial:
60%
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datos.

protegiendo la identidad online y la privacidad,
reconociendo contenido, contactos o conductas
inapropiadas y sabiendo cémo informar al respecto.

7. Emplear las tecnologias de busqueda en Internet,
conociendo cdmo se seleccionan y organizan los
resultados y evaluando de forma critica los recursos
digitales obtenidos.

8. Describir los principios de seguridad en Internet,
identificando amenazas y riesgos de ciberseguridad.

10. Aplicar medidas de seguridad activa y pasiva,
gestionando dispositivos de almacenamiento,
asegurando la privacidad de la informacidn transmitida
en Internet y reconociendo la normativa sobre
proteccidon de datos.

60%

UNIDAD DE . INSTRUMENTOS DE
RESULTADOS DE APRENDIZAJE CRITERIOS DE EVALUACION . PESO
TRABAJO EVALUACION
3. Seleccionar, usar y combinar multiples aplicaciones e Adoptar las conductas de seguridad activa y pasiva que posibiliten la proteccién
informaticas para crear producciones digitales que de los datos y del propio individuo en sus interacciones en Internet y en la
cumplan unos objetivos complejos, incluyendo la gestion de recursos y aplicaciones locales.
recogida, el andlisis, la evaluacidn y la presentacion de .
. ., i o o  Elabora un esquema de bloques con los elementos de proteccién
datos e informacién, asi como el cumplimiento de unos . o
B ) fisica frente a ataques externos para una pequefia red,
requisitos de usuario . L
considerando tanto los elementos hardware de proteccién como
4. Seleccionar, usar y combinar multiples aplicaciones las herramientas software que permiten proteger la informacion.
informaticas para crear producciones digitales que e Analizar la importancia que el aseguramiento de la informacién posee en la
cumplan unos objetivos complejos, incluyendo la sociedad del conocimiento, valorando las repercusiones de tipo econédmico,
recogida, el analisis, la evaluacién y la presentacién de social o personal.
datos e informacién, asi como el cumplimiento de unos
requisitos de usuario. e (Este criterio aparece como C.6 en el Bloque 1 del RD.1105/2014)
. L . . . . Actividades
5. Usar los sistemas informaticos y de comunicaciones Describir los principios de seguridad en Internet, identificando amenazas y riesgos de propuestas: 30%
' . . . 0
6 Politicas de de forma segura, responsable y respetuosa, ciberseguridad.
proteccion de Prueba Presencial: 17%
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ANEXO A: DOCUMENTACION FCT

Documentos utilizados durante la realizacion del mddulo formativo Formacion en Centros de
Trabajo (en modo presencial):

Anexo A.1: Programacién individualizada
Anexo A.2: Informe individualizado tutor laboral
Anexo A.3: Evaluacidn final del alumno

Anexo A.4: Registro de visitas
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Anexo A.1: Programacion individualizada

PROGRAMA FORMATIVO

IES “MAR SERENA”
CFGM
“TECNICO SISTEMAS MICROINFORMATICOS Y REDES”
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iNDICE:

1.- NORMATIVA APLICABLE.

2.- DATOS DEL CENTRO EDUCATIVO.
3.- DATOS DE LA EMPRESA.

4.- PUESTO FORMATIVO.

5.- COMPETENCIA GENERAL.

6.- ACTIVIDADES FORMATIVO — PRODUCTIVAS, RESULTADOS DE APRENDIZAJE Y CRITERIOS DE
EVALUACION. ANEXO I.

7.- TEMPORALIZACION.

8.- INSTRUMENTOS Y CALIFICACION DE LA EVALUACION.

1.-NORMATIVA APLICABLE

° R. D. 1691/2007 de 14 de diciembre, por el que se establece el titulo de Técnico en
Explotacion de Sistemas Informaticos y sus correspondientes ensefianzas comunes, en consonancia
con el

° ORDEN de 7 de julio de 2009, por la que se desarrolla el curriculo correspondiente al titulo
de Técnico en Sistemas Microinformaticos y Redes en Andalucia.

Ademas se tendran en cuenta:

° ORDEN de 28 de septiembre de 2011, por la que se regulan los mddulos profesionales de
formacién en centros de trabajo y de proyecto (FCT).

° Decreto 436/2008, de 2 de septiembre, por el que se establece la ordenacién y las
ensefianzas de la Formacidn Profesional inicial que forma parte del sistema educativo, regula los
aspectos generales de estas ensefianzas, que a su vez fija las directrices generales sobre los titulos
de formacidn profesional y sus ensefianzas minimas.

° ORDEN de 29 de septiembre de 2010, de evaluacidn, acreditacidn, certificacion y titulacion
del alumnado de FP.
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2.-DATOS DEL CENTRO EDUCATIVO

Centro Educativo: IES “Mar Serena”

Familia Profesional: Informatica.

Ciclo Formativo: Sistemas Microinformaticos y Redes.

Perfil Profesional: Técnico en Sistemas Microinformaticos y Redes
Nombre Del Alumno:

Tutor Docente:

3.-DATOS DE LA EMPRESA
Razdén Social:

Poblacion:

Provincia:

Tutor Laboral:

4.-PUESTO FORMATIVO

° Técnico instalador-reparador de equipos informaticos

° Técnico de soporte informatico

° Técnico de redes de datos

° Reparador de periféricos de sistemas microinformaticos
° Comercial de microinformatica

° Operador de tele-asistencia

° Operador de sistemas

5.- COMPETENCIA GENERAL

La competencia general de este titulo consiste en instalar, configurar y mantener
sistemas microinformaticos, aislados o en red, asi como redes locales en pequefios entornos,
asegurando su funcionalidad y aplicando los protocolos de calidad, seguridad y respeto al medio
ambiente establecidos.

6.- ACTIVIDADES FORMATIVO — PRODUCTIVAS, RESULTADOS DE APRENDIZAJES Y CRITERIOS DE
EVALUACION.
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Centro Docente: IES MAR SERENA
Profesor Responsable Del Seguimiento:

Alumno/Alumna:

Centro de Trabajo Colaborador:

Tutor / Tutora Del Centro De Trabajo:

CURSO ESCOLAR: 2021 -2022

FAMILIA PROFESIONAL: INFORMATICA Y COMUNICACIONES

PERIODO DE REALIZACION DE LA FCT
PRIMER TRIMESTRE [0 SEGUNDO TRIMESTRE [ TERCER TRIMESTRE

CICLO FORMATIVO:  SISTEMAS MICROINFORMATICO Y REDES GRADO: MEDIO

RESULTADOS DE APRENDIZAJE

ACTIVIDADES FORMATIVO-PRODUCTIVAS

CRITERIOS DE EVALUACION

Ensambla un equipo microinformatico,
interpretando planos e instrucciones del
fabricante aplicando técnicas de montaje

Montaje de un nuevo equipo microinformatico.

Ha seleccionado las herramientas y Utiles necesarios para el ensamblado de equipos.

Ha interpretado la documentacion técnica.

Ha ensamblado el equipo completo (placa base, microprocesador, memoria RAM, discos fijos, ...)
Ha configurado el equipo.

Ha chequeado y verificado las prestaciones del conjunto ensamblado.

Mantiene equipos informaticos
interpretando las recomendaciones de los
fabricantes y relacionando las disfunciones
con sus causas

Reparacién, mantenimiento, actualizacién,
chequeo de equipos (ventilador, memoria RAM,
HDD, BIOS, CPV, tarjeta grafica, monitor, teclado,
unidad DVD-CD...)

Se han identificado los sintomas de las averias o disfunciones.

Se han propuesto hipotesis de las posibles causas de la averia.

Se han montado y desmontado elementos.

Se han utilizado herramientas y/o software en la reparacion de la averia.
Se ha localizado y documentado la averia.

Se han sustituido los componentes responsables de la averia.
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RESULTADOS DE APRENDIZAJE ACTIVIDADES FORMATIVO-PRODUCTIVAS CRITERIOS DE EVALUACION
Mantiene periféricos, interpretando las Cambio de toner, limpieza, reparacion y Ha identificado y solucionado problemas mecanicos en periféricos.
recomendaciones de los fabricantes de configuracién de impresoras.

equipos y relacionando disfunciones con Ha sustituido consumibles en periféricos.

Sus causas. Ha instalado y configurado nuevos periféricos identificado, Ha seleccionado las herramientas y Utiles
Instalacién de nuevos periféricos necesarios para el ensamblado de equipos.
Ha interpretado la documentacién técnica.
Ha aplicado técnicas de mantenimiento preventivo a los periféricos.
Instala sistemas operativos, relacionando Instalacién y actualizacidn de sistemas Ha identificado y establecido las fases del proceso de instalacion.
sus caracteristicas con el hardware del operativos.

equipo y el software de aplicacién. Ha respetado las especificaciones técnicas del proceso de instalacién.

Ha configurado aplicaciones segun los criterios establecidos.

Configuracion de equipos y periféricos
Ha actualizado las aplicaciones.

Ha respetado las licencias de software.

Realizacidn de copias de seguridad
Se ha verificado el funcionamiento del equipo.

Se ha cumplimentado la documentacidn técnica.

Restauracién de copias de seguridad
Se han restaurado datos aplicando las normas de seguridad.

Despliega el cableado de una red local Instalacién y reparacion de redes cableadas. Ha reconocido los detalles del cableado de la instalacion y su despliegue.
interpretando especificaciones y aplicando

técnicas de montaje. Ha probado las lineas de comunicacién.

Mantiene una red local estableciendo la relaciéon | Ha etiquetado los cables y tomas de usuario.

entre disfunciones y sus causas
Se han realizado y verificado conexionados.

Comprobacion de instalaciones WIFI
Se han efectuado monitorizaciones de redes.

Comprobacién del buen funcionamiento de

servicios en red y de portales WEB Se han instalado controladores.

Se han instalado adaptadores de comunicaciones.
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Se han especificado los parametros basicos de seguridad.

Aplica mecanismos de seguridad activa Instalaciones y actualizaciones de antivirus. Ha instalado, probado y actualizado aplicaciones especificas para la deteccidn y eliminacién de software

teniendo en cuenta las necesidades de uso malicioso.
del sistema informatico. Realizacidn de copias de seguridad

Ha respetado las licencias de software.
Restauracién de copias de seguridad
Se ha verificado el funcionamiento del equipo.

Se ha cumplimentado la documentacion técnica.

Se han restaurado datos aplicando las normas de seguridad.

Cumple las normas de prevencién de Montaje de equipos y redes locales Ha identificado y conoce los riesgos y el nivel de peligrosidad que suponen la manipulacién de los
riesgos laborales y de proteccién materiales, herramientas, Utiles, maquinas y medios de transporte en el montaje de equipos y de redes
ambiental, identificando los riesgos locales.

asociados, las medidas y equipos para
prevenirlos en el montaje y
mantenimiento de equipos y redes locales

Ha operado las maquinas respetando las normas de seguridad.

Conoce las causas mas frecuentes de accidentes en el manipulado, entre otros, de materiales,
herramientas, maquina de corte y conformado.

Conoce los elementos de seguridad de las maquinas y los equipos de proteccion individual.
Ha clasificado los residuos generados para su retirada selectiva.

Ha valorado el orden y la limpieza de instalaciones y equipos como primer factor de prevencién de
riesgos.

Participa en tareas de instalacion, Mantenimiento y actualizacidn de las bases de Se ha comprendido el plan de trabajo.
configuracién o mantenimiento de datos de inventario e incidencias.
sistemas que gestionan contenidos, Se han identificado los requerimientos necesarios.
archivos entre otros, siguiendo el plan de

trabajo establecido

Se han realizado copias de seguridad de la informacién.
Utilizacion de aplicaciones ofimaticas para la

creacién y modificacion de documentos. Se ha desarrollado el plan de trabajo segun las normas de calidad establecidas.

Se han documentado el desarrollo y resultado del plan de trabajo.

Se han aplicado criterios de seguridad en el acceso a la informacién.
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Se han realizado las pruebas de funcionalidad que verifiquen los cambios realizados.
Se han documentado las modificaciones implantadas.

Se ha informado al usuario sobre las tareas realizadas.

Asiste al usuario, resolviendo problemas
de la explotacion de aplicaciones, segun
las normas de la empresa.

Instalacién y actualizacidn de sistemas
operativos.

Configuracion de equipos y periféricos
Instalaciones y actualizaciones de antivirus.
Realizacidn de copias de seguridad

Restauracion de copias de seguridad

Se han identificado las necesidades del usuario.

Se han aplicado técnicas de comunicacion con el usuario.

Se han realizado copias de seguridad de la informacién.

Se ha resuelto el problema en los tiempos indicados por la empresa.

Se ha asesorado al usuario, sobre el funcionamiento de la aplicacion o equipo

Identifica la estructura y organizacién de la
empresa relacionandola con la produccidn
y comercializacién de los productos y
servicios que ofrecen.

Recorrido, junto con el tutor laboral del centro
de trabajo, por el Departamento y resto de
empresa, para darse a conocer al conjunto de
miembros del mismo.

Informarse del proceso y de los documentos
utilizados por la empresa.

Identificacién de los documentos especificos
para llevar a cabo las operaciones de almacén e
incidencias.

Confeccién de documentacidon administrativa.

Realizar anotaciones de salida/entrada de la
mercancia o servicio. Atender al teléfono.

Utilizacion de programas especificos.

Se ha identificado la estructura organizativa de la empresa y las funciones de cada area de la misma.

Se han identificado los elementos que constituyen la red logistica de la empresa: proveedores, clientes,
sistemas de produccion, almacenaje, entre otros.

Se han identificado los procedimientos y técnicas de trabajo en el desarrollo del proceso productivo.

Se han relacionado las competencias de los recursos humanos con el desarrollo de la actividad
productiva.

Se ha interpretado la importancia de cada elemento de la red en el desarrollo de la actividad de la
empresa.

Se han relacionado caracteristicas del mercado, tipo de clientes y proveedores asi como su influencia en
el desarrollo de la actividad empresarial.

Se han identificado los canales de comercializacién mas frecuentes en esta actividad.

Se han reconocido las ventajas e inconvenientes de la estructura de la empresa frente a otro tipo de
organizaciones empresariales.

Curso 2021-2022

245




Programacién Didactica General Departamento de Informética

Lugar y fecha

Tutor Docente Jefe de Departamento Tutor Laboral

Fdo.: Fdo.: Fdo.:
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7.- TEMPORALIZACION.

TEMPORALIZACION DE LAS ACTIVIDADES FORMATIVAS

Fecha de comienzo: Fecha de finalizacidn: N2 de horas estimadas: N2 de jornadas:

El alumno no debe asistir a la empresa los siguientes dias no lectivos:

8.- INSTRUMENTOS Y CALIFICACION DE LA EVALUACION.

Para realizar el control de seguimiento y evaluacién, el Tutor Docente efectuara 7 visitas al menos
a las empresas donde los alumnos y alumnas realizan practicas formativas, contactando con sus
Tutores Laborales, los cuales también les informaran de cualquier incidencia que pudiera surgir.

Para el control y valoracién de estas actividades formativas se utilizaran “Fichas de Formacién en
Centros de Trabajo” que se facilitard a cada uno de los alumnos. Sera responsabilidad del Tutor o
Tutora docente la correcta cumplimentacidon del mismo.

La evaluacion formativa del aprendizaje de los alumnos serd consensuada entre el Tutor Laboral y
el Tutor del Centro Educativo, haciendo una valoracién continua e integradora, teniendo en cuenta
los resultados de aprendizajes que han de conseguir, los contenidos de las actividades y tareas que
realizardn en el Centro de Trabajo; en base a los siguientes aspectos:

° Grado de participacion e integracion para el desarrollo de los trabajos en grupo.
° Disposicidén y autonomia para realizar las actividades.

° Valoracidn de destrezas instrumentales.

° Capacidad de autoorganizacion.

° Comportamiento general con las tareas y con el personal del Centro de Trabajo.
° Observacion de Aptitudes, Responsabilidad, Interés, asistencia, Puntualidad, etc.

Se valorara, por tanto, la evolucién de los alumnos y alumnas tanto como persona como en los
aspectos formativos.

Para efectuar la calificaciéon del médulo de Formacion en Centros de Trabajo se contara siguientes
instrumentos de evaluacién:

° Informe del tutor docente y del tutor laboral debidamente reflejado en las Fichas de
seguimiento de FCT.

° Cumplimentacién de Fichas de evaluacidn.

° Observacion directa durante las visitas realizadas por el tutor docente:

Curso 2021-2022 247




Programacién Didactica General Departamento de Informética

N2 de visitas Fechas previstas Objetivo

Inicial. Firma del Acuerdo de Colaboracién y preparacion del
programa formativo.

12 Presentacién del alumno.

22 Seguimiento y control.

32 Seguimiento y control.

42 Seguimiento y control.

52 Seguimiento y control.

62 Seguimiento y control.

72 Seguimiento y evaluacion.

La calificacidon del mddulo se expresara en términos de APTO/ NO APTO.

Lugar y fecha
Tutor Docente Tutor Laboral
Fdo.: Fdo.:
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Anexo A.2: Informe individualizado tutor laboral

INFORME DEL TUTOR/A DEL CENTRO DE TRABAJO

ALUMNO/A

CENTRO IES MAR SERENA
DOCENTE

CICLO FORMATIVO DE GRADO MEDIO SISTEMAS MICROINFORMATICOS Y REDES

EMPRESA

HORAS REALIZADAS:

TUTOR LABORAL

TUTOR DOCENTE

1.- AREAS Y PUESTOS DE TRABAJO DONDE HA REALIZADO LAS ACTIVIDADES FORMATIVAS:

2.- VALORACION DE LA ESTANCIA DEL ALUMNO/A EN EL CENTRO DE TRABAJO:

ASPECTOS A CONSIDERAR NEGATIVA POSITIVA EXCELENTE
Competencias profesionales O O O
Competencias organizativas O O O
Competencias relacionales O O O
Capacidad de respuesta a las contingencias | [ O O
Otros aspectos: O O O

o U O

O O O
3.- MODIFICACIONES A INTRODUCIR EN EL PROGRAMA FORMATIVO:
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Anexo A.3: Evaluacion final del alumno

EVALUACION FINAL FCT

Empresa

Tutor Laboral

Alumno
ASPECTOS A CONSIDERAR EN LA EVALUACION 1 2 3
Capacidades Es capaz de realizar las tareas que se le encomiendan.
técnicas Aplica las técnicas adecuadas.

Se adapta sin dificultad a los trabajos.

Aporta ideas para la mejora de los procesos.

Finaliza los trabajos correctamente.

Capacidades Asiste puntualmente al centro de trabajo.

organizativas | Se muestra ordenador y limpio en el proceso productivo.

Tiene en cuenta las normas de seguridad.

Realiza las tareas en el tiempo establecido.

Sabe trabajar en grupo.

Tiene habito de trabajo.

Capacidades Pide informacidn y ayuda cuando lo necesita.

relacionales Coopera con otros cuando es necesario.

Se integra en el grupo de trabajo.

Se relaciona con otros departamentos.

Se comporta como una persona madura y responsable.

Capacidades Tiene iniciativa.

de respuesta a | Aporta ideas y soluciones a los problemas.

las Actua con rapidez en las contingencias.

contingencias | Utiliza los instrumentos necesarios.

Vision de la Muestra interés por el funcionamiento de la empresa.
empresa Conoce los objetivos de ésta.

colaboradora | Distingue con claridad las tareas que realiza.

Tiene una vision global de la empresa.

Valoracidn: escala de 1 a 3 de menor a mayor

EVALUACION GLOBAL: APTO O NO APTO O
Fecha:
El tutor docente El Tutor Laboral
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Anexo A.4: Registro de visitas

REGISTRO DE VISITAS

EMPRESA

DOMICILIO

TUTOR LABORAL

TUTOR DOCENTE

ALUMNO/A

VISITAS PREVISTAS 7

FECHA

EMPRESA (SELLO/FIRMA) | OBSERVACIONES

N2 visitas realmente realizadas
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ANEXO B: Propuesta de materias de libre
configuracion y optativas de Informatica

INTRODUCCION

Los estudiantes que encontramos hoy en las aulas, se pueden considerar segin la mayoria de los
expertos como nativos digitales ya que han estado en contacto con tecnologias como el
ordenador, el Smartphone o la Tablet desde sus primeros meses de vida. De hecho, pasan la mayor
parte de su tiempo frente a este tipo de dispositivos ya sea frente al televisor, escuchando musica,
navegando en la red, chateando, o manejando el teléfono.

Las herramientas tecnoldgicas han provocado un cambio cultural, haciendo que los estudiantes de
la actualidad usen las tecnologias de manera cotidiana y natural y pasen la mayor parte del tiempo
conectados, escuchando musica, enviando mensajes, viendo videos, jugando o interactuando en
redes sociales. En las aulas podemos constatar cdmo los alumnos de hoy en dia tienen una forma
de pensar y de procesar la informacién diferente, y por tanto perciben el mundo e interactian en
él de formas que hasta hace bien poco eran desconocidas.

Nuestros estudiantes como nativos digitales manejan las herramientas tecnoldgicas como la tablet
o el smartphone con una gran habilidad y ademds son capaces de adaptarse rdpidamente al manejo
de otros dispositivos, pero pese a esta habilidad practicamente innata, la gran mayoria no sabe
realmente como utilizar correctamente las redes sociales, diferenciar entre el dmbito personal, el
privado y el publico, gestionar su identidad digital, usar un lenguaje formar para interactuar en la
red, gestionar emociones y relaciones personales o identificar y saber actuar ante casos de
ciberbulling, sexting o grooming.

Los formadores debemos afrontar los nuevos retos de la educacidon en la sociedad de la
informacidn, adaptando las metodologias y tratando de llegar a nuestro alumnado a través del
mundo digital, de otra manera no lograremos que los aprendizajes sean realmente significativos ya
que los alumnos estan en el mundo digital y es alli donde se relacionan, aprenden, o se divierten.

Dentro de los contenidos, la mecanografia y la programacién han de integrarse en el curriculo
actual. La mecanografia es una herramienta basica, es inaceptable que en la etapa de la Educacién
Secundaria Obligatoria (ESO) aun existan alumnos que no saben colocar las manos sobre el teclado
y no sepan la posicién de la mayoria de las letras y nimeros. Este hecho, hace que merme su
productividad y se vean seriamente limitados, por eso consideramos que debe ser una prioridad en
los primeros cursos de la ESO.

La programacion también ha de tener cabida en el sistema educativo actual, y creemos que ha de
introducirse en la etapa de la ESO y reforzarse durante el bachillerato, ya que es una gran
herramienta para generar nuevo conocimiento y contenidos digitales. Ademas durante la etapa de
la ESO y al basar el aprendizaje en la construccion de juegos y/o apps, los aprendizajes son
significativos y motivadores, ya que los alumnos se implican y ven como lo que hacen en clase tiene
una aplicacién directa.
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Aprender a programar, ademads de ayudar a comprender mejor el mundo digital actual en el que
vivimos, también ayuda a mejorar la salud y el desarrollo del alumno/a:

. Mejora la capacidad de atencion y concentracion: implica una atencidn constante en la
escritura de cada palabra del cédigo, debe recordar el nombre de las variables empleadas, seguir
las normas del lenguaje, ...

° Mads autonomia y mayor interés por la experimentacion, creatividad y autoaprendizaje:
permite el autoaprendizaje, la resolucién del problema de multiples formas, ...

° Mayor orden y capacidad de comprension: requiere ser ordenados y utilizar un lenguaje
gue permite ejercitar la comprensién cuando surge un error y poder solventarlo a través del cédigo
de error cometido.

° Mads capacidad de cdlculo y I6gica: estudios demuestran que la programacion ensefiada en
edades tempranas produce mejoras de calculo y ldgica y, en menor proporcién, en edades
superiores.

PROPUESTA

Desde el departamento de informatica del IES Mar Serena, no contemplamos un mundo ni un
sistema educativo en el que las Tecnologias de la Informaciéon y la Comunicacién (TIC) no sean uno
de los ejes vertebradores tanto de la sociedad como de la educacién. Ademas consideramos que
han de formar parte indispensable del curriculo las aplicaciones ofimaticas, el hardware, los
sistemas operativos, la mecanografia y la programacion. A la vez, se debe prestar un especial interés
en el uso responsable y adecuado de la tecnologia y se debe educar en valores, para tratar de paliar
en la medida de lo posible los riesgos que entrafian las TIC.

Segun han publicado varios medios de comunicacion de economia (ABC, Expansion, El economista,
El confidencial, ...)

“En 2020 Espafia necesitard 100.000 informdticos”: El sector de las tecnologias de la informacion
(TIC) demandard 100.000 profesionales en 2020 en Espafia y entre 720.000 y 1,3 millones en Europa.

Pese a esta prevision, el sistema educativo, deja a los alumnos de 12, 22 y 32 de ESO sin ninguna
materia especifica de Informatica y sélo una especifica de opcidn en 42 de ESO (Tecnologias de la
Informacién y la Comunicacion). Ante esta situacién este Departamento desea fomentar la
programacion y la informatica, impartida por profesores del Departamento de Informatica en la
medida de lo posible, que estimulen el interés por las ciencias de la Programacion y la Computacion
al alumnado, motivo por el que se presentan las siguientes propuestas de materia de libre
configuracién autonémica de disefio propio (Art. 11.5y 11.6 del Decreto 111/2016) para los cursos
de 32 de ESO, que garantizara una formacidn integral en el uso de las TIC durante las etapas de ESO
y Bachillerato. También se solicita la inclusion de materia de libre configuracion autonémica de
“Programacién y Computacidon” en segundo de bachillerato.

Durante los ultimos afios se ha fomentado esta iniciativa en el ciclo formativo de grado medio
Sistemas Microinformdticos y Redes, en los que se ha participado en las UAL-Games de la
Universidad de Almeria, dando como resultado dos primeros premios (Il y IV edicién) y un segundo
premio (lll edicidn) por la especialidad de Ciclos Formativos, e incluso un primer premio en el curso
2020-2021.
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Los elementos curriculares de nuestra propuesta de materias de libre configuracién autondémica de
diseio propio se encuentran indicados en el apartado 8 de programaciones did4cticas.
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ca

ANEXO C: NORMAS DE COMPORTAMIENTO EN EL
AULA

En favor de preservar una buena educacién y mantener un clima de convivencia adecuado en
se establecen las siguientes normas:

clase,

* Queda terminantemente prohibido el uso del ordenador para: juegos en red, acceso a

redes sociales, escuchar musica y cualquier actividad no autorizada por el profesor.

= El material de clase (ordenadores, ratones, sillas, etc.) es del Instituto. Estd prohibido
instalar nuevo software en los ordenadores sin permiso del profesor, ni cambiar hardware

entre ordenadores.

= No se pueden utilizar en clase méviles ni reproductores multimedia portatiles,
consentimiento del profesor.

* Sdlo se permite beber agua en clase pero no comer (patatas, pipas, chicles, etc.)

sin el

= Tras el segundo toque de sirena la entrada a clase se considerard retraso. Cinco minutos
después no se permitira la entrada a clase y se contabilizard la falta de asistencia o retraso

oportuna.

* Enla medida de lo posible hay que llevar una indumentaria “apropiada” para venir a clase

(venir en bafiador es una falta de respeto, al igual que utilizar gafas de sol en clase o
gorras, pamelas, etc.).

llevar

* No esta permitido salir de clase entre horas. Solamente si es estrictamente necesario se

hard previo permiso del profesor.

El incumplimiento de estas normas conlleva ser sancionados de la forma oportuna: expulsion de

clase, formateo del ordenador, retirada de material, etc.

Ademas de estas normas, se afiaden las normas de utilizacidon del Aula de Informatica de ESO y
Bachillerato, detalladas en el Anexo C.1 de este documento.
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ANEXO C.1 - Normas de utilizacion del aula de Informatica

e lareserva del aula se realizard online desde la pagina Web del Centro.

e En la mesa del profesor esta la carpeta de control que contiene el plano del aula y los
Anexos C.2 (distribucion del alumnado en el aula) y C.3 (hoja de incidencias).

e Solo la primera vez que se acceda al aula con un grupo de alumnos, el/la profesor/a
rellenara el Anexo C.2 que debe dejarlo en la carpeta de control.

e Los alumnos no pueden instalar programas. Debera ser el/la profesor/a quien iniciara
sesion en cada uno de los equipos e instalard el software necesario mediante la cuenta

“usuario”.

e Los alumnos siempre se colocaran en el mismo ordenador tal y como se indicd en el Anexo
C.2 (distribucién del alumnado en el aula). En caso de reubicacién del alumnado, debera
especificarse también en el Anexo C.2. Dicho anexo se dejard en la carpeta de control
situada en la mesa del profesor.

e  Esta prohibido:

o Cambiar la configuracién de los equipos. En caso de incidencia, rellenar el Anexo
C.3 (hoja de incidencias).

o Los periféricos no pueden cambiarse de un ordenador a otro. En caso de mal
funcionamiento rellenar la hoja de incidencias y dejarla en la carpeta de control.

o Comer y/o beber en el aula.

o Al entrar en el aula comprobar que esta en buen estado. En caso de no ser asi, rellenar el
Anexo C.3 (hoja de incidencias).
e Antes de salir del aula comprobar que:
o Todos los equipos se han apagado correctamente.
o El proyector esta apagado.
o El aula esta recogida y limpia: comprobar que no hay folios encima de las mesas,
las sillas estan bien colocadas, etc.
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PLANO AULA DE INFORMATICA 1
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PLANO AULA DE INFORMATICA 2
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PLANO AULA SMR1
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PLANO AULA SMR 2
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ANEXO C.2a - Distribucion del alumnado en el aula INF 1

Profesor/a: Grupo:
Dia: Hora: Dia: Hora:
Dia: Hora: Dia: Hora:
BpcC21 EPC20 BPC 19
EPC 18 BpcC 17 EPC 16 EPC 15 EPC 14
EPC 13 BEPC 12 EpC11 EPpPC10 BPpco
EPC8 2pc7 EPpPCe6 BPC5
E2pPC4 BEpPC3 BpPC2 BprC1
Curso 2021-2022 261




Programacién Didactica General Departamento de Informética

ANEXO C.2.b - Distribucion del alumnado en el aula INF 2

Profesor/a: Grupo:
Dia: Hora: Dia: Hora:
Dia: Hora: Dia: Hora:
EPC 16 BEPC 15 BEPC 14 BEprC 13 BEPC 12
g2pcCc11 BprcC 10 Bprco9 BprCs8 Bpc7
EPC6 EPC5 EprC4 BEpPC3 BpPC2 BprC1
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ANEXO C.3 - Hoja de incidencias

REGISTRO DE INCIDENCIAS AULA INF 1

- El profesor antes de comenzar la clase debe preguntar a los alumnos si existen incidencias en su
puesto de trabajo, apuntando las mismas a continuacion si las hubiera, o indicando la ausencia
de las mismas en caso contrario.

DiA: / /

HORA PROFESOR/GRUPO EQUIPO / INCIDENCIAS

8:00-9:00

9:00-10:00

10:00-11:00

11:30-12:30

12:30-13:30

13:30-14:30
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ANEXO D: EVALUACION DE LAS ACTIVIDADES
COMPLEMENTARIAS Y EXTRAESCOLARES

e Visita al CPR del Hospital “La Inmaculada” de Huércal-Overa o de la Universidad de
Almeria.

e Charla-coloquio “Ciberseguridad” impartida por INCIBE.
® |Instalacion de red cableada Ethernet en el aula.

e Acompafiamiento con la empresa Percep Telecom a instalaciones profesionales de
cableado y de sistemas informaticos, ademas de charlas y coloquios organizados por la
empresa y el Centro Educativo.

e Actividades a través del Aula de Emprendimiento de charlas, coloquios y otros.
e Configuracidn de los componentes de redes domésticas.

e Montajes de equipos informaticos.

Observacion: Si el estado de la pandemia lo permite en el presente curso académico.
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IES MAR SERENA CURSO ESCOLAR: 2021 —2022
Departamento: INFORMATICA TALLER: CHARLA-COLOQUIO “ADICCION A LOS VIDEOJUEGOS”

Descripcion del taller: Los alumnos de 12 de Ciclo Formativo de Grado Medio de “Sistemas Microinformaticos y Redes” realizaran:

° Presentacion

. Charla-coloquio con el tema “Adicciones a los videojuegos” y el problema de los juegos en linea en la actualidad que repercute en la vida de los jovenes por provocar gran adiccién a permanecer
en constante conexidn, incidiendo en su vida social, familiar y estado animico y de salud.

OBJETIVOS GENERALES COMPETENCIAS PROFESIONALES
I) Detectar y analizar cambios tecnoldgicos para elegir nuevas alternativas y mantenerse g. Asesorar y asistir al cliente, canalizando a un nivel superior los supuestos que lo requieran, para
actualizado dentro del sector. encontrar soluciones adecuadas a las necesidades de éste.
n) Analizar y describir procedimientos de calidad, prevencion de riesgos laborales y o. Aplicar los protocolos y normas de seguridad, calidad y respeto al medio ambiente en las
medioambientales, sefialando las acciones a realizar en los casos definidos para actuar de intervenciones realizadas.
acuerdo con las normas estandarizadas.
RESULTADOS DE APRENDIZAJE CRITERIOS DE EVALUACION
Elabora presentaciones multimedia describiendo y aplicando normas basicas de O Reconocer y utilizar diferentes formatos y resoluciones de imagenes.
composicién y disefio. a Utilizar diferentes opciones de retoque fotografico.
a Importar y exportar imagenes en diferentes formatos.
O Se han importado y exportado secuencias de video.
a Se han capturado secuencias de video con recursos adecuado

VALORACION DE LA EXPOSICION Y DEBATE

Hace un uso adecuado del tiempo disponible (el tiempo le alcanza para un desarrollo completo del tema).

Utiliza el lenguaje con precisidn y elegancia (no tiene muletillas, usa un Iéxico amplio y oportuno).

Se comunica adecuadamente (mantiene el contacto visual con el publico, no da la espalda, transmite una sensacion de seguridad).

Hace un buen uso de la voz (vocaliza con claridad y precisidn, se hace escuchar en todo el auditorio, no tartamudea).

Utiliza adecuadamente las ayudas audiovisuales (no se limita a leer lo que dicen las ayudas, éstas estan bien disefiadas y facilitan el entendimiento del tema)
La exposicion prepara para un debate posterior con el publico asistente.

Ooooooao
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TALLERES PARA LA FERIA DE FP CUEVAS DE ALMANZORA
TALLER: CONFIGURACION DE LOS COMPONENTES DE UNA RED DOMESTICA

Descripcion del taller:
Configurar los dispositivos de red.

Los alumnos de 12 de Ciclo Formativo de Grado Medio de “Sistemas Microinformaticos y Redes” explicardn a los visitantes del taller cada uno de los componentes de una red doméstica y como configurar

tanto el router ADSL como la tarjetas de red WIFI y Ethernet y periféricos.

OBJETIVOS GENERALES

COMPETENCIAS PROFESIONALES

a) Organizar los componentes fisicos y ldgicos que forman un sistema
microinformatico, interpretando su documentacién técnica, para aplicar los medios y
métodos adecuados a su instalacién, montaje y mantenimiento.

b) Identificar, ensamblar y conectar componentes y periféricos utilizando las
herramientas adecuadas, aplicando procedimientos, normas y protocolos de calidad y
seguridad, para montar y configurar ordenadores y periféricos.

d) Representar la posicion de los equipos, lineas de transmisidon y demas elementos
de una red local, analizando la morfologia, condiciones y caracteristicas del despliegue, para
replantear el cableado y la electrénica de red.

e) Ubicar y fijar equipos, lineas, canalizaciones y mas elementos de una red local
cableada, inalambrica mixta, aplicando procedimientos de montaje y protocolos de calidad y
seguridad, para instalar y configurar redes locales.

f) Interconectar equipos informaticos, dispositivos red local y de conexién con redes
de area extensa, ejecutando los procedimientos para instalar y configurar redes locales.

g) Localizar y reparar averias y disfunciones en los componentes fisicos y légicos para
mantener sistemas microinformaticos y redes locales.

h) Sustituir y ajustar componentes fisicos y l6gicos para mantener sistemas
microinformaticos y redes locales.

i) Interpretar y seleccionar informacidn para elaborar documentacion técnica y
administrativa.

) Detectar y analizar cambios tecnoldgicos para elegir nuevas alternativas y
mantenerse actualizado dentro del sector.

m) Reconocer y valorar incidencias, determinando sus causas y describiendo las
acciones correctoras para resolverlas.

p. Determinar la logistica asociada a las operaciones de instalacion, configuracion y mantenimiento
de sistemas microinformaticos, interpretando la documentacion técnica asociada y organizando los recursos
necesarios.

q. Montar y configurar ordenadores y periféricos, asegurando su funcionamiento en condiciones de
calidad y seguridad.
h. Realizar las pruebas funcionales en sistemas microinformaticos y redes locales, localizando y

diagnosticando disfunciones, para comprobar y ajustar su funcionamiento.
i Mantener sistemas microinformaticos y redes locales, sustituyendo, actualizando y ajustando sus
componentes, para asegurar el rendimiento del sistema en condiciones de calidad y seguridad.

j. Asesorar y asistir al cliente, canalizando a un nivel superior los supuestos que lo requieran, para
encontrar soluciones adecuadas a las necesidades de éste.
r. Aplicar los protocolos y normas de seguridad, calidad y respeto al medio ambiente en las

intervenciones realizadas.

RESULTADOS DE APRENDIZAJE

CRITERIOS DE EVALUACION

Interconecta equipos en redes locales cableadas describiendo estandares de cableado y O Reconoce la estructura de redes locales cableadas analizando las caracteristicas de entornos de

aplicando técnicas de montaje de conectores. aplicacidn y describiendo la funcionalidad de sus componentes. Criterios de evaluacidn

Instala equipos en red, describiendo sus prestaciones y aplicando técnicas de montaje. O Despliega el cableado de una red local interpretando especificaciones y aplicando técnicas de
montaje.
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Mantiene una red local interpretando recomendaciones de los fabricantes de hardware o O Interconecta equipos en redes locales cableadas describiendo estandares de cableado y aplicando
software y estableciendo la relacion entre disfunciones y sus causas. técnicas de montaje de conectores.
O Instala equipos en red, describiendo sus prestaciones y aplicando técnicas de montaje.
O Mantiene una red local interpretando recomendaciones de los fabricantes de hardware o software
y estableciendo la relacion entre disfunciones y sus causas.
Cumple las normas de prevencidn de riesgos laborales y de protecciéon ambiental, O Ha identificado y conoce los riesgos y el nivel de peligrosidad que suponen la manipulacién de los
identificando los riesgos asociados, las medidas y equipos para prevenirlos en el montaje y materiales, herramientas, Utiles, maquinas y medios de transporte en el montaje de equipos y de redes
mantenimiento de equipos y redes locales locales.
O Ha operado las maquinas respetando las normas de seguridad.
O Conoce las causas mas frecuentes de accidentes en el manipulado, entre otros, de materiales,
herramientas, maquina de corte y conformado.
O Conoce los elementos de seguridad de las maquinas y los equipos de proteccion individual.
O Ha valorado el orden y la limpieza de instalaciones y equipos como primer factor de prevencion de
riesgos.
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TALLER: INSTALACION DE RED CABLEADA ETHERNET

Descripcion del taller: Los alumnos de 12 de Ciclo Formativo de Grado Medio de “Sistemas Microinformaticos y Redes” realizaran las siguientes actividades:

° Instalacidn de canalizacién, armario y cableado de la red Ethernet en el aula SMR1.

. Colocacidn y configuracién de los dispositivos de red y de los equipos informaticos.

° Comprobacidn de la correcta funcionalidad de todos los componentes de la red. Utilizacidon de herramientas de certificacion de Redes (Fluke).

OBJETIVOS GENERALES COMPETENCIAS PROFESIONALES

a) Organizar los componentes fisicos y légicos que forman un sistema s. Determinar la logistica asociada a las operaciones de instalacidn, configuracion y mantenimiento

microinformatico, interpretando su documentacién técnica, para aplicar los medios y
métodos adecuados a su instalacién, montaje y mantenimiento.

b) Identificar, ensamblar y conectar componentes y periféricos utilizando las
herramientas adecuadas, aplicando procedimientos, normas y protocolos de calidad y
seguridad, para montar y configurar ordenadores y periféricos.

d) Representar la posicion de los equipos, lineas de transmisidon y demas elementos de
una red local, analizando la morfologia, condiciones y caracteristicas del despliegue, para
replantear el cableado y la electrénica de red.

e) Ubicar y fijar equipos, lineas, canalizaciones y mas elementos de una red local
cableada, inalambrica mixta, aplicando procedimientos de montaje y protocolos de calidad y
seguridad, para instalar y configurar redes locales.

f) Interconectar equipos informaticos, dispositivos red local y de conexion con redes
de area extensa, ejecutando los procedimientos para instalar y configurar redes locales.

g) Localizar y reparar averias y disfunciones en los componentes fisicos y légicos para
mantener sistemas microinformaticos y redes locales.

h) Sustituir y ajustar componentes fisicos y l6gicos para mantener sistemas
microinformaticos y redes locales.

i) Interpretar y seleccionar informacidn para elaborar documentacion técnica y
administrativa.

) Detectar y analizar cambios tecnoldgicos para elegir nuevas alternativas y
mantenerse actualizado dentro del sector.

m) Reconocer y valorar incidencias, determinando sus causas y describiendo las
acciones correctoras para resolverlas.

de sistemas microinformaticos, interpretando la documentacion técnica asociada y organizando los
recursos necesarios.

t. Montar y configurar ordenadores y periféricos, asegurando su funcionamiento en condiciones de
calidad y seguridad.
k. Realizar las pruebas funcionales en sistemas microinformaticos y redes locales, localizando y

diagnosticando disfunciones, para comprobar y ajustar su funcionamiento.
. Mantener sistemas microinformaticos y redes locales, sustituyendo, actualizando y ajustando sus
componentes, para asegurar el rendimiento del sistema en condiciones de calidad y seguridad.

m. Asesorar y asistir al cliente, canalizando a un nivel superior los supuestos que lo requieran, para
encontrar soluciones adecuadas a las necesidades de éste.
u. Aplicar los protocolos y normas de seguridad, calidad y respeto al medio ambiente en las

intervenciones realizadas.

RESULTADOS DE APRENDIZAJE

CRITERIOS DE EVALUACION

Interconecta equipos en redes locales cableadas describiendo estandares de cableado y O Reconoce la estructura de redes locales cableadas analizando las caracteristicas de entornos de
aplicando técnicas de montaje de conectores. aplicacién y describiendo la funcionalidad de sus componentes. Criterios de evaluacion

O Despliega el cableado de una red local interpretando especificaciones y aplicando técnicas de
Instala equipos en red, describiendo sus prestaciones y aplicando técnicas de montaje. montaje.
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O Interconecta equipos en redes locales cableadas describiendo estandares de cableado y
Mantiene una red local interpretando recomendaciones de los fabricantes de hardware o aplicando técnicas de montaje de conectores.
software y estableciendo la relacion entre disfunciones y sus causas. O Instala equipos en red, describiendo sus prestaciones y aplicando técnicas de montaje.
O Mantiene una red local interpretando recomendaciones de los fabricantes de hardware o
software y estableciendo la relacion entre disfunciones y sus causas.
Cumple las normas de prevencidn de riesgos laborales y de proteccién ambiental, O Ha identificado y conoce los riesgos y el nivel de peligrosidad que suponen la manipulacién de los
identificando los riesgos asociados, las medidas y equipos para prevenirlos en el montaje y materiales, herramientas, Utiles, maquinas y medios de transporte en el montaje de equipos y de redes
mantenimiento de equipos y redes locales locales.
O Ha operado las maquinas respetando las normas de seguridad.
O Conoce las causas mas frecuentes de accidentes en el manipulado, entre otros, de materiales,
herramientas, maquina de corte y conformado.
[} Conoce los elementos de seguridad de las maquinas y los equipos de proteccion individual.
[} Ha valorado el orden y la limpieza de instalaciones y equipos como primer factor de prevencion
de riesgos.
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TALLERES PARA LA FERIA DE FP CUEVAS DE ALMANZORA
TALLER: MONTAJE DE UN EQUIPO INFORMATICO

Descripcion del taller:
Se montardan 1-3 equipos informaticos desde cero.

Los alumnos de 12 de Ciclo Formativo de Grado Medio de “Sistemas Microinformaticos y Redes” explicaran a los visitantes del taller cada uno de los componentes de un ordenador e iran indicando a los
asistentes como deben ir conectando y ensamblando cada componente hasta su puesta en marcha final.

OBJETIVOS GENERALES COMPETENCIAS PROFESIONALES
a. Organizar los componentes fisicos y légicos que forman | v. Determinar la logistica asociada a las operaciones de instalacién, configuracién y mantenimiento de sistemas
un sistema microinformatico, interpretando su documentacién microinformaticos, interpretando la documentacion técnica asociada y organizando los recursos necesarios.
técnica, para aplicar los medios y métodos adecuados a su w. Montar y configurar ordenadores y periféricos, asegurando su funcionamiento en condiciones de calidad y seguridad.
instalacién, montaje y mantenimiento. n. Realizar las pruebas funcionales en sistemas microinformaticos y redes locales, localizando y diagnosticando disfunciones,
b. Identificar, ensamblar y conectar componentes y para comprobar y ajustar su funcionamiento.
periféricos utilizando las herramientas adecuadas, aplicando o. Mantener sistemas microinformaticos y redes locales, sustituyendo, actualizando y ajustando sus componentes, para
procedimientos, normas y protocolos de calidad y seguridad, para | asegurar el rendimiento del sistema en condiciones de calidad y seguridad.
montar y configurar ordenadores y periféricos. p. Asesorar y asistir al cliente, canalizando a un nivel superior los supuestos que lo requieran, para encontrar soluciones
adecuadas a las necesidades de éste.
X. Aplicar los protocolos y normas de seguridad, calidad y respeto al medio ambiente en las intervenciones realizadas.

RESULTADOS DE APRENDIZAJE

CRITERIOS DE EVALUACION

Ensambla un equipo microinformdtico, interpretando planos e
instrucciones del fabricante aplicando técnicas de montaje

Cumple las normas de prevencién de riesgos laborales y de
proteccidon ambiental, identificando los riesgos asociados, las
medidas y equipos para prevenirlos en el montaje y
mantenimiento de equipos y redes locales

[} Ha seleccionado las herramientas y Utiles necesarios para el ensamblado de equipos.

O Ha interpretado la documentacion técnica.

m| Ha ensamblado el equipo completo (placa base, microprocesador, memoria RAM, discos fijos, ...)

[} Ha configurado el equipo.

O Ha chequeado y verificado las prestaciones del conjunto ensamblado.

m| Ha identificado y conoce los riesgos y el nivel de peligrosidad que suponen la manipulacién de los materiales, herramientas,
utiles, maquinas y medios de transporte en el montaje de equipos y de redes locales.

m| Ha operado las maquinas respetando las normas de seguridad.

O Conoce las causas mas frecuentes de accidentes en el manipulado, entre otros, de materiales, herramientas, maquina de
corte y conformado.

m| Conoce los elementos de seguridad de las maquinas y los equipos de proteccién individual.

O Ha valorado el orden y la limpieza de instalaciones y equipos como primer factor de prevencién de riesgos.
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ANEXO E: RECURSOS DIDACTICOS

Se dispone de aula equipada con:

Ordenadores personales conectados en red, que permitirdn realizar practicas sobre
Sistemas Operativos Windows y Linux sobre maquinas virtuales.

Ordenadores para instalaciones limpias de sistemas operativos.

Pizarra y Proyector conectado al ordenador del profesor, lo que ayudara a las exposiciones
y a la ejemplificacién directa sobre el ordenador cuando sea necesario.

Se hara uso de la plataforma Moodle del Departamento para que los alumnos puedan
acceder a diversos contenidos didacticos multimedia relacionados con el médulo, asi como
para la entrega de actividades y de pruebas.

Biblioteca de departamento.
Documentacién y manuales.

Revistas informaticas.
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ANEXO F: BIBLIOGRAFIA

Biblioteca del Departamento de Informatica para aplicacion docente:

e Enreda con tu PC. RA-MA.

e |[nstalacidon y mantenimiento de servicios de Redes Locales.

® Administracion de sistemas Operativos Windows y Linux. Un enfoque practico.
e Tecnologias de la Informacién y Comunicacién 42 ESO, SM

e Tecnologias de la Informacién y Comunicacién |, Aldaida

e Tecnologias de la Informacién y Comunicacién 1,Anaya,

e Tecnologias de la Informacién y Comunicacién I, Aldaida

e Tecnologias de la Informacién y Comunicacién 2,Anaya,

e Instalacidon y Mantenimiento de Equipos y Sistemas informaticos, McGrawHill.
e Montaje y Mantenimiento de equipos informaticos, McGrawHill.

e Montaje y Mantenimiento de equipos, Paraninfo.

® |Instalacion y Mantenimiento de Equipos y Sistemas informaticos, Itamar.
e Montaje y Mantenimiento de equipos, Macmillan.

o Redes Locales, Paraninfo.

o Redes Locales, McGrawHill.

o Redes Locales, Editex.

® Aplicaciones Ofimaticas, McGrawHill.

® Aplicaciones Ofimaticas, Macmillan.

e Sistemas operativos monopuesto, McGrawHill.

e Sistemas operativos monopuesto, Macmillan.

e Sistemas operativos en red, McGrawHill.

e Sistemas operativos en red, Macmillan.

e Servicios en red, McGrawHill.

e Servicios en red, Macmillan.

e Aplicaciones Web, Macmillan.

e Aplicaciones Web, McGrawHill.

e Cursos audiovisuales de montaje y reparacién de equipos.

e Video tutoriales obtenidos en Internet.

e Revistas y articulos relacionados con el médulo.

Curso 2021-2022 272



