IES Mar Serena 2° Bachillerato Semipresencial

Tecnologias de la Informacién y la Comunicacion Il

OBJETIVOS GENERALES

1. Entender el papel principal de las tecnologias de la informacion y la comunicacion en la sociedad actual, y su impacto en
los &mbitos social, econdmico y cultural.

2.  Comprender el funcionamiento de los componentes hardware y software que conforman los ordenadores, los dispositivos
digitales y las redes, conociendo los mecanismos que posibilitan la comunicacion en Internet.

3. Seleccionar, usar y combinar multiples aplicaciones informaticas para crear producciones digitales, que cumplan unos
objetivos complejos, incluyendo la recogida, el andlisis, la evaluacién y presentacion de datos e informacion y el
cumplimiento de unos requisitos de usuario.

4. Crear, revisar y replantear un proyecto Web para una audiencia determinada, atendiendo a cuestiones de disefio, usabilidad
y accesibilidad, midiendo, recogiendo y analizando datos de uso.

5. Usar los sistemas informaticos y de comunicaciones de forma segura, responsable y respetuosa, protegiendo la identidad
online y la privacidad, reconociendo contenido, contactos o conductas inapropiadas y sabiendo cémo informar al respecto.

6. Fomentar un uso compartido de la informacion, que permita la produccion colaborativa y la difusion de conocimiento en
red, comprendiendo y respetando los derechos de autor en el entorno digital.

7. Emplear las tecnologias de busqueda en Internet, conociendo como se seleccionan y organizan los resultados y evaluando
de forma critica los recursos digitales obtenidos.

8. Comprender qué es un algoritmo, como son implementados en forma de programa, como se almacenan y ejecutan sus
instrucciones, y como diferentes tipos de datos pueden ser representados y manipulados digitalmente.

9. Desarrollar y depurar aplicaciones informaticas, analizando y aplicando los principios de la ingenieria del software,
utilizando estructuras de control, tipos avanzados de datos y flujos de entrada y salida en entornos de desarrollo integrados.

10. Aplicar medidas de seguridad activa y pasiva, gestionando dispositivos de almacenamiento, asegurando la privacidad de la

informacion transmitida en Internet y reconociendo la normativa sobre proteccion de datos.

CONTENIDOS MINIMOS Y SECUENCIACION

Bloque Contenidos

Lenguajes de programacion: estructura de un programa informatico y elementos
basicos del lenguaje. Tipos de lenguajes. Tipos basicos de datos. Constantes y
variables. Operadores y expresiones. Comentarios. Estructuras de control.
Condicionales e iterativas. Profundizando en un lenguaje de programacion:
estructuras de datos. Funciones y bibliotecas de funciones. Reutilizacion de codigo.
Facilidades para la entrada y salida de datos de usuario. Manipulacion de archivos.
1. Programacion. Orientacion a objetos: Clases, objetos y constructores. Herencia. Subclases y
superclases. Polimorfismo y sobrecarga. Encapsulamiento y ocultacion. Bibliotecas
de clases. Metodologias de desarrollo de software: enfoque Top-down,
fragmentacion de problemas y algoritmos. Pseudocodigo y diagramas de flujo.
Depuracion. Entornos de desarrollo integrado. Ciclo de vida del software. Analisis,
disefio, Programacion y Pruebas. Trabajo en equipo y mejora continua. Control de
versiones.

Vision general de Internet. Web 2.0: caracteristicas, servicios, tecnologias,
licencias y ejemplos. Plataformas de trabajo colaborativo: ofimatica,
repositorios de fotografias, lineas del tiempo y marcadores sociales. Disefio y
desarrollo de paginas web: Lenguaje de marcas de hipertexto (HTML), estructura,
etiquetas y atributos, formularios, multimedia y graficos. Hoja de estilo en cascada
(CSS). Introduccion a la programacion en entorno cliente. JavaScript. Accesibilidad
y usabilidad (estandares). Herramientas de disefio web. Gestores de contenidos.
Elaboracion y difusion de contenidos web: imagenes, audio, geolocalizacion, videos,
sindicacion de contenidos y alojamiento. Analitica web.

2. Publicacion y
difusion de
contenidos.

Principios de la seguridad informatica. Seguridad activa y pasiva. Seguridad fisica y
logica. Seguridad de contrasefias. Actualizacion de sistemas operativos y
aplicaciones. Copias de seguridad, imagenes y restauracion. Software malicioso,
herramientas antimalware y antivirus, proteccion y desinfeccion. Cortafuegos.
Seguridad en redes inalambricas. Ciberseguridad. Criptografia. Cifrado de clave
publica. Seguridad en redes sociales, acoso y convivencia en la red. Firmas y
certificados digitales. Agencia espafiola de Proteccion de datos.

3. Seguridad.
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Unidad Didactica Bloque | Contenidos Horas
1. Internet, la Web 2.0 y el trabajo 6
1. gestion de 2 colaborativo.
= SO 2. Elaboracion y Gestion de contenidos. 6
el
§ 1. Herramientas de disefio web 6
E 2 2. Disefio y edicion de paginas Web. 8
- 1. Disefio Web . .
L funcional. 3. Hojas de estilo (CSS) 7
2 4. Introduccion a la programacion en
entorno cliente. Estandares 7
1. Iniciandonos en la programacion. 3
2. Hablando con las maquinas: lenguajes de
programacion. 3
3.Conceptos bésicos | f] . Planteand(;) un (ﬁrograma: Diagramas de
de programacion 1o y pSeudocodigo. 4
4. Las herramientas bésicas del
= ; .
g programador: tipos de datos bésicos,
S constantes y variables, operadores de 4
7§ expresiones, comentarios.
m
= 1. Estructuras de control. 4
4.Conceptos 2. Estructuras de datos y funciones. 4
G .c!e ! 3. Manipulacién de archivos. 4
programacion
4. Orientacion a objetos. 6
1. Ciclos de vida del software, herramientas 4
5 Ciclo de vida 1 |CASE
2. Trabajo en equipo y control de versiones 4
1. Principios de la seguridad informatica. 5
:§ ¢ 2. Recuperacion de aplicaciones y datos. 5
S | 6 Seguridad y 3. Seguridad frente a software malicioso. 5
g | proteccion de datos. 3 ) ) i )
/M 4. Ciberseguridad, criptografia y cifrado. 5
3 5. Politicas de proteccion de datos. 10

Se propone la siguiente agenda para que el alumnado pueda distribuir adecuadamente su tiempo en

la realizacion de tareas y en la consulta de los contenidos:
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1°" TRIMESTRE Meses Unidad Actividad
Temas 1y 2

Septiembre ] Ve 1L
Prueba presencial: Octubre Temas 3y 4

Mes de Diciembre

Tarea 1.2
Fecha limite entrega de tareas:
Mes de Diciembre Tema 1
Noviembre
2 Tarea 1.3
Diciembre
Tarea global
2° TRIMESTRE Meses Unidad Actividad
Temas 1y 2
Enero , Tarea 2.1
Febrero Temas 3y 4
Prueba presencial:
Mes de Marzo Tarea 2.2
Fecha limite entrega de tareas: Temas 1,2,3y 4
Mes de Marzo 4
Tarea 2.3
Febrero
Marzo Tema 1
5
Tarea global
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3° TRIMESTRE Meses Unidad Actividad
Temas 1 y 2
Tarea 3.1
_ Abril
Prueba presencial: Temas 3y 4
Mes de Mayo
6 Tarea 3.2
Fecha limite entrega de tareas:
Mes de Mayo UeriE g
Mayo Tarea 3.3
Tarea global
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UNIDAD DE ) INSTRUMENTOS
TRABAJO RESULTADOS DE APRENDIZAJE CRITERIOS DE EVALUACION DE ) PESO
EVALUACION
5. Usar los sistemas informaticos y de| e Utilizar y describir las caracteristicas de las herramientas relacionadas con
comunicaciones de forma segura, responsable y la web social, identificando las funciones y posibilidades que ofrecen las Actividades
respetuosa, protegiendo la identidad online y la plataformas de trabajo colaborativo. propuestas: 30 %
privacidad, reconociendo contenido, contactos o| e Elaborar y publicar contenidos en la Web, integrando informacion textual, | = Tarea 3.3
1 Gestion de conductas inapropiadas y sabiendo coémo grafica y multimedia, y teniendo en cuenta a quien van dirigidos y el | Tarea iobal 11%
contenidos. informar al respecto. objetivo que se pretende conseguir. Prucha Pr efen cial:
7. Emplear las tecnologias de busqueda en Internet, 60% ’
conociendo cémo se seleccionan y organizan los °
resultados y evaluando de forma critica los
recursos digitales obtenidos.
2. Comprender el funcionamiento de los| e Utilizar y describir las caracteristicas de las herramientas relacionadas con
componentes hardware y software que la web social, identificando las funciones y posibilidades que ofrecen las
conforman los ordenadores, los dispositivos plataformas de trabajo colaborativo.
digitales 'y las redes, conociendo los| e Elaborar y publicar contenidos en la web, integrando informacion textual,
mecanismos que posibilitan la comunicacion en grafica y multimedia, y teniendo en cuenta a quién van dirigidos y el
Internet. objetivo que se pretende conseguir.
5. Crear, revisar y replantear un proyecto web para | o Elabora trabajos utilizando las posibilidades de colaboracion que permiten | Actividades
una audiencia determinada, atendiendo a las tecnologias basadas en la web 2.0. propuestas: 30 %
i cuestiones  de  disefio,  usabilidad Y| o Analizar y utilizar las posibilidades que nos ofrecen las tecnologias | Tarea 1.3
2 Disefio Web accesibilidad, — midiendo,  recogiendo 'y basadas en la web 2.0 y sucesivos desarrollos, aplicandolas al desarrollo de ' 25%
funcional. analizando datos de uso.

4 Crear, revisar y replantear un proyecto Web para
una audiencia determinada, atendiendo a
cuestiones de  diseflo, usabilidad 'y
accesibilidad,  midiendo, recogiendo 'y
analizando datos de uso.

7. Emplear las tecnologias de busqueda en
Internet, conociendo como se seleccionan y
organizan los resultados y evaluando de forma
critica los recursos digitales obtenidos.

trabajos colaborativos.

o Explica las caracteristicas relevantes de la web 2.0 y los principios en los
que esta se basa.

Prueba Presencial:
60%
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UNIDAD DE INSTRUMENTOS
TRABAJO RESULTADOS DE APRENDIZAJE CRITERIOS DE EVALUACION DE ) PESO
EVALUACION
2. Comprender el funcionamiento de los Describir las estructuras de almacenamiento analizando las caracteristicas | Actividades
componentes hardware 'y software que de cada una de ellas. propuestas: 30 %
conforman los ordenadores, los dispositivos o Explica las estructuras de almacenamiento para diferentes aplicaciones | e Tarea 1.1
digitales y las redes, conociendo los teniendo en cuenta sus caracteristicas. e Tarea 1.2
3 Conceptos mecanismos que posibilitan la comunicacion en Conocer y comprender la sintaxis y la semantica de las construcciones de | e Relacion de
basicos de Internet. un lenguaje de programacion. ejercicios de 13%
programacion 8. Comprender qué es un algoritmo, cémo son o Elabora diagramas de flujo de baja y mediana complejidad usando consolidacién
implementados en forma de programa, como se elementos grificos e interrelaciondndolos entre si para dar respuesta a y refuerzo
almacenan y ejecutan sus instrucciones, y como problemas concretos. Prueba Presencial:
diferentes tipos de datos pueden ser 60%
representados y manipulados digitalmente
9. Desarrollar y depurar aplicaciones informaticas, Describe las estructuras de almacenamiento analizando las caracteristicas
analizando y aplicando los principios de la de cada una de ellas. Actividades
ingenieria del software, utilizando estructuras o Explica las estructuras de almacenamiento para diferentes aplicaciones tas: 30 %
de control, tipos avanzados de datos y flujos de teniendo en cuenta sus caracteristicas. prop;es 5'2 1 °
entrada y salida en entornos de desarrollo Conoce y comprende la sintaxis y la semantica de las construcciones de un * areas
4 integrados. lenguaje de programacion. * Tarea.2’.2
Programacion o Elabora diagramas de flujo de mediana complejidad usando elementos * Relaglgn de 16%
. . . ; ejercicios de
avanzada. graficos e interrelacionandolos entre si para dar respuesta a problemas

concretos.
Utiliza entornos de programacion para disefiar programas que resuelvan
problemas concretos.
O Elabora programas de mediana complejidad utilizando entornos de
programacion.

consolidacion
Prueba Presencial:
60%
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UNIDAD DE ) INSTRUMENTOS
TRABAJO RESULTADOS DE APRENDIZAJE CRITERIOS DE EVALUACION DE . PESO
EVALUACION
9. Desarrollar y depurar aplicaciones informaticas, | e Realizar programas de aplicacion en un lenguaje de programacion

analizando y aplicando los principios de la determinado, aplicandolos a la solucion de problemas reales.

ingenieria del software, utilizando estructuras o Elabora programas de mediana complejidad definiendo el flujograma | Actividades

de control, tipos avanzados de datos y flujos de correspondiente y escribiendo el codigo correspondiente. propuestas: 30 %
5Ci entrada y salida en entornos de desarrollo o Descompone problemas de cierta complejidad en problemas méas| e Tarea 3.1

iclo de . ~ . o

vida. integrados. pequefios susceptibles de ser programados como partes separadas. e Tarea3.2 8%

e Depurar programas informaticos, optimizandolos para su aplicacion.
o Obtiene el resultado de seguir un programa escrito en un cédigo
determinado, partiendo de determinadas condiciones.
o Optimiza el cédigo de un programa dado aplicando procedimientos de
depuracion.

Prueba Presencial:
60%
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INSTRUMENTOS
%%Q?ODE RESULTADOS DE APRENDIZAJE CRITERIOS DE EVALUACION DE ) PESO
EVALUACION
3. Seleccionar, usar y combinar multiples | o Adoptar las conductas de seguridad activa y pasiva que posibiliten la
aplicaciones informaticas para crear proteccion de los datos y del propio individuo en sus interacciones en
producciones digitales que cumplan unos Internet y en la gestion de recursos y aplicaciones locales.
objetivos complejos, incluyendo la recogida, el o Elabora un esquema de bloques con los elementos de proteccion fisica
analisis, la evaluacion y la presentacion de frente a ataques externos para una pequefia red, considerando tanto los
datos e informacion, asi como el cumplimiento elementos hardware de proteccion como las herramientas software que
de unos requisitos de usuario permiten proteger la informacion.
4. Secleccionar, wusar y combinar multiples | e Analizar la importancia que el aseguramiento de la informacion posee en
aplicaciones informaticas para crear la sociedad del conocimiento, valorando las repercusiones de tipo
producciones digitales que cumplan unos econdmico, social o personal.
objetivos complejos, incluyendo la recogida, el | o (Este criterio aparece como C.6 en el Bloque 1 del RD.1105/2014)
analisis, la evaluacion y la presentacion de | Describir los principios de seguridad en Internet, identificando amenazas y
datos e informacion, asi como el cumplimiento | riesgos de ciberseguridad.
de unos requisitos de usuario.
5. Usar los sistemas informaticos y de Actividades
6 Politicas de comunicaciones dc? forma segura, respon‘sable y propuestas: 30 %
proteccion de respetuosa, proteglepdo la 1denthad online y la e Tarea globe.ll 27%
privacidad, reconociendo contenido, contactos Prueba Presencial:
datos. o conductas inapropiadas y sabiendo cémo 60%
informar al respecto.
7. Emplear las tecnologias de busqueda en
Internet, conociendo cémo se seleccionan y
organizan los resultados y evaluando de forma
critica los recursos digitales obtenidos.
8. Describir los principios de seguridad en Internet,

1dentificando de

ciberseguridad.

amenazas |y  riesgos

10. Aplicar medidas de seguridad activa y pasiva,

gestionando dispositivos de almacenamiento,
asegurando la privacidad de la informacion
transmitida en Internet y reconociendo la
normativa sobre proteccion de datos.
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CRITERIOS DE EVALUACION

La evaluacion serd continua y sumativa, basada en la observacion y calificacion de todos los trabajos realizados,
prestando especial atencion a la aptitud y atencion por parte del alumno en clase.

La evaluacion en el bachillerato a Distancia en Andalucia se ajusta a los siguientes criterios generales:

e Tarea individual:
Son tareas referidas a contenidos, recursos o competencias que el alumno ha estudiado o puede consultar siguiendo el
método de "aprender haciendo". Plantean situaciones que debe resolver a través de esos recursos y de las consultas
en el aula. Pueden servir para enfocar y preparar la tarea global.

e Tarea global:

1. Son tareas que abarcan los objetivos minimos de la materia en el trimestre o bloque. Son un proyecto que el
alumnado debe desarrollar mostrando las competencias que has adquirido durante el trimestre en las tareas
individuales.

2. Fomentan la creatividad y estan atin mas vinculadas con el entorno y la realidad que nos rodean.

e Tarea presencial:
1. Las pruebas o tareas presenciales deberan realizarse en un lugar presencial.
2. Sirven para confirmar que es el autor de las tareas entregadas, demostrar que ha alcanzado los objetivos minimos y
que cumple con los criterios de evaluacion de la materia.
3. Las notas de la primera y segunda evaluacion son informativas. La nota final del curso es la oficial y se calculara en
mayo/junio o septiembre.
Se celebran:
e Al final de cada evaluacién. Suelen celebrarse en diciembre, marzo y mayo. Las tareas presenciales de la
tercera evaluacion y la final de curso coinciden en la misma fecha en mayo.
e Convocatoria ordinaria: es obligatoria si falta alguna evaluacion por aprobar. Se celebra en mayo.
e Convocatoria extraordinaria de septiembre: sirve para recuperar aquello que no se ha aprobado en la
convocatoria ordinaria.
Siempre que el calendario lo permita se celebrara en sabados mafiana o tarde.
Se aplicaran los siguientes criterios para evaluar la resolucion de las actividades propuestas en la tarea presencial:
- Correccidn, claridad y coherencia en la expresion escrita. Uso de la terminologia técnica adecuada al contexto.
- Uso adecuado en las situaciones propuestas de los contenidos tanto teéricos como procedimentales.
- Correccion en la explicacion de los procedimientos y analisis de los resultados obtenidos.
- Uso de software y herramientas TIC 2.0 ajustado al contexto de las cuestiones planteadas.
- Justificacion razonada de los pasos efectuados en el manejo de las herramientas.
- Correspondencia clara con la calidad del trabajo efectuado por el alumno al realizar las tareas individuales y
globales.
e  Participacion:
Se valorara el interés e implicacion en la materia, la ayuda a resolver dudas al resto de compaiieros, etc. Esta puede ser
valorada:
1. Durante la asistencia a las clases presenciales.
2. En el aula virtual: entrega de tareas, mensajes, foros, ...
Para la calificacion del alumnado se tendra en cuenta:
1. Para aprobar la materia, el alumno o alumna tiene que aprobar cada uno de los tres trimestres.
2. Elcélculo de la nota de cada trimestre se establece de la forma siguiente:

Tarea Presencial Tareas individuales/globales Participacion

60 % 30% 10 %

3. El calculo de la nota final del curso sera la media de los trimestres, redondeandose al alza o a la baja (hasta un
10%) segun la participacion del alumnado en el aula virtual y atendiendo a los criterios de evaluacion arriba
citados.

4. Los criterios de correccion especificos de cada tarea apareceran claramente establecidos en las instrucciones de las
mismas. Respecto al reenvio de tareas, serd el profesorado el encargado de determinar cuando los errores
detectados afectan a conceptos basicos necesarios para un correcto desarrollo del resto de la materia, solicitando al
alumno, mediante una peticion y correspondiente retroalimentacion formativa, un reenvio de dicha tarea, con el
objetivo de que el alumno rectifique y aprenda, subsanando esos errores que se han considerado claves y que
pueden impedir su avance en el proceso de aprendizaje.
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