IES Mar Serena

CFGM Sistemas Microinformaticos y Redes

Servicios en Red

OBJETIVOS GENERALES

a) Organizar los componentes fisicos y 16gicos que forman un sistema microinformatico, interpretando su documentacion
técnica, para aplicar los medios y métodos adecuados a su instalacion, montaje y mantenimiento.

c) Reconocer y ejecutar los procedimientos de instalacion de sistemas operativos y programas de aplicacion, aplicando
protocolos de calidad, para instalar y configurar sistemas microinformaticos.

d) Representar la posicion de los equipos, lineas de transmision y demas elementos de una red local, analizando la
morfologia, condiciones y caracteristicas del despliegue, para replantear el cableado y la electronica de red.

e) Ubicar y fijar equipos, lineas, canalizaciones y mas elementos de una red local cableada, inalambrica mixta, aplicando
procedimientos de montaje y protocolos de calidad y seguridad, para instalar y configurar redes locales.

g) Localizar y reparar averias y disfunciones en los componentes fisicos y logicos para mantener sistemas
microinformaticos y redes locales.

k) Reconocer caracteristicas y posibilidades de los componentes fisicos y logicos, para asesorar y asistir a clientes.

) Detectar y analizar cambios tecnologicos para elegir nuevas alternativas y mantenerse actualizado dentro del sector.

m) Reconocer y valorar incidencias, determinando sus causas y describiendo las acciones correctoras para resolverlas.

CONTENIDOS MINIMOS Y SECUENCIACION

Bloque Unidad De Trabajo | Contenidos AXTUEEE Peso
a evaluar
| 1 Conceptos Basicos | 1. Conceptos previos
Instalacion de Redes 1.1. Protocolo IP
de servicios 1.2. Direcciones IP
de 1.3. Mascara de red
configuracion 1.4. Puerta de enlace
dinamica de 2. FElementos de interconexion
1? sistemas 2.1. Amplificador y repetidor o concentrador 12,78 10%
Eval. 2.2. Puente
2.3. Conmutador o switch
3. Configuracién de adaptador de red
3.1. Configuracion en Windows
3.2. Configuracion en Linux
3.3. Red local en Programa de virtualizacion
3.4. Comandos basicos de red
1 2 Servicio DHCP 1. Elservicio DHCP
Instalacion 2. Se podria trabajar sin el servicio DHCP?
de servicios 2.1. Caracteristicas generales del servicio DHCP
de 2.2. Funcionamiento del Protocolo DHCP
configuracion 3. Configuracion el cliente DHCP
dinamica de 3.1. Cliente DHCP en Ubuntu
sistemas 3.2. Cliente DHCP en Windows
4. Autoconfiguracion de red sin DHCP
4.1. ;Quién realiza esta funcion en Ubuntu? 1 15%
4.2. ;{Quién realiza esta funcion en Windows?
5. Configuracioén del servidor DHCP
5.1. Configuracion del servidor DHCP en Ubuntu Server
1*y 5.2. Archivo de configuracion dhepd.conf
2° 5.3. Configuracion del servidor DHCP en Windows
Eval. Server
5.4. Otros sistemas que disponen de servidor DHCP
5.5. ({Qué ocurre si hay mas de un servidor DHCP activo
2 3 Servicio de 1. Que es el servicio DNS?
Instalacion Nombres de 1.1. El espacio de nombres y dominio
de servicios Dominio (DNS) 1.2. La delegacion de dominios
de resolucion 1.3. /Qué son los dominios y las zonas?
de nombres 2. Configuracion del cliente DNS ) 17%
3. Base de datos del protocolo DNS
4. Servidores de nombres de dominio
4.1. Resolucion inversa
5. Instalacion y configuracion del servicio DNS en un
servidor GNU/Linux
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Bloque

Unidad De Trabajo

Contenidos

Aspectos
a evaluar

Peso

6.

7.

Configuracion de un servidor DNS secundario en Ubuntu
GNU/Linux

Instalacion y configuracion del servidor DNS con
Windows 2008 Server

DNS dinamico (DDNS)

3

Instalacion
de servicios
de
transferencia
de ficheros

4 Servicio FTP

El servicio FTP

1.1. ;Cémo funciona el servicio FTP?

1.2. Caracteristicas principales del servicio FTP

El cliente FTP

2.1. Uso del navegador web como cliente FTP

2.2. Uso de un cliente FTP en modo grafico (gFTP)

2.3. Uso del cliente FTP en modo consola desde Ubuntu
GNU/Linux

2.4. Configuracion del cliente FTP FileZilla

El servidor FTP

3.1. Servidor vsftpd en Ubuntu GNU/Linux

3.2. Servidor FTP en Windows 2008 Server

15%

4

Gestion de
servicios de
correo
electronico

5

Gestion de
servidores
web

5 Servicio HTTP

Nk

Protocolo HTTP

1.1. Mensaje HTTP

1.2. Codigo de estado

1.3. Cookies

Protocolo HTTPS

Aplicaciones Web. Estructura y funcionamiento
(Qué son los tipos MIME?

Servidores Web en Sistemas Operativas libres y
propietarios

5.1. Instalacion

5.2. Ficheros y parametros de configuracion
5.3. Arranque y parada

5.4. Servidores virtuales

5.5. Acceso andnimo y autentificado

El servidor web seguro

6.1. ;/Qué es la firma digital?

6.2. El protocolo SSL

6.3. Creacion del host virtual

6.4. Obtencion del certificado

6.5. Instalar el certificado

17%

6

Gestion de
acceso
remoto

6 Servicios de correo
electronico

N

~ o

El servicio de correo electronico

Elementos del correo electronico

Agentes del servicio de correo electronico

Estructura de los mensajes

Protocolos de correo electronico

5.1. El protocolo SMTP

5.2. El protocolo POP

5.3. El protocolo IMAP

Clientes de correo electronico

Tipos de clientes de correo

7.1. Microsoft Outlook Express

7.2. Mogzilla Thunderbird

Servicio de correo electronico via web
Servidor de correo electronico

14%

28
Eval.

8
Interconexién
de redes
privadas con
redes
publicas

7 Servicios de
acceso 'y control
remoto

D= o x

W

(Qué es el servicio de acceso y control remotos?
El servicio SSH

2.1. Ventajas de utilizar SSH.

Conceptos basicos sobre encriptacion

Como funciona SSH?

4.1. ;Qué es un tinel SSH?

(Qué es un cliente SSH?

5.1. Transferencia segura de archivos

7%
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Aspectos

Bloque Unidad De Trabajo | Contenidos Peso
a evaluar
5.2. Reenvio X11
6. (Qué es un servidor SSH?
6.1. Instalacion del servidor SSH (GNU/Linux) con
Webmin
6.2. Archivos de configuracion del servidor SSH
6.3. Autenticacion de usuarios
6.4. Otras opciones del moédulo SSH de Webmin
6.5. El agente de autenticacion ssh-agent
7. Servidor SSH bajo Windows 2008 server
7.1. Conexion al servidor freeSSHd: cliente putty
7.2. Conexion al servidor freeSSHd: cliente ssh
8. Servicios de acceso remoto mediante programas de
entorno grafico
7 8 Servicios de Red | 1. Redes inalambricas
Despliegue Inaldmbrica. 1.1. Redes inalambricas personales (WPAN)
de redes Conectividad 1.2. Redes Wi-Fi (WLAN)
inalambricas 1.3. Redes de area metropolitana inalambricas (WMAN)
1.4. Redes de area ancha inalambricas (WWAN)
2. Estandares de conexion
3. Elementos inalambricos
3.1. Antenas
3.2. Adaptadores inalambricos
3.3. Puntos de acceso 7.8 79

3.4. Puentes inalambricos
3.5. Routers inalambricos
4. Modos de conexion
Identificadores de servicio
6. Seguridad en redes inaldmbricas
6.1. Acceso a sistemas abiertos sin seguridad
6.2. Privacidad equivalente a cableado (WEP)
6.3. Acceso protegido Wi-Fi (WPA/WPA2)
7. Direcciones MAC
8. Filtrado de trafico

9]

8 9 Interconexion de | 1. Tecnologias de acceso a Internet

Interconexion | redes privadas con 1.1. Red de telefonia conmutada (RTC/RTB)

de redes redes publicas 1.2. Red Digital de Servicios Integrados (RDSI)
privadas con 1.3. Tecnologias de linea digital de abonado (xDSL)
redes 1.4. Conexion por cable eléctrico (PLC/BPL)
publicas 1.5. Redes de fibra hasta el hogar (FTTx)

1.6. Redes mixtas de cable
1.7. Sistemas de telefonia movil
1.8. Redes de area metropolitanas inalambricas (WiMaX)
2. Arquitectura de red TCP/IP 8 7%
2.1. Protocolo de Internet (IP)
3. Elementos de interconexion
3.1. Amplificador y repetidor o concentrador
3.2. Puente
3.3. Conmutador o Switch
3.4. Enrutador
4. Redes privadas virtuales (VPN)
5. Servicio de cortafuegos
6. Servidor Proxy-cache

El hecho de encontrarnos con las mismas unidades en los dos trimestres del curso se debe a que en el primer trimestre se
realizaran las actividades en un sistema operativo propietario como es Windows Server y en el segundo trimestre en un sistema
operativo libre como Linux Server.
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Aspectos a evaluar:

Para superar el médulo serd necesario alcanzar todos los resultados de aprendizaje. Se alcanza un resultado de aprendizaje
cuando se superan los criterios de evaluaciéon asociados al mismo.

Instala servicios de configuracion dindmica, describiendo sus caracteristicas y aplicaciones.

Instala servicios de resolucion de nombres, describiendo sus caracteristicas y aplicaciones.

Instala servicios de transferencia de ficheros, describiendo sus caracteristicas y aplicaciones.

Gestiona servidores de correo electronico identificando requerimientos de utilizacion y aplicando criterios de

configuracion.

Gestiona servidores web identificando requerimientos de utilizacion y aplicando criterios de configuracion.

Gestiona métodos de acceso remoto describiendo sus caracteristicas e instalando los servicios correspondientes.

7. Despliega redes inalambricas seguras justificando la configuracion elegida y describiendo los procedimientos de
implantacion.

8. Establece el acceso desde redes locales a redes publicas identificando posibles escenarios y aplicando software

especifico.

bl S

AN D
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UNIDAD DE

RESULTADOS DE

INSTRUMENTOS DE

TRABAJO OBJETIVOS APRENDIZAJE CRITERIOS DE EVALUACION EVALUACION PESO
UT 1: e Conocer con funcionamiento el 1. Instala servicios de e Se han reconocido los protocolos, modos de
Conceptos direccionamiento en redes locales y sus configuracion dindmica, funcionamiento y principales parametros de
Basicos de principales protocolos describiendo sus configuracién IP de un equipo.
Redes e Ver como las direcciones IP nos permiten caracteristicas y e Se han reconocido los protocolos, modos de
definir subredes dentro de una red aplicaciones. funcionamiento y principales parametros de
e Conocer cémo configurar un red en Windows | 2. Instala servicios de configuracioén del punto de acceso. o
e Conocer como configurar un red en Linux reSOh.lc@én de nombres, e Se ha seleccionado la configuracion mas idonea Act1v1dades propuestas: 40 %
o Utilizar comandos de red basicos para descrlblc?nQO sus sobre distintos escenarios de prueba. Aula V{rtugl:' .,
comprobar la configuracién de los adaptadores | caracteristicas y e Sc ha instalado y configurado el hardware de un | ®  Ejercicio sobre creacion de
de red aplicaciones. sistema con acceso a una red privada local y a subredes
7. Despliega redes una red péblica. e Practica sobre
inalambricas seguras e Se han configurado los sistemas de la red privada configuracion de tarjeta de 10%

justificando la
configuracion elegida y
describiendo los
procedimientos de
implantacion.

8. Establece el acceso
desde redes locales a
redes publicas
identificando posibles
escenarios y aplicando
software especifico.

local para acceder a la red publica a través de la
pasarela.

e Se ha establecido un mecanismo que permita
reenviar trafico de red entre dos o mas interfaces
de un mismo sistema.

red en Windows y Linux
Practica sobre ejecucion de
comandos de red en
Windows y Linux

Prueba objetiva: 60%
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UNIDAD DE RESULTADOS DE . INSTRUMENTOS DE
TRABAJO OBJETIVOS APRENDIZAJE CRITERIOS DE EVALUACION EVALUACION PESO
UT 2: e Realizar la edicion de archivos de 1. Instala servicios de e Se han reconocido las caracteristicas de
Servicio configuracion del servicio DHCP identificando | configuraciéon dindmica, funcionamiento de un servidor DHCP Activi Cano
) S o . i ctividades propuestas: 40 %
DHCP su contenido y significado. descrlblenfio sus e Se han reconocido las ventajas de usar un Aula virtual:
e Modificar los archivos de configuracion del cargcte'ristlcas y servidor DHCP . E'erci(;io sobre concentos
servicio DHCP, incluyendo las instrucciones y | aplicaciones. e Se ha instalado un servidor DHCP en Windows dil servicio DHCP P
directivas necesarias para su funcionamiento. Server 2008 (refuerzo y consolidacion)
o Comprobacion practica de que el servicio o Se ha creado un &mbito de funcionamiento e Practica sobre
DHCP en funcionamiento. o Se han realizado reserva de direcciones confieuracion de un
e Comprension de las diferencias entre una o Se ha comprobado el funcionamiento servi c%or y cliente DHCP en | 15%
configuracion manual del servicio DHCP y una correcto del servidor Windows Server
configuracion asistida bajo un entorno grafico, e Se ha instalado un servidor DHCP en Ubuntu e Practica sobre
asi como de las ventajas e inconvenientes de Server configuracién de un
cada método. o Se ha creado un a&mbito de funcionamiento servidor y cliente DHCP en
e Realizacion de casos practicos de o Se han realizado reserva de direcc@ones . Ubuntu server
configuracion del servicio DHCP o Se ha comprqbado el funcionamiento Prucba objetiva: 60%
correcto del servidor
e Se ha elaborado un manual de instalacion y
configuracion
UT 3: e Instalacion y configuracion del servicio DNS 2. Instala servicios de e Conoce la necesidad de un servicio que | Actividades propuestas: 40 %
Servicio de desde entornos graficos e identificacion de las | resolucion de nombres, proporcione un mecanismo de conversion entre | Aula virtual:
Nombres de opciones mas significativas. describiendo sus nombres de maquinas o hosts y direcciones IP. e Ejercicio sobre conceptos
Dominio e Modificacion de los archivos de configuracién | caracteristicas 'y e Sabe describir el funcionamiento bésico del del servicio DNS (refuerzo
(DNS) del servicio DNS, incluyendo las instrucciones | aplicaciones. servicio DNS. y consolidacion)
y directivas necesarias para su funcionamiento. e Sabe diferenciar entre el funcionamiento del | ® Ejercicio sobre comandos
e Comprobacion practica de que el servicio DNS cliente y el servidor DNS, los procesos relacionados con el servicio
esta en funcionamiento y procesa nombres. relacionados con ellos y las funciones que llevan DNS
e Comprension de las diferencias entre una a cabo. e Practica sobre 17%

configuracion manual del servicio DNS y una
configuracion asistida bajo un entorno grafico,
asi como de las ventajas e inconvenientes de
cada método.

e Realizacion de casos practicos de
configuracion del servicio DNS.

e Arrancar un servidor DNS y revisar su
funcionamiento a partir de diferentes parametros
de configuracion.

e El funcionamiento béasico del servicio DNS
dinamico.

configuracion de un
servidor y cliente DNS en
Windows Server

Practica sobre
configuracion de un
servidor y cliente DNS en
Ubuntu server

Prueba objetiva: 60%
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UNIDAD DE RESULTADOS DE - INSTRUMENTOS DE
TRABAJO OBIJETIVOS APRENDIZAJE CRITERIOS DE EVALUACION EVALUACION PESO
UT 4: e Edicion grafica de archivos de configuracion 3. Instala servicios de e Se han estudiado los conceptos necesarios para
Servicio FTP del servicio FTP, identificacion de su transferencia de comprender los mecanismos de la transferencia
contenido y significado. ficheros, descr.ibiendo de archivos. Actividades propuestas: 40 %
e Modificacion de los archivos de configuracion SUS.Caré'lCteriStlcaS y e Se han realizado procesos de creacion de usuarios | A 1a virtual:
del servicio FTP desde entornos graficos aplicaciones. y grupos, asi como la gestion de sus permisos y | Ejercicio sobre conceptos
(incluyendo las instrucciones y directivas cuotas. del servicio FTP (refuerzo
necesarias para su correcto funcionamiento). e Se han estudiado los tipos de conexiones FTP y y consolidacién)
e Comprobacion practica de que el servicio FTP transferencias. Se ha realizado la instalacion del | | Practica sobre
funciona y realiza transferencias servicio FTP en el servidor y en el cliente. configuracién de un
correctamente. e Se han realizado los pasos necesarios para la servidor y cliente FTP en 15%

o Comprension de las diferencias entre una
configuracion manual del servicio FTP y una
configuracion asistida bajo un entorno grafico,
asi como de las ventajas e inconvenientes de
cada método.

e Realizacion de casos practicos de
configuracion del servicio FTP, en los que se
utilizan diferentes herramientas software tanto
para el servidor como para el cliente

configuracion y puesta a punto del servicio FTP.

Windows Server
Practica sobre
configuracion de un
servidor y cliente FTP en
Ubuntu server

Prueba objetiva: 60%
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UNIDAD DE RESULTADOS DE - INSTRUMENTOS DE
TRABAJO OBIJETIVOS APRENDIZAJE CRITERIOS DE EVALUACION EVALUACION PESO
UT 5: e Descripcion de la mecanica de funcionamiento | 5. Gestiona servidores o transferencia de paginas web. Actividades propuestas: 40 %
Servicio del protocolo HTTP. web id.enFiﬁcandO ¢ Se harealizado la instalacion y configuracion del Alcllavvirtueal 'p P ’ ’
HTTP * Entender la necesidad de un modo seguro para | requerimientos de servicio HTTP en el servidor y en el cliente. . E'erci(;io sobre Concentos
el protocolo HTTP (HTTPS). utilizacién y aplicando o Se ha realizado la instalacion y configuracion de ) P
L iterios d , . del protocolo HTML
e Conocer la estructura de las aplicaciones web. criterios c moédulos complementarios. Se han creado y (refuerzo y consolidacién)
o Configurar un servidor web en Windows configuracion. configurado hosts virtuales. 0y
. e  Practica sobre
Server y Ubuntu Server. e Se ha configurado y se han activado los configuracién de un
. Realizaci.(’)n dela conﬁ’gur.acio'n del servidor mecapismos para la autenticacion segura de servidor Web en Windows
web mediante casos practicos y con ayuda de usuarios. Server
herramientas graficas. e Se ha realizado la monitorizacion y el control de . o
e Practica sobre la 17%

e Creacion de servidores virtuales dentro del
servidor Web.

e Control de acceso a contenido de forma
anonima y autentificada.

e Configurar un cliente web o navegador.

e Aplicacion de los mecanismos que
proporcionan los servidores web para su
comunicacion segura con los clientes o
navegadores.

actividad en el servidor web.
Se han realizado las configuraciones especificas
en sistemas operativos libres y propietarios.

configuracion de acceso
restringido a un servidor
Web y mediante el
protocolo HTTPS
Practica sobre
configuracion de un
servidor Web en Ubuntu
Server

Prueba objetiva: 60%
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UNIDAD DE RESULTADOS DE . INSTRUMENTOS DE
TRABAJO OBJETIVOS APRENDIZAJE CRITERIOS DE EVALUACION EVALUACION PESO
UT 6: e Conocer qué es el servicio de correo 4. Gestiona servidores e Distingue entre los conceptos de cuenta, alias y
Servicios de electronico, asi como los elementos que lo de correo electronico buzon.
correo forman, tanto en la parte cliente como en la del | identificando e Conoce los distintos estindares asociados al
electronico servidor. requerimientos de correo electrénico.
e Saber diferenciar los diferentes agentes utilizacion y aplicando e Identifica las distintas partes de que estd
encargados del funcionamiento del servicio, asi | criterios de compuesto un mensaje de correo electronico.
como los protocolos que utilizan. configuracion e Conoce las caracteristicas basicas de los
e Realizar la instalacion, configuracion y protocolos de descarga de mensajes POP e | Actividades propuestas: 40 %
utilizacion basica de la parte cliente. IMAP. Aula virtual:
o Instalar y editar archivos de configuracion del e Conoce las caracteristicas basicas del protocolo | e  Ejercicio sobre conceptos
servicio de correo electronico e identificar su SMTP. del servicio de correo
contenido y su significado a partir de una e Comprende el concepto de spam, distinguir los electronico (refuerzo y
configuracién basica en GNU/Linux. distintos tipos que existen y ser capaz de consolidacion)
o Realizar la instalacion y adaptacion del proponer soluciones. e  Practica sobre
directorio activo para adecuarlo a las nuevas e Instala y configura filtros antispam. configuracion de un
necesidades del servidor Exchange. e Sabe configurar un servidor de correo electronico servidor y cliente de correo 14%

o Crear un usuario sin cuenta de correo y otro
con cuenta asociados al servidor Exchange.

e Conocer la existencia de nuevos servicios
delegados en terceras empresas via web

en Windows 2008 Server.

e Sabe configurar un servidor de correo electronico
en Ubuntu Server.

e Sabe configurar un cliente de correo electronico
en Windows.

e Sabe configurar un cliente de correo electronico
en Ubuntu.

e Comprende los conceptos de cifrado de datos y
de firma digital.

o Identifica los mecanismos necesarios para
proporcionar  seguridad en el intercambio de
correos electronicos haciendo uso de la firma
digital y de las técnicas de cifrado.

e Conoce las caracteristicas basicas del correo
basado en la web.

electronico en Windows
Server

Practica sobre
configuracion de un
servidor y cliente DHCP en
Ubuntu server

Prueba objetiva: 60%
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UNIDAD DE RESULTADOS DE B INSTRUMENTOS DE
TRABAJO OBJETIVOS APRENDIZAJE CRITERIOS DE EVALUACION EVALUACION PESO
UT 7: e Descripcion general de los servicios de acceso | 6. Gestiona métodos de | e Conoce de métodos de acceso y administracion | Actividades propuestas: 40 %
Servicios de y control remoto. acceso remoto remota de sistemas. Aula virtual:
acceso 'y o Realizacion de la instalacién y configuracion describiendo sus Conoce de los aspectos basicos de 1la | e Ejercicio sobre conceptos
control del servicio SSH desde entornos graficos, caracteristicas e encriptacion. del protocolo SSH
remoto identificando las opciones mas significativas. instalando los servicios Sabe instalar un servicio de acceso remoto en (refuerzo y consolidacion)
e Modificacion de los archivos de configuracion | correspondientes. linea de comandos en los equipos servidor y | e Practica sobre
del servicio SSH, incluyendo las instrucciones cliente. configuracion de un
y directivas necesarias para su funcionamiento. Sabe instalar un servicio de acceso remoto en servidor SSH en Windows
e Comprobacion practica de que el servicio SSH modo gréfico en los equipos servidor y cliente. Server. 7%
e Comprension de las diferencias entre una Comprueba el funcionamiento de agentes de | ® Practica sobre
configuracion manual del servicio SSH y una autenticacion de usuarios. configuracion de cliente
configuracion asistida bajo un entorno grafico, Puede crear tineles encriptados mediante SSH SSH en modo consola y
asi como de sus ventajas ¢ inconvenientes. para acceder a redes privadas. modo grafico
e Realizacion de casos practicos relacionados Ha realizado pruebas de acceso remoto entre | © Practica sobre
con la configuracion y uso de los servicios sistemas operativos diferentes. configuracion de un
SSH y Terminal Server. servidor SSH en Ubuntu
server
Prueba objetiva: 60%
UT &: e Conocer los estandares y las tecnologias 7. Despliega redes Conoce los diferentes elementos de interconexion | Actividades propuestas: 40 %
Servicios de inalambricas que utilizan las empresas. inaldmbricas seguras disponibles en redes inalambricas. Aula virtual:
Red e Diferenciar los elementos que pueden aparecer | justificando la Conoce los protocolos y la seguridad que utilizan | e  Practica sobre distintas
Inalambrica. en las redes Wi-Fi. configuracion elegida y las redes inalambricas para protegerse. configuraciones de un
Conectividad | e Instalar y configurar diferentes elementos describiendo los Sabe las diferencias entre los distintos tipos de punto de acceso
inalambricos. procedimigntos de sistemas de seguridad en redes inalambricas. inalambrico
o Configuracion inalambrica de clientes en implantacion. Reconoce las opciones de configuracion mas e Practica sobre
Sistemas Operativos propietarios. 8. Establece el acceso importantes de estos dispositivos. configuracién de un cliente
desde redes locales a 7%

o Configuracion inaldmbrica de clientes en
Sistemas Operativos libres.

e Comprobar con casos practicos la
configuracion del cliente y la del servidor en el
despliegue de redes inalambricas.

e Comprobar con casos practicos que la
seguridad funciona correctamente

redes publicas
identificando posibles
escenarios y aplicando
software especifico

Ha configurado correctamente un punto de
acceso en una red inalambrica

Ha configurado correctamente un encaminador o
router en una red inalambrica

Ha configurado cliente inaldmbrico en Windows

e Ha configurado cliente inalambrico en Ubuntu

Sabe como configurar redes inalambricas en
clientes moviles.

de una red inalambrica en
Windows

Practica sobre
configuracion de un cliente
de una red inalambrica en
Linux

Prueba objetiva: 60%

Curso 2019-2020
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UNIDAD DE RESULTADOS DE - INSTRUMENTOS DE
) PE
TRABAJO OBJETIVOS APRENDIZAJE CRITERIOS DE EVALUACION EVALUACION SO
UT 9: e Conocer las tecnologias que se utilizan para dar | 8. Establece el acceso e Conoce las tecnologias, elementos y servicios de
Interconexion soporte de redes publicas a empresas. desde redes locales a conexion poniendo ejemplos reales de utilizacion
de redes o Saber diferenciar los diferentes elementos de redes publicas en empresas.
privadas con conexion, asi como conocer sus funciones. identificando posibles e Conoce las caracteristicas y parametros de
redes publicas | e Enumerar los protocolos de enrutamiento escenarios y aplicando configuracion de una red VPN y es capaz de . Cano
utilizados en las redes publicas. software especifico crear una VPN entre dos redes privadas. ilcltlzﬁstizsi 'propuestas. 40%
¢ Configurar una red tipo VPN. * Ha adquirido los conocimientos necesarios para | Préctica .sobre configuracion
o Realizar la instalacion y edicion de archivos de ser capaz de .realizar la configuracion ba’}sica de de una red VPN J
configuracion del servicio de cortafuegos una red publica en una empresa, a partir de la .. .
identificando su contenido y significado a propia conexién de casa o del centro. ° gﬁ?ﬂi@iﬁ’fﬁi %?,?fdgx;cwn
partir de una configuracion basica. e Ha adquirido los conocimientos necesarios para Linux y 79

e Comprobar con los casos practicos que el
servicio de cortafuegos estd funcionando y
aplicando los filtros a nivel de red
introducidos.

e Realizar la instalacion y edicion de archivos de
configuracion del servicio de Proxy-cache
identificando su contén-do y significado.

e Comprobar con los casos practicos que el
servicio de Proxy-cache est4 funcionando y
aplicando los filtros a nivel de aplicacion
introducidos.

ser capaz de realizar la instalacion 'y
configuracion béasica de ambos servicios de
cortafuegos y Proxy-cache para el entorno del
aula y la empresa.

e Practica sobre configuracion
de servidor Proxy en
Windows y Linux

Prueba objetiva: 60%

Curso 2019-2020
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CRITERIOS DE EVALUACION
Criterios de calificacion:

Para obtener una calificacion se usaran instrumentos como:

- Cuestionario inicial, que no contara para nota, del que se obtendra informacion de los conocimientos previos que los
alumnos/as poseen sobre los contenidos que se impartiran en el moédulo.

- Pruebas escritas y/o test al final de una o varias unidades de trabajo (cuyo peso en la nota de cada evaluacion ird
relacionado con el numero de sesiones/horas utilizadas), con el fin de evaluar la situacion de aprendizaje y la expresion
escrita.

- Preguntas orales realizadas durante el desarrollo de cada unidad, valorando la atencién en clase, la comprension de los
conceptos y la correccion en la expresion.

- Observacion de la aptitud en las actividades; incluyendo el orden y la limpieza en el aula taller.

- Observacion del cuaderno de trabajo (se hara uso de la plataforma Moodle del Departamento) con los problemas y las
practicas realizadas: una revision por trimestre. Se valorara la realizacion de las actividades, practicas, proyecto, el
orden y la correcta expresion escrita.

- Trabajos y tareas realizados: valorar contenidos, expresion escrita de los mismos y la presentacion oral.

Evaluacion inicial:

Permite situar el punto de partida de los conocimientos del grupo sobre la materia y de las condiciones que se reunen
en el aula en cuestion de recursos materiales y espaciales para impartir el modulo.

Se realizara una prueba inicial en cada médulo durante la segunda quincena de septiembre para valorar los niveles de
partida de los alumnos y alumnas, asi como las diversas dificultades que cada uno presente y de la experiencia en el uso de los
ordenadores, la capacidad de razonamiento logico, etc. para poder, a partir de ellos, mejorar las ensefianzas/aprendizajes.

Evaluacién ordinaria:
La evaluacion sera continua y sumativa, basada en la observacion y calificacion de todos los trabajos realizados.

La evaluacion ira encaminada a determinar la medida en que el alumno o alumna consigue llegar a los objetivos
establecidos, teniendo en cuenta para ello, los criterios de evaluacion, ademés del tramo recorrido por éstos desde el estado
inicial hasta el finalmente alcanzado.

Valoracion de los aprendizajes especificos del médulo Ponderacion
Actividades y/o practicas y/o tareas de refuerzo y/o consolidacion 40 %
Pruebas objetivas escritas y/o practicas. 60 %

Las actividades, las practicas y las pruebas se valoraran de 0 a 10.

Las actividades y las practicas podran ser realizadas de forma individual o en grupo, dependiendo del tipo de actividad,
su entrega es obligatoria. En el caso de obtener una calificacion negativa en alguna de ellas o de no haberla entregada, se
entregaran antes de la evaluacion. La valoracion de las actividades fuera de plazo serd el 50%.

Existiran distintas pruebas tedrico-practicas a lo largo de cada trimestre, que englobe una o varias unidades de trabajo
que atenderan a la consecucion de los objetivos programados en el modulo y cuyo peso en la nota de cada evaluacion ira
relacionado con el numero de sesiones/horas utilizadas. En el caso de no superar alguna de ellas, antes de la evaluacion
trimestral se realizard una recuperacion de los contenidos no superados.

Para considerar una prueba, actividad o practica aprobada el alumnado ha de obtener en ella una nota de 5 sobre 10.

Evaluacion final:

Si una vez realizadas todas las recuperaciones, hubiera algun trimestre suspenso, se realizard un examen final en marzo
que englobara la teoria y practica no superada. La fecha del examen sera determinada por Jefatura de Estudios.

Criterios de calificacion:

Primera evaluacion final

Media aritmética de las calificaciones obtenidas en la primera y segunda evaluacion

Segunda evaluacion final

Todos aquellos alumnos y alumnas que no consigan superar el modulo en la primera evaluacion final de
marzo, tendran la oportunidad de hacerlo en el mes de junio.

En dichas pruebas la calificacion de 5 supondra el aprobado en el modulo.
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