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1. Introduccion

Caso practico

Avanza el curso, Luisa cada vez esta mas
ilusionada.




Luisa: Vamos a ver los routers en la asignatura Qué te parece?
Juan: El router es el elemento clave de la red
Luisa: ¢Por qué?

Juan: Es el dispositivo donde se controla normalmente toda la red y con el que vas a trabajar mas a
menudo.

Luisa: 4y como son?

Juan: Uf, los hay de todos las clases, tienes por ejemplo el tipo router-ADSL, también puede ser un
ordenador con dos conexiones de red, y puede ser un router empresarial con una gran cantidad de
conexiones y dificil de configurar.

2. Componentes del router

Desde el punto de vista del hardware, los componentes basicos de un router son
practicamente los mismos que los de un ordenador: CPU, memoria, buses, distintas interfaces
de entrada/salida y fuente de alimentacion.

Desde el punto de vista del software ocurre algo similar, el router tiene un sistema operativo
(de red) como base y sobre este se pueden montar diferentes servicios, por ejemplo, el
servicio web para configuracion.

e Chasis: En el caso de routers modulares, grandes routers, podemos encontrar
diferentes chasis, donde iremos encajando las diferentes placas que adquiramos, las
dos imagenes corresponden a un chasis Cisco y otro Juniper.



CPU: Al igual que en los ordenadores personales, es un microprocesador que ejecuta
las instrucciones del sistema operativo, la inicializaciéon del sistema, funciones de
enrutamiento y el control de las interfaces de red.
MEMORIA: Dentro de un router podemos encontrar diferentes tipos de memoria:
o RAM: Esta memoria se utiliza principalmente para gestionar el
almacenamiento de las tablas de enrutamiento y la configuracién del router.
Flash: Almacena una imagen del software del sistema operativo.
NVRAM: Es una memoria RAM no volatil. Se utiliza para guardar la
configuracion de inicio.
o ROM: Se utiliza para almacenar el diagnéstico del hardware durante el
arranque del router.
BUS: Es el canal que comunica la CPU con los demds componentes del router y
transporta los datos y las instrucciones de control.
INTERFACES: Son las conexiones con el exterior, pueden ser RJ-45 (Red Ethernet), RJ-
11 (Cable telefénico), Fibra 6ptica, serie, etc.



Reset Power | 2 3 4
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e FUENTE DE ALIMENTACION: Es la parte que se encarga de suministrar la energia
eléctrica necesaria para el funcionamiento del router.

3. Los routers en las LAN y en las WAN
Los routers son dispositivos que operan en la capa 3 del modelo OSI. Los routers son maquinas,
gue como los ordenadores, tienen su CPU, memoria y sistema operativo.

Router empresarial (usados en WAN) Router doméstico (usados en LAN)



La funcion principal del router es separar redes y comunicarlas. ¢{Y para que separarlas si
después queremos comunicarlas?, pues porque desde el router el administrador controla toda
la red, decide por donde debe viajar los datos, que accesos estan permitidos, etc.

Un router es un dispositivo que tiene varias interfaces, cada una de esta interfaces estd en una
red IP distinta. Cuando un router recibe un paquete IP en una interface, determina la interface
por la que debe enviar el paquete hacia su destino (esta accion es la que se conoce como
encaminar o enrutar)

En general los routers no se limitan a enrutar los datos, entre las funcionalidades habituales
nos encontramos:

e Servidor DHCP

e Filtrado de datos (ACL)

e Traduccidn de direcciones (NAT)

e Diferentes formas de configuracion: via Web, telnet, SSH, SNMP.
e Redes privadas virtuales (VPN)

Routers en las LAN

Se caracterizan en que todos usan la técnica NAT porque separan una red privada (donde
estan los PCs) de una red publica (la del proveedor de servicios de internet, ISP). Como
cualquier router tiene una CPU, memoria y un sistema operativo. Estos sistemas operativos
suelen estar basados en Linux.

El uso de routers en LAN mds habitual es para la conexion a internet, y lo mas comun es una
conexion ADSL.

El router-ADSL tipico dispone de una conexion RJ-11 que se conecta a la linea telefénica, a
través de esta conexion se recibe IP publica, y utilizando la tecnologia NAT comparte esta IP
publica a una red local a la que se pueden conectar dispositivos aldmbricos (suelen traer 4
conexiones RJ-45) o inaldambricos (mediante el punto de acceso incorporado).

Suelen venir configurados de fabrica para conectar y funcionar sin necesidad de cambiar
ningun parametro. La configuracion habitual es asignar IPs a la red local mediante el servicio
DHCP que viene activado y recibir una IP dindmica del proveedor de internet. La sefial WIFI
suele venir activada y la clave para conectarse impresa en el exterior del dispositivo. Un
esquema del interior del dispositivo seria el siguiente:



Router ADSL: Punto Acceso + Switch + Router + Modem

telefénica

Como se trata de un router, separa redes, en este caso 2 redes: WAN y LAN. Por tanto tiene 2
IPs una IP publica asociada a la interfaz WAN y una IP privada asignada a la interfaz LAN.

Sobre este primer router podemos hacer diferentes combinaciones que también son
frecuentes de encontrar en las redes locales:

Sin modem, router-NAT:

En este caso cambia el tipo de conexion WAN de RJ-11 (cable telefonico) a RJ-45 (cable de red),
el esquema del dispositivo multifuncion seria:

Router NAT: Punto Acceso + Switch + Router




Router receptor de sefial WIFI, router cliente WISP:
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(p I I

i

)

En este caso la sefial inaldambrica estd asociada al puerto WAN vy sirve para recibir internet por sefial
inaldmbrica de un proveedor de internet (WISP). Es habitual encontrar este modelo en forma de antena
sectorial para recibir sefial desde largas distancias. El esquema seria:

Router NAT: Switch +
Router {interfaz WAN inaldmbrica)

i T i s ol i i

Podemos encontrar mas variedades de estos routers, por ejemplo, incorporando un adaptador para
tarjeta SIM, recibir internet 4G y repartir a la red local.

Routers en las WAN
Los routers en las redes WAN tienen como principal funcién enrutar los paquetes



Clisco

T200 Series

VXR

Mientras que una LAN los routers se comunican con otros dispositivos como PC, hubs o
conmutadores siguiendo el estandar Ethernet, en una red WAN se comunican basicamente
con otros routers y los estandares seguidos son muy variados.

Al igual que todos los routers son maquinas con CPU, memoria y sistema operativo, aunque en
este caso los sistemas operativos suelen ser disefiados por los diferentes fabricantes. El
sistema operativo de red mds conocido es el I0S de Cisco, de hecho, es un estandar.

Este sistema operativo permite introducir comandos a través del intérprete de linea de
comando (CLI) para configurar el funcionamiento de los routers. La mayoria de los routers
también admiten configuracion a través de herramientas gréficas, entorno web, SNMP, etc.

Como decimos cada fabricante tiene su propio sistema operativo, pero como estos routers se
comunican entre ellos deben utilizar “idiomas” entendidos por todos: los protocolos.
Evidentemente los protocolos mds importantes utilizados por los routers son los protocolos de
enrutamiento.

Los protocolos de enrutamiento permiten que los routers conectados creen un mapa de
comunicaciones que permite que en cada momento se seleccione la mejor ruta, estos mapas
forman parte de las tablas de enrutamiento que manejan cada uno de los routers.

4. Formas de conexion al router
Al igual que ocurre con los switchs hay varias formas de conexion al router, desde las mas
tradicionales como es el puerto de consola a lo mds actual como es via web.




Conexion al router via puerto de consola.
El puerto de consola es una conexion especifica para administracion que incorporan muchos
routers, principalmente, routers empresariales.

Las tres formas mds comunes para acceder a la linea de comandos del router son por el puerto
de consola, por el auxiliar o por un puerto LAN con una sesion Telnet. Si es la primera vez que
se accede, es facil acceder por el puerto consola. Para poder hacerlo, debemos utilizar un
programa para emular el terminal puerto serie (Hyperterminal, TeraTerm, CRT, PuTTY,
Reflection, minicom) junto con un cable de administracion.

La forma de conectar los dispositivos es como se ve en la figura, unimos un puerto serie del PC
al puerto consola del router mediante el cable de administracion.

Conector
RJ-45

Puerto de consola ==

Cable Adaptador de  Computador
transpuesto RJ-45aDB-9

Conexion al router via SSH o Telnet
Otra forma de acceder a los routers es a través de la linea de comandos con los protocolos

telnet o SSH. Esta forma no es muy habitual en routers domésticos como los mencionados en
apartado los routers en las LAN.
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Conectamos un cable, normalmente RJ-45, desde el ordenador de trabajo al router
directamente o a la red del router (si, por ejemplo, este estd conectado a un switch bastaria
con conectar nuestro ordenador de trabajo al switch).

Para saber la IP a la que debemos conectarnos tenemos varias opciones: manual del fabricante
donde viene la IP de fabrica o, si viene con servicio DHCP activado de fabrica solicitar una IP
desde nuestro PCy comprobar que puerta de enlace nos asigna:

»ipoconfig

ion IP de Windo

Si nuestro sistema operativo no dispone del comando telnet o la conexién es via ssh podemos

Category: I
_— Session Basic options for your PuTTY session

I_lcngging Specify the destination you want to connect to

= TT:;Z:LDEM Host Name (or IP address) Port

- Bell 192.168.0.254| 22

- Features Connection type:

= Window iRaw () Telnet ) Rlogin @ SSH Seqal
- Appearance
- Behaviour
- Translation
- Selection

- Colours [ Default Settings | Load |

=~ Connection e —
| Save

| Delete |

utilizar putty:

Load, save or delete a stored session

Saved Sessions

Cloge window on ext:
Always | Newver @) Only on clean exit

| l Cancel

Dependiendo del modelo de router utilizaremos unos comandos u otros (podemos probar con
help o ? son bastante habituales):
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hiz help information
e

the ip path.

Following command groups are awvailable

Tr

1gmp

nlp
=nmnp
upnp

Conexion al router via web

Actualmente la forma de conexién a routers para configuracién mas habitual es via Web. Las
ventajas de esta forma de conexién son no necesitar ningin software especial (basta un
navegador), no tener que conocer los comandos de configuracion (algo tedioso) y una interfaz
intuitiva y de facil manejo.

Una vez sepamos la IP de nuestro router basta con teclearla en la barra de navegacién. Cada
fabricante suele disefiar la web de configuracion a su manera. En estos enlaces hay
simuladores de las pantallas web de configuracion de diferentes dispositivos:

Tp-link
Linksys
Netgear
Cisco

También existen algunos firmware (sistema operativo que instalamos en el router) que son
libres, como openwrt, dd-wrt o tomato:

RNl [T RRRN Firmware: DD-WRT v24-sp2 (03/23/11) std
Time: 15:33:56 up 23 min, load average: 0.00, 0.00, 0.00

d'\Mﬁt =2 WAN IP: 10.88.193.137

Setup Wireless Services Security Access Restrictions NAT [ QoS Administration Status

System Information
Router Services

Router Name -WRT DHCP Server Disabled

Router Model works Laguna GW2388 WRT-radauth Dizabled

LAN MAC CIFS Automount Disabled

WAN MAC Sputnik Agent Disabled

Wireless MAC USE Support Disabled

WANIP 10.88.193.137

LANTP 172,161 HMemooy

Total Available 123.1 MB { 128.0 MB
Wireless Free 95.8 MB [ 123.1 MB

Estos firmware suelen traer mds herramientas instaladas que los firmware de los fabricantes y
permiten configurar diferentes marcas con el mismo entorno.
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http://www.tp-link.com/en/support/emulators/
http://ui.linksys.com/files/
http://www.voiproblem.com/emulators/Netgear/
https://supportforums.cisco.com/community/911/cisco-small-business-online-device-emulators

El acceso via web, como otros, se puede realizar de manera inalambrica si el router soporta
esta funcionalidad. Esto implica la conveniencia de configurar el usuario y la contrasena del
administrador del router de manera que sean diferentes a los valores de fabrica ya que de lo
contrario cualquier persona en el radio de accidn del router podria acceder a su configuracién.

5. Configuracion y administracion del router
Caso practico

Luisa ya tiene su router, pero ¢por donde empezar? ¢Qué cable

conecto?
- = :
W-8-PC Internet
(Este equipo) ’ ~ .
& - @ La teoria nos va a ensefiar como configurar routers pero la
Phide Ao etcats m==  realidad es que cada router tiene sus peculiaridades. Vamos a ver

algunas configuraciones via web y también algunas configuraciones con comandos.

Cada router tiene unos parametros configurables diferentes, depende del fabricante, del
firmware, etc.

En la configuracidn por comandos suele haber respuesta tecleando ? o help, y se ofrece un
listado de todos los comandos disponibles.

Los parametros configurables mas comunes de un router son:

e Nombre del router

e Nombre de usuario

e Contrasefa

e Parametros de red: IP, méscara, etc.

e Caracteristicas de interfaces.

e Protocolos de enrutamiento.

e Cortafuegos

e Servicios disponibles (QoS, DHCP, FTP, etc)

Para poder configurar un parametro del router hay que conectarse al router via SSH, telnet o
web. Y por supuesto tener los permisos necesarios (usuario y clave) para poder realizar los
cambios.
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Configuracion y administracion del router por comandos

Cada sistema operativo tiene sus comandos y ademas suelen ser una lista larga, de forma que
seria imposible tratar aqui todos los sistemas y sus comandos. Nos centraremos en los
comandos del sistema 10S de Cisco por tratarse de un referente a nivel mundial.

Para trabajar con un dispositivo en 10S hay tres entornos, dependiendo de los privilegios que
tengamos, usuario, privilegiado y configuracion global

El modo usuario (prompt >) me permite solamente consultar el estado de configuracion, el
nivel superior es el modo privilegiado (prompt #), para una configuracion completa el modo
configuracion global (prompt Router(config)#) y modo configuracién de interfaces (prompt
Router(config-if)#)

Para cambiar entre los diferentes modos:

router> enable

router# configure terminal
router(config)# interface fa0/0
router(config-if)# exit
router(config)# exit

router# exit

router>

Para poner nombre al router:

router> enable

router# configure terminal
router(config)# hostname ASIR_PAR
Para poner una clave de acceso al modo privilegiado:

router(config)# enable password clave_elegida

Para asignar IP a una interface:

router(config)# interface Gi0/0
router(config-if)# ip address 192.168.0.1 255.255.255.0
router(config-if)# no shutdown

Para hacer una copia de seguridad de la configuracion:

router# copy running-config startup-config

Mostrar la tabla de enrutamiento:

router# show ip route

Configuracion y administracion del router via web

Al igual que sucede con los comandos, la configuracién via web estd basada en las pdginas web
que cada fabricante disefia, evidentemente cada fabricante plantea los mendus, los parametros,
etc. como le parece conveniente. La Unica ventaja es que cada fabricante suele usar disefios
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muy similares para los diferentes dispositivos, con lo cual los dispositivos que tenemos son de

una sola marca o de muy pocas solo tendremos que aprender a manejar unas pocas paginas
web.

Para mostrar las configuraciones usaremos dd-wrt, es un firmware que podemos instalar de
diferentes dispositivos y que tienen bastante auge.

Para cambiar el nombre del router basta con acceder a la configuracién basica y escribir en la
casilla nombre del router:

Hora: 10:08::

Restriccior

Ruteo Avanzado Redes Tunel EolP

e :
Tipo de Conexion a Internet Configuracién Automatica -
3 ; DHCP:
- v
AL e IRESanet Este valor de configuracién es mds
Direccidn IP de Internet 172, 23 160, 210 £hemE vt £ n I e doa
operadores de cable.
Mascara de Subred 255 255 255 o
= Nombre del Host:
Puerta de Enlace 172 23] e[ 15

: Introducir el nombre de host
DIS Estatica 1 50 sall el =m0 designado por tu ISP (Proveedor de
. Internet),
DIS Estatica 2 a0 s3] s1] 254
et e o Nombre del Dominio:
Introducir el nombre de dominio
designado por tu ISP,
Config Opeional
& - IP Local (LAN):
Kombre del Router {router-asicl] Esta es |a direccion del router.
Hombre del Host asirl
Mascara de Subred:
Esta es la mascara de subred del
HTY Ao v | [ 1500 EOLEES

Nombre del Dominio

STP Activar '® Desactivar Servidor DHCP:

Permite al router administrar tus

Cambio de contrasefia, se haria en la opcidon de administracién, este entorno, como la mayoria
de los routers domésticos solo hay un tipo de usuario que tiene acceso a la configuracion
completa del router.

IfRNEEEEEERELY ]| Firmware: DD-WRT v24-sp:

i
dd Wt Hora: 10:20:44 up 50 min, load avera
= LCOM WL 22

Administracién Keep Alive Diagndsticos WOL Valores de Fabrica Actualizacién Backup

Clave del Router Auto-Refresco:
Us — Ajusta el intervalo de actualizacidn
T O ey fematessssessase automatica de |a interfaz grafica de la
web {Web GUI). El valor 0 deshabilita
esta funcidn per completo,

Clave del Router

Re-introducir Clave sesnnssensennnen
Acceso Web
Protocolo « yrTp L) HTTPS
Auto-Refresco (en segs) 3
Activar la pagina Info ® Activar Desactivar

En el caso de router domésticos la configuracién de las interfaces se realiza via web, los tipos
mas habituales son:

e Ethernet, las cuales no suelen admitir mdas configuracién que la relacionada con la
direccion IP.

e Inaldmbricas, donde podemos configurar el nombre de la WIFI, los pardmetros de
seguridad, etc.
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ddwrt.

Inalambrico

Config Basica SuperChannel  Seguridad Inalambrica Filtrado MAC

Interfaz fisica WIFI ath0 [2.4 GHz] il Ayuda mas...
Interfaz Fisica ath0 - SSID [rtyuu] HWAddr [B0:48:7A:E2:46:13] Modo de Red WIFI:
S ap v 5i deseas que excluir a los clientes

Wireless-G, debes elegir el modo Scio-
5.51lo que quieres es desabilitar el

Modo de Red WIFI | Desactivado ] Lk :
- acceso inaldmbrico (cualquiera) debes
Anchura de canal | Completo (20 MHz) ¥ Estaper Desaciier;
Nombre de Red WIFI {S51D) reduifi Rango Sensividad:
Broadcast SSID Tnalimbrico ) ictivor: @ Desattivar Ajusta el Tiempo de ACK

{acknowledgement - reconocimienta).
0 deshabilita el Tiempo de ACK timing

Cenfiguracidn Avanzada
completamente.

Interfaz virtual |

Guardar Config. Aplicar Configuracién Cancelar Cambios ‘

e PPP, es usado en varios tipos de redes fisicas como cable serial, linea telefénica,
telefonia mévil. PPP también es usado en las conexiones de acceso a internet. Los ISP
han usado PPP para que accedan a internet los usuarios de linea telefénica:

lerfice VEINCL  Encap  Protocol
8/32

vel LLC 11483

En el caso de router domésticos, la interfaz LAN suele traer una configuracion de fabrica
(habitualmente una IP 192.168.x.x) y la interfaz WAN suele venir configurada en IP dinamica
con todos los parametros necesarios. No obstante, si deseamos podemos cambiar la
configuracion de estos parametros a través del entorno gréfico:

€« e ([ 19216801

Status
WPS
Network

MAC Address: 00-0A-EB-13-09-19
_WAN

IP Address: 1192.168.0.1

-MAC Clone = -
"LAN Subnet Mask: :.:.255. 255. 255_._[] v
Wireless IGMP Proxy: ;_Enable v |
DHCP
Forwarding [ Save |

Security

Hacer una copia de seguridad de la configuracién:
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ddWr“t.

Administracién Keep Alive Diagnisticos WoL Valores de Fabrica

Config del Backup

Config del Backup

Clic en el botén "Backup” para descargar una copia de la configuracién en tu ordenador.

Restaurar la Configuracidn.

Restaurar la Configuracion.

Por favor, selecciona el archive a | Seleccionar archivo | Ningun archive seleccionado

restaurar

CUIDADO

Subir solo aguellos archivos de backup creados por este firmware y modelo del router.
iNo subir ningtin archive que no haya sido creado por esta misma interfaz!

Mostrar la tabla de enrutamiento en CCP:

Application  Help

| /D vome [T contoure || @ mewer | | o2 & e 2
et Community Mermbar:

«
191685656 | v

Configure > Router > Static and Dynamic Routing

Cisco Configuration Professional '::|I"

Ayuda mas...

Config del Backup:

Deberias hacer un backup de tu
configuracién actual per si tuvieses
que reinicar el router a sus valores
originales.

Clic en el botdén Backup para hacer un
backup de tu configuracidn.

Restaurar la Configuracién.:

Clic en el botén explorar... botdn para
buscar el archivo de configuracidn que
estd actualmente guardado en su PC.

Clic en Restaurarbottdn para
sobreescribir toda la configuracidn
actual con la que se encuentra en el
archivo.

Illn 1
sco =

@

L
¥ (B Interface Management = _

v B Router

[} smart Call-Home

[0 Reuter Options

Static Routing Add.
Farwarding Gptional
Distance

»E3Time

Prefix bask

‘ ‘Destmatmn etk
266.0.0.0

Prefix
» (3 Routar Accass E 0

» [ DHCB I
» 5 ons
|_] tatic and Dynamic Routing

» [ AMA ‘4 I Ui
»EACL ) |
e . I~] Dynamic Routing
Utilities
: Item Name lem Valua
/Flash Fila Managamant 1~

Actualizacién del firmware:

En el caso de routers domésticos, el firmware o software que maneja el dispositivo, se
actualiza normalmente a través de una pantalla web, pero cuidado, no actualizar nunca desde
una conexion WIFI porque podemos perder la conexidon en mitad de la subida del nuevo

firmware y averiar el dispositivo:
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dahwrte

Administration

Management Keep Alive Commands WOL Factory Defaults Firmware Upgrade Backup

Firmware Hanagement |

Firmware Upgrade Firmware Upgrade:

Click on the Browse... button to select
the firmware file to be uploaded to the
Please select a file to upgrade Mo se ha selecdonado ningdn archivo. oY

Click the Lipgragle button to begin the
upgrade process, Upgrade must not be
interrupted.

After flashing, reset to Don't reset -

WARNING

Upgrading firmware may take a few minutes.
Do not turn off the power or press the reset button!

6. Listas de control de acceso (ACL)

Caso practico

o Luisa tiene dos hijos adolescentes que por las tardes entran en su cuarto a
:1 “estudiar” pero ella sabe que lo que realmente hacen es visitar web de redes
P 3 sociales. Ha oido que desde su router puede bloquear los accesos a
determinados contenidos y esta dispuesta a aprender cémo hacerlo para que

realmente estudien sus hijos.

De forma genérica, una lista de control de acceso o ACL (access control list) es una lista de
reglas que definen la politica de trafico permitido en un router.

Este control del trafico se puede hacer a muchos niveles, el mds conocido por todos es el
cortafuegos que puede tener el sistema operativo o el programa antivirus.

0 Firewall de Windows con seguridad avanzada w ‘ W@@ﬁ

|| Archivo Accion Mer Ayuda
HEY
i3 Reglas de entrada Nombre Accién Direccién local  * || Reglasde entrada & “
B sk e B e remir Culnien (58 el
M, Sypervision @Mfcrosoft Office Outlook Permftfr Cualqu@ra = — i
@ Microsoft OneNote Permitir Cualquiera poLpetlt
@ Microsoft OneNote Permitir Cualquiera ¥ Filtrar poresta.. P |_
W @ Microsoft SharePoint Workspace ~ Permitir Cualquiera 7 Filtrar por grupo ¥ i
{l @ Microsoft SharePoint Workspace  Permitir Cualquiera Vit »
| ® mysqld Bloguear Cualquiera
Il @ mysqld Permitir Cualquiera (G Actualizar
- @mysald Permitir Cualguiera T || = Exportar lista...
«om ] | 1 3 o o = -
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En los routers podemos hacer lo mismo con el trafico, estas ACLs se pueden aplicar en
cualquiera de los interfaces del router por donde pasa el trafico. De forma resumida tenemos
que saber que:

e Una ACL es una relacion de reglas (no una sola regla).

e Al aplicar una ACL se va comprobando una a una las reglas, cuando llegamos a una
regla que se debe aplicar terminamos, es decir, a partir de esta regla se ignoran todas
las reglas restantes.

e En una ACL primero se indican las reglas mds concretas y después las mas genéricas
(Por ejemplo, si queremos bloquear una red entera y dentro de esa red permitir un
equipo, la regla del equipo va antes que la regla de la red, puesto que si lo hacemos al
contrario se aplicaria la regla de red y no se leeria la regla del equipo)

e En la mayoria de los sistemas todo lo que no estd indicado en las reglas de la ACL se
bloquea, por tanto en estos casos, siempre habra que poner al menos una regla
permisiva porque si no todo es negado.

e La ACL se aplica en un interfaz y se puede aplicar en direccidn salida o en direccién
entrada.

Veamos un ejemplo de bloqueo de todos los equipos para el acceso al servidor (88.2.188.98),
esta ACL tiene 2 reglas, la primera deniega (deny) el acceso desde cualquier PC (source any) al
servidor (destination 88.2.188.98) de todos tipos de accesos (IP, también se puede bloquear
otros protocolos), la segunda regla debe permitir todo el trafico que no cumpla la primera
regla porque si no por defecto se bloquearia.

Access Rules Add.. Edit.. Delete

Used hy Type Description

Extended Blogueo de acce

i ] I

| Action| Source Destination | Service | Log | Attributes | Description
& Deny any 88.2.188.96 in Elogueo desde cualquier PC al servidaor
v Permit any any ip Permitir el resto

Pero ademds de definir las reglas hay que indicar en que interfaz queremos aplicarlo
(Fastethernet 0/1) y si es al entrar el trafico por la interfaz o al salir (al entrar Inbound):
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= Interfaces and Connections

| Create Connection | Edit Interface/Connection ]
Interface | IP | Type | Slat | Status | Diescription s
FastEthernetdi0 19.168.56.56 FastEthernet 0 & Un |
FastEthernetin 0
FastEthernet1i0 no P address FastEthernet 1 ©Up
FastEthernet1 no IP address FastEthernet 1 © Up
FastEthernet1iz no P address FastEthernet 1 © Up
FastEthernet1/3 no P address FastEthernet 1 © Up
FastEthernet1/4 no IP address FasiEthernet 1 © Up =
FastEthernet1/a no IP address FastEthernet 1 © Up
FastEthernet1/g no P address FastEthernet 1 © Up
FastEthernet1i? no P address FastEthernet 1 © Up
FastEthernet1/a no IP address FastEthernet 1 © Up
FastEthernet1/9 no P address FastEthernet 1 © U
FastEthernetino no P address FastEthernet 1 © Up | 4
FastEthernet1i11 no IP address FastEthernet 1 ©up L]
Details about Interface:FastEthernetdf @ Adminigtratively Up &9 Administratively Down
Item Mame ltem Value
IP address/subnet mask 22.222232255.0.0.0
AT =hone=
L Rule - inbound
Access Rule - outhound =MNone=
IFSec Palicy =MNane=

En los routers domésticos es diferente, cada fabricante disena pantallas de bloqueo propias, la
configuracion suele ser mds sencilla y cercana al usuario. Habitualmente se permite:

e bloqueo por MAC

e bloqueo por IP

e bloqueo por puertos (TCP — UDP)

e bloqueo por palabras

e bloqueo por dominios

e configuraciéon del horario de bloqueo, etc.

En la siguiente imagen podemos ver las restricciones de acceso en dd-wrt donde se puede
aplicar varias politicas simultaneas, en cada politica podemos bloquear determinados equipos,
se puede indicar el horario de bloqueo.

dd—wr“t:. orn

Acceso a Internet

‘router-asirl (build 21061]

Acceso a Internet

[1 172.23.160.210/FilterlPMAC.

Politica de Acceso

Politica F] ( blogueo-webs ) T I Lista de clientes

Estado Activar "® Desactivar Introduce la direccién MAC de los PCs en el formato: xx:
Mombre de Politica bloqueu-\ﬂ:eﬁ; MAC D1 00:00:00:00:00:00]

pes HAC 12

Denegar Acceso 3 internet durante los dias y MAC 03

* Filtro MAC 04 00:00:00:00:00:00
MAC 05 00:00:00:00:00:00|
Dias = S— =
MAC 06 00:00:00:00:00:00|
Cada Dia Dom Lun Mar Mie S -
i MAC 07 00:00:00:00:00:00|

|1 2
MAC 08 00:00:00:00:00:00|

Un concepto muy relacionado con la proteccién es DMZ zona desmilitarizada (sigla en inglés
de demilitarized zone).
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Intranet " oMz Es una red que esta entre la red interna de una organizacién y

R ? "’i:\\ una red externa, o sea Internet. El objetivo de una DMZ es que
Router (WAN) “® las conexiones desde la red interna y la externa a la DMZ estén

permitidas, mientras que en general las conexiones desde la
DMZ solo se permitan a la red externa. El objetivo es evitar conexiones desde el exterior a la
red interna pero si permitirlos a la DMZ.

La DMZ se usa habitualmente para ubicar servidores que es necesario que sean accedidos
desde fuera, como servidores de correo electrénico, Web y DNS.

Los routers domésticos suelen incluir estd opcidn, en este caso consiste en indicar la IP de un
equipo que va a ser accesible desde internet (es la opcidon mas rapida para abrir los puertos a
un equipo).
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