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1 INTRODUCCION

El presente documento tiene por objeto la documentacion del Proyecto de Adecentamiento de los Armarios

de Comunicaciones, es el documento principal, donde se describen en detalle las actuaciones realizadas en
el Centro de Salud de Huércal-Overa, por los técnicos de la UTE APS Andalucia, tanto en aspectos
funcionales, como operativos. Asi mismo, describir la situacion inicial de las infraestructuras de comunicaciones
y redes y el estado final de los armarios de comunicaciones una vez realizadas las actuaciones
predeterminadas sobre los mismos.

2 OBJETIVOS

El objetivo principal que se persigue es solucionar las deficiencias detectadas en la infraestructura de red del
Centro de Salud de Huércal-Overa perteneciente al Area de Gestion Sanitaria Norte de Almeria, después de
las auditorias previas realizadas por parte de la UTE APS Andalucia, estabilizar e incrementar la velocidad de
la red local (LAN), la unificacion de criterios para agilizar, diagnosticar, disminuir los tiempos de resolucion de
incidencias y facilitar el analisis de la informacion, aportando mediciones de antes y después de la actuacion.

3 ALCANCE

El ambito de aplicacion de este documento esté dirigido a los distintos centros, que estén enmarcados dentro
del Plan de actuaciones extraordinarias en los Centros de Salud de Atenciéon Primaria del SAS. En este
documento se describe la actuacion en el Centro de Salud de Huércal-Overa, realizada entre los dias 10y 12
de Septiembre de 2012.
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4 RESUMEN DE ACCIONES REALIZADAS

NOVASOFT

RESUMEN ADECENTAMIENTO DE ARMARIO DE COMUNICACIONES

INFORMACION GENERAL

A Informacién General del Centro
Al Nombre del Centro Huércal-Overa (CSAL-ALM-127)
A2 Cadigo del Centro 22039
A3 Direccion Completa del Centro de Salud Avenida Guillermo Reyna, s/n, Huércal-Overa
A4 Persona de Contacto del Centro de Salud Pamela Diaz L6pez
A5 Teléfono de Persona de Contacto del Centro 697102587
ACCIONES REALIZADAS
1 Guiaide FEILEEIES G ArTarlos e Resultados Acciones Realizadas
Comunicaciones (*)
11 4.1. Realizacion de Fotos Fotos realizadas
Realizado Andlisis de la Red:
12 4.2. Andlisis del trafico de red *  Analisis LAN
. Analisis WAN
o Revisado de esquema de conexion:
13 4.3. R_eV|S|(<j)n de_l esquema de . Se encuentra correctamente conexionado segun las
conexionado existente indicaciones del proveedor de comunicaciones.
Orden de los elementos del armario:
. SAl Socomec NETYS PR1000
d Centralita telefénica Nortel BCM200
d PC Actualizacion antivirus
d Bandeja
d Mediatrix 1104
d Router Cisco 1700 Series
d Switch Allied Telesyn + IDU
14 5.1. Ordgnaci()n de _eler_nentos dentro | o Bandeja
del armario de comunicaciones L
d Regleta eléctrica
d Panel de Parcheo VOZ 1
d Recoge-hilos
d Panel de Conexion telefénica
d Panel de Parcheo VOZ 2
d Panel de Parcheo DATOS 1
d Switch 3Com 4250
d Panel de Parcheo DATOS 2
5.3. Instalacion de nuevos paneles de | Se ha instalado un panel de parcheo de categoria 3 para las
15 parcheo conexiones de la centralita telefénica y otro panel de parcheo de
5.4. Instalacién de nuevos pasa-hilos Categoria 6.
16 5.5. Anclaje de elementos de red Anclaje de todos los elementos en una nueva disposicion
17 5.6. Certificaciones de puntos de red No se incluye informacion de certificacion
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18 5.7. Eliminacién de duplicadores No se aplica

5.8. Identificacion 'y etiquetado de Completado Anexo 3. Ubicada una copia en el lateral izquierdo del
19 puntos de red (tanto en el rack como en | .o de comunicaciones

las rosetas finales) ’

110 5.9. Peinado de Cableado Realizado peinado de cableado, interior y exterior del rack
Sustituidos latiguillos de conexion entre dispositivos por latiguillos de
colores.

d IDU — Switch Allied Telesyn: Rojo
d ADSL - Router Cisco: Violeta
11 5.10.Sustitucién de cableado por ofro | «  Router Cisco (Eth) — Switch Allied Telesyn (2): Rojo
de color d Router Cisco (4) — Switch Allied Telesyn (5): Amarillo
d Router Cisco (3) — Mediatrix 1104: Amarillo
i Router Cisco (2) — Centralita Telefénica: Gris
i Router Cisco (1) — Switch 3Com 4250: Amarillo
5.11. Etiquetado de cableado de ) :
112 conexién entre dispositivos y enchufes Realizado etiquetado del cableado.
113 5.12.  Configuracion  basica  de | El switch que existia y se queda en funcionamiento ya se encontraba
electrénica de red configurado
5.13. Mantenimiento preventivo de la . o . L
114 electrénica de red Realizada limpieza del armario y de la electrénica de red.
e ) Existia un SAIl alimentando a los dispositivos del armario de
115 5.14. Mantenimiento Preventivo de SAIS | oynicaciones. Funciona correctamente.
5.15. Colocacion Carteles Disuasorios . o, . .

116 de Manipulacion Realizada colocacion del cartel disuasorio.

117 5.16. Estado de cierre de los Rack Realizado el cierre del armario

118 5.17. Pantallas de Informarse.es Salud No existen pantallas en este Centro de Salud
Realizado inventario de todos los elementos. N° Serie de los
elementos:

5.18. Inventario de todos los elementos | Rack: Tamafio: 18U. C4digo SAS: 419135B.
119 dél airmario de comunicaciones . Switch 3Com 4250T. N° Serie: LY3V4KBC6DCO00. Cédigo SAS:
270837R. IP: 10.10.128.4.
. SAl Socomec NETYS PR1000. N° Serie MN10700049. Cédigo
SAS 754057Z.

120 6.1. Realizacién de fotos Fotos realizadas
Realizado Andlisis de la Red:

121 6.2. Andlisis del trafico de red *  Analisis LAN
. Analisis WAN

6.3. Tarea de fin de actuacion (Tarea | « N° incidencia TMP: 1417581

122 Mantenimiento Preventivo, Tarea | « N° incidencia TI: 1426278

Inventario, Tarea Documentacion) . Ne incidencia TD: 1423834
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5 REVISION DE ESTADO

En este punto se describe la situacion inicial y la final del centro de salud antes y después de acometer el
proyecto de adecentamiento del armario. Se contemplan fotos, medicion de trafico, monitorizacién de
electronica e inventario, todo esto descrito en los siguientes apartados:

5.1 FoTos

5.1.1 Vista del exterior del armario de comunicacio nes

Vista del exterior del armario de comunicaciones

Imagen PREVIA a la actuacion Imagen POSTERIOR a la actuacion
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T

N

En las fotos anteriores se observan los routers de la marca Teldat que estan preparados, sobre el archivador
gue hay debajo del armario de comunicaciones, para la migracion a Red Corporativa V3 que se va a hacer en
este centro en proximas fechas. Cuando se realice esta migracion, los routers quedaran ubicados en el interior
del armario de comunicaciones.
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ABMARID D COMUNICACIONES.
SE RUEEGA NO TOCAR
Para cualquier duda, consulta o
actuacidn, péngase en contacto

Vista del interior del armario de comunicaciones

Imagen PREVIA a la actuacion Imagen POSTERIOR a la actuacion
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El orden de los elementos del armario de comunicaci ones:

_ ) SAIl Socomec NETYS PR1000

__;_'f ____m.!l? == . Centralita telefénica Nortel BCM200
B L : PC Actualizacién antivirus

Bandeja

Mediatrix 1104

Router Cisco 1700

Switch Allied Telesyn

IDU

Bandeja

Regleta eléctrica

Panel del Parcheo VOZ 1

Recoge-hilos

Panel de conexion telefonica

Panel de Parcheo VOZ 2

Panel de Parcheo DATOS 1

Switch 3Com 4250

Panel de Parcheo DATOS 2

Orden de los elementos del armario de comunicaciones
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5.1.2 Etiquetado del cableado del armario de comuni  caciones

Se ha realizado el etiquetado de:

» Paneles de parcheo de Voz y Datos
» Cableado de alimentacion de dispositivos

Se han incluido latiguillos de color para la mejor identificacion de la conexién entre dispositivos del armario de
comunicaciones.

Cddigo de colores:
» IDU - Switch Allied Telesyn: Rojo
* ADSL — Router Cisco: Violeta
* Router Cisco (Eth) — Switch Allied Telesyn (2): Rojo
* Router Cisco (4) — Switch Allied Telesyn (5): Amarillo
* Router Cisco (3) — Mediatrix 1104: Amarillo
* Router Cisco (2) — Centralita Telefonica: Gris
* Router Cisco (1) — Switch 3Com 4250: Amarillo

Etiquetado del cableado

Imagen PREVIA a la actuacion Imagen POSTERIOR a la actuacion

R L I
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5.1.3 Cierre del armario de comunicaciones

Se ha realizado el cierre de armario con llave. El llavero se ha etiquetado como “Rack Informética” y se deja en
el interior de un bote de llaves, dentro de un cajon en la zona de “Atencion al Usuario”.
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5.2 TRAFICO DE RED

Se realizan andlisis de red inicial y final, tanto de la WAN como de la LAN. Desde el propio Centro de Gestion
de Comunicaciones (CEGES).

5.2.1 Andlisis de trafico de la WAN

1) Tréfico de la WAN inicial _

Estado de las comunicaciones del Centro antes de la intervencion.
IP LAN: 10.10.128.0/24

IP Router: 10.10.128.1

IP Switch: 10.10.128.4

* Ping al router (10.10.128.1). No existe esta gréfica.
» Escaneo de la LAN con SolarWinds. No existe esta gréfica.

» Gréfica del trafico en el Router

CSAL-ALM-127 - Trafico - Linea Principal LMDS

500 k |
400 k
300 k
200 k

100 k

hits per second

-

0
Fri 12:00 Fri 18:00 Sat 00:00 Sat 0&:00

From 2012/0%/07 08:00:00 To 2012/0%/08 08: 00: 00

@ Inbhound  Current: 494k Average: 5124k Maximum: 515T7Ek
B Cuthound Current: 690.31 Average: 2022k Maximum: 7451k
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2) Tréfico de la WAN final _

Estado de las comunicaciones del Centro después de la intervencion.
IP LAN: 10.10.128.0/24

IP Router: 10.10.128.1

IP Switch: 10.10.128.4: SW-CSAL-ALM-127_1_LY3V4KBC6DCO00

» Ping al router (10.10.128.1), son parametros normales, estan dentro de rango.

clii Ping - e ﬂj

. — — — —

File Edit Skins Help

IP &ddress or Hostrame 1001001281

PINGing 10.10.128.1

12:54:56 128 milliseccnds, 128 ms average, 0% loss
12:54:57 84 milliseconds, 106 ms average, 0% loss
12:54:58 60 milliseconds, 91 m=s average, 0% loss
12:54:5% 67 milliseconds, 83 ms average, 0% loss
12:55:00 62 milliseconds, 80 m=s average, 0% loss
12:55:01 78 milliseconds, 80 m=s average, 0% loss
12:55:02 83 milliseconds, 80 m=s average, 0% loss
12:55:03 89 milliseconds, 8l m=s average, 0% loss i

FiNGing 10.10.128.1 B ms

» Escaneo de la LAN con SolarWinds, aparece el switch para ser monitorizado.

r B
[®] 1P Network Browser [ Subnet 10,10.128.1 / 255.255.255.0 ] L= B

File Edit Modes MIBs Discovery Subnet View Help

® © W3 8 &

Mew  Restart | Export  Print Copy  Copy

+-dk 10.10.1258.1 : CSAT-RATM-127-D RT

+-:M 10.10.1258.4 : SW-CSRL-ATM-127 1 LY3V4EBC&DCOOD
-------- 10.10.128.12%5 : <discovering community string:S5AS5ZRcijax
-------- 10.10.128.131 : <discovering community string:S5AS5ZRcijax
-------- 10.10.128_132 : «<discovering commnity string:S5A5ZRcjar
-------- 10.10.128.134 : «<discovering community string:SA5Z2Rcjar
-------- 10.10.128_.135 : «<discovering commnity string:S5A5Z2RBcjar
-------- 10.10.128.137 : <discovering commnity string:S5A5ZBcja>
-------- 10.10.128.13% : <discovering commnity string:S5A5ZBcja>
-------- 10.10.128.140 : <discovering community string:S5AS5ZRcijax
J10.128.141 : <discovering community string:S5AS5ZRcijax
-------- 10.10.128.142 : <discovering community string:S5AS5ZRcijax
-------- 10.10.128_142 : «<discovering commnity string:S5A5ZRcjar
-------- 10.10.128.145 : «<discovering community string:SA5Z2RBcjar
-------- 10.10.128_.147 : «<discovering community string:S5A5Z2Bcjar
-------- 10.10.128_.148 : <discovering commnity string:S5A5ZBcja>
-------- 10.10.128.14% : <discovering commnity string:S5A5ZBcja>
-------- 10.10.128.150 : <discovering community string:S5AS5ZRcijax
]| —— 10.10.128.151 : <discovering community string:S5AS5ZRcijax

Subnet Scan Completed

=
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» Gréfica del trafico en el Router.

CSAL-ALM-127 - Trafico - Linea Principal LMDS
300kt

200 k

100 k =

D_m‘-ﬁ—h—-‘ A i

Mon 00:00 Mon 08:00 Mon 12:00 Mon 1800
From 2012/09/16 19:00:00 To 2012/09/17 19:00:00

bits per second

E Inbound  Current: 5778k Average: 4052k Maximum: 300.96k
B Cuthound Current: 5480k Average: 3101k Maximum: 127.60k

5.2.2 Andlisis de trafico de la LAN

1) Tréfico de la LAN inicial.

a. El analisis tiene una duraciéon de 5:15 minutos.

Time
First packet: 2012-09-10 15:06:22
Last packet: 2012-09-1015:11:38
Elapsed: 00:05:15

b. La gréfica indica el tréfico monitorizado. Refleja las distintas medias.

Traffic 4 Captured 1 Displayed 4 Marked
Packets 188 188 0
Between first and last packet 315992 sec

Avg. packets/sec 0,595

Avg. packet size 80,537 bytes

Bytes 15141

Avg. bytes/sec 47916

Avg. MBit/sec 0,000

c. Lasiguiente grafica viene desglosada por los distintos protocolos.

Protocol % Packets Packets % Bytes Bytes Mbit/s End Packets End Bytes End Mbit/s
188 100,00 % 15141

183 [IETEETE| 15141 ,
150 GEE, 10176 0,000 0 0 0000
150 G 10176 0,000 159 10176 0,000
18 =67 4341 0000 0 0 0,000
18 25675 4311 0000 0 0 0,000
Bootstrap Protocol s 1% 1770 0000 3 1770 0,000
Hypertext Transfer Protocol | 798% 15[l 1698% 2571 0000 15 2571 0,000
Address Resolution Protocol || 585% 1] 412% 624 0000 11 624 0,000

= Ethernet
=l Legical-Link Control
Spanning Tree Protocol
=l Internet Protocol

= User Datagram Protocol
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d. La siguiente grafica muestra el trafico de Ethernet:

Ethernet Conversations: &
Address A 4 AddressB 4 Packet 4 Byte 4 Packets A->B4 Bytes A-»B4 Packets A<-B4 Bytes A<-B4 RelStat 4 Duratic 4 bpsA->B4 bpsA<-B 4

Jcom_chide2f Spanning-tree-(for 158 10176 0 3159917

HewlettP_11:be:3b Broadcast 4 1830 4 1830 0 0 14,846395000 5,0091 202270 N/A
Cisco_cd:3f:e5 Broadcast 6 360 6 360 0 0108.329784000 1412313 20,39 N/A
Fujitsu_92:82:99  IPvdmcast_Tf:ff:fa 15 2571 15 25711 0 0244363360000 70,3607 29232 N/A
Fujitsu_92:32:99  Broadcast 2 a4 2 a4 0 0 247,392798000 61,0278 11,01 N/A
Cisco_cd:3f:e5 Fujitsu_92:8a:99 2 120 2 120 0 0247.394324000 61,0279 1573 N/A

e. La funcionalidad “Expertinfos” es un registro de anomalias que detecta automéaticamente Wireshark en
un fichero de captura. No se aprecian ni errores ni warnings:

Errors: 0 Warnings: 0 Motes: 0 Chats: 15 Severity filter: | Error+Warn IZ‘

MNo 1 Severity 4 Group 1 Protocol 4 |Summary

f. La gréfica indica el perfil de trafico capturado en total. La medida del volumen de trafico broadcast, es
la curva de color rojo, obteniendo la siguiente gréfica.

— 1000
7 C
— 500
A pah [
I T T T | T T T T I T T T T | T T T T I T T T T | T
Os S0s 100s 150s 200s 250s
14| 1 | P
-Graphs - Aeis
|§Graph 1| Color ’Filter:l Style: |Line IZI Tick interval: 1 sec IZI
(Graph2 Color [Filter | | cthaddr==fifffffififf | Styles|Line | || PRelepertick 12 -]
[] View as time of day
’Graph 3] Co :"Filter:] Style: |Line IZI —
- is
’Graph 4] Color ’Filter:l Style: |Line IZI Unit: Bytes/Tick IZI
’Graph 5] Color ’Filter:l Style: |Line IZI Scale: Auto IZ'
’ Help l ’ Copy ] ’ Save l ’ Close ]

El tréfico de Broadcast asciende a unos 650 Bytes/Sec.
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g. La grafica indica el perfil de trafico capturado en total. Los puntos que aparecen en rojo, representa la
pérdida de paquetes que no llegan a su destino en la red.

— 1000
_— 500
Os S0s 100s 150s 200s 250s
N ] 3
Graphs XK Axis
[ Graph 1| Color |Filter: | Style: Line | || Tickintervali1 sec [+]
’Graph 2] Cl:ull:ur’Filter:] tcp.analysis.lost_segment Style: | Dot IZI e Z IZ‘
[] View as time of day
’Graph 3] Cola ’Filter:l Style: |Line IZI —
is
’Graph 4] Color ’Filter:l Style: |Line IZI Unit: Bytes/Tick E
’Graph 5]= olor ’Filter:l Style: |Line IZI Scale: Auto IZ'
’ Help l ’ Copy ] ’ Save l ’ Close ]

No se observa pérdida de paquetes en el trafico de la red.

2) Tréfico de la LAN final

a. Eltiempo de analisis del tréfico de la LAN. Tiene una duracion de 6:49 minutos.

Time
First packet: 2012-09-11 10:39:01
Last packet: 2012-09-11 10:45:50
Elapsed: 00:06:49

b. Eltrafico capturado ha sido el siguiente.

Traffic {4 Captured 1 Displayed 14 Marked
Packets 2100 2100 a0
Between first and last packet 400,197 sec

HAvg, packets/sec 5132

Avg, packet size 168,198 bytes

Bytes 353216

FAvg. bytes/sec 863,192

Avg, MBIt/ sec 0,007
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C.

En la grafica siguiente del “Expertinfos” tampoco se aprecian ni errores ni warnings.

Errors: 0 Warnings: 0 Motes: 0 Chats: 132

Severity filker: | Error+Warn

=]

Mo 1 Severity

1 Group

1 Protocol 4 Summary 1

d. La grafica indica el perfil de trafico capturado en total. La medida del volumen de trafico broadcast, es
la curva de color rojo, obteniendo la siguiente gréfica:

— 500
(P |
— 250

-
=

150s 200s 250s 300s 350s 400=
4 | m P
Graphs X Axis
|§Graph 1| Color [Filter:] Style: |Line IZI Tick interval: 1 sec |E|
[Gra.ph 2] Colar [Filter:] eth.addr==ff:ff:ff:ff:ff:6f Style: |Line IZI Soesle s z IZI
[7] View as time of day
[Graph 3] Colo [Filter:] Style: Line IZI e
is
[Graph 4] Color [Filter:] Style: Line IZI Unit: Bytes/Tick |Z|
[Graph 5] =C|:I|:|'[F1Iter:] Style: Line IZI Scale: Auto |E|
’ Help ] ’ Copy ] ’ Save ] ’ Close ]

Como umbral para determinar un excesivo trafico broadcast se ha tomado el valor

de 1Mbps

(125000 Bytes/sec) . El trafico de Broadcast asciende a unos 340 Bytes/Sec, algo inferior al capturado
antes de las actuaciones, en cualquier caso, estos valores no superan el valor umbral.
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e. La gréfica indica el perfil de tréfico capturado en total. Los puntos que aparecen en rojo, representa la

pérdida de paquetes que no llegan a su destino en la red.

— 50000
fl\ _— 25000
T T A T J:L T 1 |w T T flm T 1 r_l/Ll\ﬂ'lAl T [ 0
150s 200s 250s 300s 350s 400s
] [ 1 | »
~Graphs K Axis
[Graph 1] Color ’Filter:] Style: |Line IZI Tick interval: 1 sec |E|
EGraphZQ Color [Filter:] tcp.analysis.lost_segrment Style: | Dot IZI e 2 |E|
[7] View as time of day
[Graph 3] Colo '[Filter:] Style: |Line IZI —
- is
[Graph 4] Color [Filter:] Style: |Line IZI Unit: Bytes/Tick |Z|
[Graph 5] Cu:lu:l'[FiIter:] Style: |Line IZI Scale: Auto |Z|
’ Help ] ’ Copy ] ’ Save ] ’ Close ]

No existe pérdida de paquetes en el trafico de la red.
f. La siguiente gréfica viene desglosada por los protocolos.

% Packets

100,00 %

Protocol Packets % Bytes

2100 | 100,00

Bytes

Mbit/s End Packets End Bytes End Mbit/s

© Ethernet Aty 100,00 0 ,
& Internet Protocol 1865 338404 0,007 0 0 0000
& User Datagram Protocol [Ta1a%  87[670% 23681 0,000 0 0 0000
Bootstrap Protocol [To1a%  3[029% 1026 0000 3 1026 0000
Hypertext Transfer Protocol [T257%  s4[557% 19679 0,000 54 19679 0,000
Domain Name Service [To57%  12[033% 1169 0000 12 1168 0,000
NetBIOS Name Service [Togr®  17[034% 1564 0,000 17 1564 0,000
& NetBIOS Datagram Service [Toos%  1[007% 243 0000 0 0 0000
B SMB (Server Message Block Protocol) | 005%  1[007% 243 0,000 0 0 0000
& SMB MailSlat Protocol [Toos%  1[007% 243 0000 0 0 0000
Microsoft Windows Browser Protocol [ 005%  1[007% 243 0,000 1 243 0000
& Transmission Cantrol Protocol 1763 313333 0,006 826 64776 0,001
E Hypertext Transfer Protocol e 932 ERE[% 244189 0005 4 4529 0,000
Line-based text data [Toos%  1[014% 48 0000 1 498 0000
eXtensible Markup Language [Too5% 1[029% 1021 0000 1 1n 0,000
Secure Socket Layer EBe 80 [EEE% 238141 0,005 890 238141 0,005
Data [T028%  s[124% 4368 0000 5 438 0000
Internet Control Message Protocol [To7r%  15[039% 1390 0000 15 1390 0,000
& Logical-Link Control [76%  205[371% 13120 0,000 0 0 0000
Spanning Tree Protocol [76%  205[371% 13120 0,000 05 13120 0,000
Address Resolution Protocol [[183%  30[038% 1692 0000 30 1692 0,000
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5.2.3 Conclusién Estado Inicial y Final de Captura  de Red

En el anadlisis de la LAN, no se aprecian grandes cambios después de la actuacién de adecentamiento en el
armario de comunicaciones del Centro de Salud de Huércal-Overa, pues los switches ya se encontraban
configurados.

» Pérdida de paquetes . En la captura de antes del adecentamiento, se aprecia una pérdida de
paquetes. En la captura de después, no se pierden paquetes.

* Checksum de error o peligro . En la captura de antes del adecentamiento, en la tabla Checksum:
suma de comprobacién, no resultan comprobaciones invalidas. Del mismo modo, en la captura de
después, tampoco se resultan comprobaciones invalidas. No se aprecian mejoras.

» Trafico de Broadcast . En la captura de antes del adecentamiento, el trafico de Broadcast es de 650
Bytes/Sec. En cambio en la captura de después, es de 340 Bytes/Sec. A pesar de que la toma de datos
del después se realiza en un horario de maxima actividad en el centro, disminuye algo el tréfico de este
tipo, en cualquier caso, este valor queda muy por debajo del valor umbral que considera un excesivo
tréfico de broadcast.
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5.3 ESQUEMA DE CONEXIONADO

Los dispositivos de comunicaciones se encuentran correctamente conectados segin esquema de conexionado
gue aparece en el RCJA.

Variaciones en el esquema de conexion:

» El color del latiguillo IDU — Switch Allied Telesyn es Rojo

» El color del latiguillo ADSL — Router Cisco es Violeta

» El color del latiguillo Router Cisco (Eth) — Switch Allied Telesyn (2) es Rojo
» El color del latiguillo Router Cisco (4) — Switch Allied Telesyn (5) es Amarillo
» El color del latiguillo Router Cisco (3) — Mediatrix 1104 es Amarillo

» El color del latiguillo Router Cisco (2) — Centralita Telefonica es Gris

» El color del latiguillo Router Cisco (1) — Switch 3Com 4250 es Amarillo

Escenario de conexionado

Imagen PREVIA a la actuacion Imagen POSTERIOR a la actuacion

Electronica de red
existente en k2 sede.

FastEthe.1 Electronica de red
existents en | sede.

FastEthe. 4 FastEthe.1

FastEthe. 4

[

Nl
bk

Medianx ‘.—‘:—qll & Mediatrix :;."]l

Teléfonos IP

FastEthe. 3 BCM
FastEthe. 4

FastEthe. 3
= FastEthe. 4
=

5.4 ARMARIOS DE COMUNICACIONES

5.4.1 Estado Inicial de Racks

Existe un Rack:

* Rack_1: Tamafio: 18U. Cédigo SAS: 419135B.
5.4.2 Retirada de Racks

No se realiza retirada de Rack.

5.4.3 Accion proactiva de Racks

Se realiza limpieza del interior del rack. Se cierra la puerta con llave.
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5.4.4 Instalacién de Racks

No se instala ningin Rack.

5.4.5 Inventario de Racks

Se realiza inventario del Rack.

* Rack_1: Tamafio 18U. Codigo SAS: 419135B. Se da de alta con el nombre RCK_CSAL-ALM-127_1.

Detalle del Recurso Hardware
MNombre * Tipo Codigo 545 Mimero de Serie *
[RCK_CSAL-ALM-127 1 | [Rack | 4191358 | [RCK_CSAL-ALM-127_1 |
Marca (2] Modelo * MAC P
[cLonicO | [Rack cLONICO | | | | |
Descripcion
Tamario: 18U
MN® Procesadores Tipe Procesador Velocidad Procesador Memoria RAM Capacidad Dizco Dure
B Fecha Recepcian/Envie B Fecha inicio Garantia B Fecha Expiracitn Garantia Fecha de Medificacion
| | | | | | | 17/09/2012 |
E‘ Empreza de Garantia E‘ Empresa Mantenimiento @ Proveedor @ Perzona Azignada
@ Centro * Departamento Organizativo ,f Estado Criticidad
[HUERCAL-OVERA | [ Informatica [~] Activo [~] | 3.- Normal [ ]
Planta Sala Toma de Red Rack
[Baia | | | | | | |
Contrato de Mantenimiento Expediente de Compra
(*) Informacion obligatoria
| Guardar Recurso

Alta del Rack en DRI.

5.4.6 Capacidad de ampliacion de Racks

¢ Rack_1. Tamafio: 18U. Ocupadas: 16U. Libres: 2.

Total de unidades de armario libres: 2.
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5.5 SISTEMA ALIMENTACION ININTERRUMPIDA

5.5.1 Estado Inicial de SAls

Existe un SAl encima del rack que alimenta la regleta eléctrica de su interior, es el modelo Socomec NETYS
PR1000, con N° Serie MN10700049 y Cédigo SAS 754057Z.

5.5.2 Retirada de SAls

No se retira ningn SAl.

5.5.3 Accion Correctiva de SAls

Se realizan tareas de limpieza de estos dispositivos.
5.5.4 Inventario de SAls

Este SAIl se encuentra registrado en DRI. No se realiza ninguna accion.

Detalle del Recurso Hardware
Mombre * Tipo Codigo SAS Nimero de Serie *
[MN10700049 | [ups | 7540572 | [MN10700049 |
Marca (2] Modelo * MAC P
[socoMEC | [NETvS1000PR | | | | |
Descripian
N Procesadores Tipo Procesador Velocidad Procesador Memoria RAM Capacidad Disco Duro
B Fecha Recepcion/Envio B2 Fecha Inicio Garantia B Fecha Expiracitn Garantia Fecha de Modificacion
| | | | | | | 31/08/2012 |
@ Empresa de Garantia @ Empresa Mantenimiento @ Proveedor @ Persona Agignada
@ Centro * Departamento Organizativo pi' Estado Criticidad
focaovera ] | =] =]
Planta Sala Toma de Red Rack
[BALA | [crRoNICOS | [N | E |
Contrato de Mantenimiento Expediente de Compra
- | [168/11-5P |
*) Informacion obligatoria
| Guardar Recurso

Datos del SAl Socomec NETYS PR1000
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5.5.5 Regletas eléctricas

En el rack habia una regleta eléctrica enracada, que se encontraba conectada a una segunda regleta mediante
un empalme en malas condiciones. Se sustituye esta regleta por otra nueva que se alimenta directamente del
SAl.

» Se enraca en los perfiles del rack.

Regletas eléctricas Rack

Imagen PREVIA a la actuacion Imagen POSTERIOR a la actuacion
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5.6 ELECTRONICA DE RED Y COMUNICACIONES

5.6.1 Estado Inicial de electrénica de red

Existia un elemento de red destinado al Centro de Salud:

* Switch 3Com 4250T. N° Serie: LY3V4KBC6DCO00. Cédigo SAS: 270837R. IP: 10.10.128.4. Funciona
correctamente.

5.6.2 Retirada de electrénica de red

No se retira ninglin elemento de la electrénica de red.

5.6.3 Accion proactiva de electronica de red

Se realiza limpieza de ventiladores del switch que se queda en funcionamiento.
5.6.4 Instalacion de electrénica de red

No se ha instalado ningun equipo de electrénica de red adicional.

5.6.5 Configuracién de electronica de red

El switch ya se encontraba configurado.

Modelo Switch NUmero de Serie Cddigo SAS IP Asignada

3Com 4250T LY3V4KBC6DCO00 270837R 10.10.128.4
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5.6.6 Inventario de electronica de red

Actualizacion del inventario en DRI:
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e Switch 3Com 4250T. N° Serie: LY3V4KBC6DCO00. Cadigo SAS: 270837R. IP: 10.10.128.4. Este switch se
encuentra en DRI, pero con un N° de Serie incorrecto. Se abre incidencia N° 1427003 para que se

modifique este dato incorrecto.

Detalle del Recurso Hardware

Descripcion

MNombre * Tipo Codigo SAS
[3coM - Lv3vareceDes( |switch Ethernet | [270837R |
Marca (8] modelo * MAC
[3com | 42507 | [oo-oFcB-ceDCco0 | [10.10.128.4 |

B Fecha Recepcidn/Envie

] Fecha Inicio Garantia

] Empresa de Garantia

E‘ Empre=sa Mantenimiento

B Fecha Expiracién Garantia

Fecha de Modificacion

0322011

@ Proveedor

@ Perzona A=ignada

@ Centro * Departamente Organizative j’ Estado Criticidad
[HUERCAL-OVERA | | [=] Activo [=] [2-ata  [+]
Planta Sala Toma de Red Rack
Contrate de Mantenimiento Expediente de Compra
[cc2106i11 LOTE2 | - |
{*) Informacitn obligatoria
Datos del switch en DRI
Detalle del Recurso Hardware
Wombre * Tipo Codigo SAS Miamero de Serie *
[3com - Lvavakecencod [switch Ethernet | [270837R | [oravaxBespcoo |
Marca (2] modeio * MAC P
[3com | 42507 | [po-oF-cBceDCco0 | [10.10.128.4 |

Descripcion

B Fecha Recepcion/Envio

= Fecha Inicic Garantia

i) Fecha Expiracién Garantia Fecha de Modificacion

(= Empresa de Garantia

(& centro * Departamento

[HUERCAL-OVERA | |

Planta

| | | | 2110912012 |
E‘ Empresa Mantenimiento @ Proveedor @ Perscna Asignada
|| || |
Organizativo p’ Estado Criticidad
[=] Activo [=] [2-ata  [+]
Sala Toma de Red Rack

Contrato de Mantenimiento
[cc2106i11 LOTE2 |

Expediente de Compra

{*) Informacion obligatoria

Guardar Recurso

Switch ya modificado en DRI
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5.6.7 Capacidad de ampliacion de electrénica de red

Tras visualizar el switch que da servicio de red a los puestos del Centro, estas son las bocas libres:
*  Switch 3Com 4250T. Capacidad 48, en uso 33. Libres 15.

Total libres: 15.
5.6.8 Estado Inicial de dispositivos de comunicacio nes

Existe un router al que se conectan la linea principal (a través de un switch Allied Telesyn) y la de respaldo de
la entrada de datos. También existia otro router Cisco 800 Series apagado.

En este Centro de Salud no se dispone de dispositivos de Seguridad Perimetral.

* Router: Cisco 1721. N° Serie: 1680760926. IP: 10.10.128.1

5.6.9 Retirada de dispositivos de comunicaciones

Se retira el router Cisco 800 Series que estaba apagado. N° Serie: AMB08230CZ0.

5.7 CAMBIO DE DISPOSITIVOS DE COMUNICACIONES

5.7.1 Nuevos dispositivos instalados

No ha sido necesaria la instalacién de ningin dispositivo de comunicaciones.

5.7.2 Retirada de dispositivos

No ha sido necesaria la retirada de dispositivos de comunicaciones que estuviera en funcionamiento.
5.7.3 Consumo eléctrico tras el cambio

No hay cambio en el consumo eléctrico.

Pagina 29 de 36 Informe Estado Final Adecentamiento Armario Comunicaciones CS Huércal-Overa (22039)



RN Servicio Andaluz de Salud

.t CONSEJERIA DE SALUD Y BIENESTAR SOCIAL

Diasoft (Gvesa Li.* () NOVASOFT

5.8 CABLEADO ESTRUCTURADO

5.8.1 Identificacion y etiquetado de puntos de red

RELACION ENTRE EQUIPOS Y ELECTRONICA DE RED — P4gin a 1 de 3
Centro de Salud: Huércal-Overa Fecha: 11 Septiembre 2012
Equipos Electronica de Red
_ _ AT GE Identificacion _
Tipo de equipo Planta y Consulta Roseta i SO, en el Panel de Switch Cat. Cableado
Parcheo
TLFN PB ADMISION 1 V1 Rack 1 V1 - Cat5E
- PB ADMISION 1 V2 Rack 1 V2 - -

- PB ADMISION 2 V3 Rack 1 V3 - -
FAX PB ADMISION 2 V4 Rack 1 A\ - Cat5E
- V5 Rack 1 V5 - -

- PB ADMIN. 2 V6 Rack 1 V6 - -
TLFN PB ADMIN. 1 V7 Rack 1 V7 - Cat5E
- PB ENFERMERIA V8 Rack 1 V8 - -

- PB SALA DE ESTAR V9 Rack 1 A\ - -

- PB CONS. MEDICA 2 V10 Rack 1 V10 - -

- PB VACUNAS V11 Rack 1 V11 - -

- PB CON. MEDICA 4 V12 Rack 1 V12 - -

- PB CON. MEDICA 5 V13 Rack 1 V13 - -

- PB ENFERMERIA 2 V14 Rack 1 V14 - -

- PB CONSUL. UGR V15 Rack 1 V15 - -

- P1 CONS. MEDICA 1 V16 Rack 1 V16 - -

- P1 CONS. MEDICA 2 V17 Rack 1 V17 - -

- P1 ODONTOLOG 1 V18 Rack 1 V18 - -

- P1 CONS. MEDICA 3 V19 Rack 1 V19 - -

- P1 CONS. MEDICA 4 V20 Rack 1 V20 - -

- P1 CONS. MEDICA 5. V21 Rack 1 V21 - -

- P1 ODONTOLOG. 2 V22 Rack 1 V22 - -
TLFEN P1 SANIDAD AMB. V23 Rack 1 V23 - Cat5E
- V24 Rack 1 V24 - -

- V25 Rack 1 V25 - -

- V26 Rack 1 V26 - -
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RELACION ENTRE EQUIPOS Y ELECTRONICA DE RED — P4gin a 2 de 3
Centro de Salud: Huércal-Overa Fecha: 11 Septiembre 2012
Equipos Electronica de Red
_ _ AT GE Identificacion _
Tipo de equipo Planta y Consulta Roseta Comunicaciones en el Panel de Switch Cat. Cableado
Parcheo

- V27 Rack 1 V27 - -

- SO S.REUNIONES V28 Rack 1 V28 - -

- V29 Rack 1 V29 - -

- V30 Rack 1 V30 - -

- SO PEDIATRIA 2 V31 Rack 1 V31 - -

- SO PEDIATRIA 1 V32 Rack 1 V32 - -

- V33 Rack 1 V33 - -

- SO T.SOC. ENF.ENL V34 Rack 1 V34 - -

- SO T.SOC. ENF.ENL V35 Rack 1 V35 - -

- SO PEDIATRIA 3 V36 Rack 1 V36 - -

- PB AT. USUARIO V37 Rack 1 V37 - -

- P1 CONS. MEDICA 3 V38 Rack 1 V38 - -
FUTRO PB ADMISION 1 D1 Rack 1 D1 SWITCH 1 Cat5E
FUTRO PB ENFERMERIA 2 D2 Rack 1 D2 SWITCH 1 Cat5E

- PB ADMISION 2 D3 Rack 1 D3 - -

- PB ADMISION 2 D4 Rack 1 D4 - -

- D5 Rack 1 D5 - _
FUTRO PB ADMIN. 2 D6 Rack 1 D6 SWITCH 1 Cat5E
FUTRO PB ADMIN. 1 D7 Rack 1 D7 SWITCH 1 Cat5E
FUTRO PB ENFERMERIA D8 Rack 1 D8 SWITCH 1 Cat5E

- PB SALA DE ESTAR D9 Rack 1 D9 SWITCH 1 Cat5E
FUTRO PB CON. MEDICA 2 D10 Rack 1 D10 SWITCH 1 Cat5E
FUTRO PB VACUNAS D11 Rack 1 D11 SWITCH 1 Cat5E
FUTRO PB CON. MEDICA 3 D12 Rack 1 D12 SWITCH 1 Cat5E
FUTRO PB CON. MEDICA 4 D13 Rack 1 D13 SWITCH 1 Cat5E

- PB ADMISION 2 D14 Rack 1 D14 SWITCH 1 Cat5E
FUTRO PB CONSUL. UGR D15 Rack 1 D15 SWITCH 1 Cat5E
FUTRO P1 CON. MEDICA 1 D16 Rack 1 D16 SWITCH 1 Cat5E
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RELACION ENTRE EQUIPOS Y ELECTRONICA DE RED — P4gin a 3 de 3
Centro de Salud: Huércal-Overa Fecha: 11 Septiembre 2012
Equipos Electronica de Red
_ _ AT GE Identificacion _
Tipo de equipo Planta y Consulta Roseta Comunicaciones en el Panel de Switch Cat. Cableado
Parcheo
FUTRO P1 CON. MEDICA 2 D17 Rack 1 D17 SWITCH 1 Cat5E
FUTRO P1 ODONTOLGIA 1 D18 Rack 1 D18 SWITCH 1 Cat5E
FUTRO P1 CONS. MEDICA 3 D19 Rack 1 D19 SWITCH 1 Cat5E
FUTRO P1 CON. MEDICA 4 D20 Rack 1 D20 SWITCH 1 Cat5E
FUTRO P1 CON. MEDICA 5. D21 Rack 1 D21 SWITCH 1 Cat5E
FUTRO P1 ODONTOLOG. 2 D22 Rack 1 D22 SWITCH 1 Cat5E
PC P1 SANIDAD AMB. D23 Rack 1 D23 SWITCH 1 Cat5E

- D24 Rack 1 D24 SWITCH 1 Cat5E

- D25 Rack 1 D25 - -

- D26 Rack 1 D26 - -

- D27 Rack 1 D27 - -

- SO S.REUNIONES D28 Rack 1 D28 SWITCH 1 Cat5E

- D29 Rack 1 D29 - -

- D30 Rack 1 D30 SWITCH 1 Cat5E
FUTRO SO PEDIATRIA 2 D31 Rack 1 D31 SWITCH 1 Cat5E
FUTRO SO PEDIATRIA 1 D32 Rack 1 D32 SWITCH 1 Cat5E

- D33 Rack 1 D33 SWITCH 1 Cat5E

PC SO T.SOC. ENF.ENL D34 Rack 1 D34 SWITCH 1 Cat5E
FUTRO SO T.SOC. ENF.ENL D35 Rack 1 D35 SWITCH 1 Cat5E
FUTRO SO PEDIATRIA 3 D36 Rack 1 D36 SWITCH 1 Cat5E

PC PB AT. USUARIO D37 Rack 1 D37 SWITCH 1 Cat5E

- P1 CON. MEDICA 3 D38 Rack 1 D38 SWITCH 1 Cat5E

PC P1 SANIDAD AMB. D39 Rack 1 D39 SWITCH 1 Cat5E

- D40 Rack 1 D40 - -

- D41 Rack 1 D41 - -

- D42 Rack 1 D42 - -

- D43 Rack 1 D43 - -

- D44 Rack 1 D44 - _
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5.8.2 Conexion entre dispositivos

CONEXION ENTRE DISPOSITIVOS

Centro de Salud: Huércal-Overa Fecha: 11 Septiembre 2012
Dispositivo A Dispositivo B Cableado
Dispositivo P_uerto_ (_jel Dispositivo P_uerto_ (_jel Cat. Cableado Color cableado
Dispositivo Dispositivo
IDU ETHERNET TELESYN PTO 1 CAT6 ROJO
PTR RJ11 ROUTER CISCO ADSL CAT3 VIOLETA
ROUTER CISCO ETHERNET TELESYN PTO 2 CAT6 ROJO
TELESYN PTO 5 ROUTER CISCO PTO 4 CAT6 AMARILLO
ROUTER CISCO PTO 2 C.TELEFONICA ETHERNET 2 CAT5 GRIS
ROUTER CISCO PTO 3 MEDIATRIX ETHERNET CAT6 AMARILLO
ROUTER CISCO PTO 1 SWITCH 3COM PTO 49 CAT6 AMARILLO

Se deja adjuntada la tabla en el lateral izquierdo del armario de comunicaciones.

agstoriede AT 1
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Caohro s HEr=
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5.8.3 Estado inicial de puntos de red

- Ancladas a la pared junto al rack, se encuentran varias carcasas de lineas telefonicas. De ellas, algunas
pertenecen a lineas antiguas que no se utilizan, y se han eliminado. Las correspondientes a las lineas que
se utilizaran tras la migracion a RCJA v3 se dejan ancladas a la estructura del rack, en su interior.

- La conexion en los paneles de parcheo de los puntos de voz se hacia a través de una krone que se
encontraba anclada a la estructura del rack mediante bridas. Se instala un panel de parcheo de telefonia
(Categoria 3) al que se conecta los hilos del mazo de telefonia y hard de puente entre los paneles de
parcheo de puntos de voz del centro y la centralita telefonica. Cuando se realice la migracién de las
comunicaciones de este centro a una nueva version, que se tiene ya prevista, las conexiones de teléfono
desapareceran, pues en la migracion, las lineas de voz pasaran a moviles.

[

A A
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5.8.4 Capacidad de ampliacion del Cableado

Capacidad de ampliacién en Paneles de Parcheo:

» Panel de parcheo de voz 1: Total de bocas: 24. Bocas ocupadas: 4. Total libres: 20.

» Panel de parcheo de voz 2: Total de bocas: 24. Bocas ocupadas: 0. Total libres: 24.

» Panel de parcheo de datos 1: Total de bocas: 24. Bocas ocupadas: 22. Total libres: 2.
» Panel de parcheo de datos 2: Total de bocas: 24. Bocas ocupadas: 11. Total libres: 13.

Total de bocas libres en Paneles de Parcheo:

e Voz: 44
e Datos: 15

5.9 PANTALLAS DE INFORMARSE.ES SALUD

En el Centro de Salud de Huércal-Overa NO existe instalada ninguna pantalla del Proyecto Informarse.es
Salud.
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6 RECURSOS INVERTIDOS

En este apartado se enumeran los distintos recursos invertidos en la tarea de adecentamiento del armario de
comunicaciones del Centro de Salud de Huércal-Overa perteneciente al Area de Gestion Sanitaria Norte de
Almeria. Se hace referencia a los siguientes recursos:

 Recursos humanos

* Recursos materiales

6.1 RECURSOS HUMANOS

Para la realizaciéon de esta tarea de adecentamiento del armario de comunicaciones del Centro de Salud de
Huércal-Overa, se han empleado los siguientes recursos, expresados en horas de ocupacion de los distintos
recursos:

Recurso Horas Desplazamiento
Técnico basico de red 38 508 Kms.
Consultor de redes 12 0 Kms.

6.2 MATERIAL UTILIZADO

CS Huércal-Overa Cantidad

Latiguillos blancos 0,35 m. 33
Latiguillos azules 0,50 m.
Latiguillos rojos 1,5 m.

2

2
Latiguillos amarillos 1,5 m. 3
Bandejas Rack 1
Paneles de parcheo 24 Cat 6 1
Paneles de parcheo 50 Cat 3 1
Etiquetas (rollo de cinta) %
Bridas de Plastico (paquete)* 1

Regleta eléctrica 1
(*) Paquete = 100 unidades
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