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<SMARGON>

Definiciones de campos de paquete de red

En este trabajo tomaremos un paquete de datos ICMP y estudiaremos uno por uno todos los
campos de los que se compone en las capas de Enlace de datos (capa 2) y capa de Red (capa
3).

1.0



Explicacion DSCP, Type y CHKSUM.

DSCP: Siglas de Differentiated Services Code Point. Se trata del segundo byte en la cabecera
de los paquetes IP. Se utiliza para diferenciar la calidad en la comunicacion que requieren los
datos que son transportados, como por ejemplo un video en streaming.

DSCP Class Binary DSCP IPP Binary Values IPP Names
Selector Names Values

Default/CS0* 000000 000 Routine

CS1 001000 001 Priority

CS2 010000 010 Immediate

CS3 011000 011 Flash

CS4 100000 100 Flash Override

CSs 101000 101 Critical

CSé 110000 110 Internetwork Control
CS7 111000 111 Network Control

Figura 1.0.A. Muestra y significado de los valores del DSCP.

CHKSUM: En realidad quiere decir “Checksum” (también es llamado suma de verificacion o
suma de chequeo). Es una funcion resumen que se propone detectar algun cambio que pueda
ocurrir en una secuencia de datos, comprobando que todo se encuentra tal cual cuando ha
terminado la transmision de datos. Su funcionamiento es que se transmita el dato con el valor
resumen, de esta forma el receptor calcula ese valor y lo compara con el valor resumen recibido.
En caso de que haya discrepancia se puede pedir una retransmision o se puede producir un
rechazo de los datos.

8 | 0 ——
1 9
TEST

8 &0 00001000 00000000

O 00000000 00000000

1 00000000 00000001

9 00000000 00001001

T & E 01010100 01000101

S & T 01010011 01010100

Sum 10101111 10100011

Checksum 01010000 01011100

Figura 1.0.B. Representacion de la funcion de CHKSUM.

Type: Este campo indica en las tramas de Ethernet Il al Sistema Operativo que tipo de paquete
lleva. Por ejemplo -0x0800 quiere decir que esa trama lleva un paquete IPV4. En esta TABLA
encontramos todas las opciones posibles.

<IMARMEN>
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<ACABGON>

TYPE, FLAGS, OPT

TYPE: es el campo que se encarga de decirle al sistema operativo qué tipo de datos son los que
lleva el paquete. En nuestro caso es TYPE: 0x0800, que quiere decir que el frame tiene un
paquete IPv4. Existen muchos otros protocolos que van a través de Ethernet, es por eso que
este campo es tan necesario.

Aqui un enlace de los diferentes EtherType: htips://en.wikipedia.org/wiki/EtherType

FLAGS: son los encargados de indicar la finalidad del paquete (para iniciar o finalizar una
conexion, para transmitir datos, etc). Estos se encuentran dentro de la cabecera TCP y estan
formados por 9 bits:

e NS (1 bit): ECN-nonce concealment protection. Para proteger frente a paquetes
accidentales o maliciosos que se aprovechan del control de congestion para ganar
ancho de banda de la red.

e CWR (1 bit): Congestion Window Reduced. El flag se activa por el host emisor para
indicar que ha recibido un segmento TCP con el flag ECE activado y ha respondido
con el mecanismo de control de congestion.

ECE (1 bit): Para dar indicaciones sobre congestion.

URG (1 bit): Indica que el campo del puntero urgente es valido.

ACK (1 bit): Indica que el campo de asentimiento es valido. Todos los paquetes
enviados después del paquete SYN inicial deben tener activo este flag.

e  PSH (1 bit): Push. El receptor debe pasar los datos a la aplicacién tan pronto como
sea posible, no teniendo que esperar a recibir mas datos.

° RST (1 bit): Reset. Reinicia la conexion, cuando falla un intento de conexion, o al
rechazar paquetes no validos.

e SYN (1 bit): Synchronice. Sincroniza los nUmeros de secuencia para iniciar la
conexion.

e FIN (1 bit): Para que el emisor (del paquete) solicite la liberaciéon de la conexion.

OPT: Opciones es un campo que apenas se utiliza y este muestra un numero el cual indicara el
tipo de opcién. Entre ellos se puede distinguir opciones de seguridad, ruta de registro, marca de
tiempo o el indicador de flujo.

A continuacion se explica que designa cada digito:

e FC: Flag copy indica si se debe copiar este campo: 0 no 1 si.

e Clase: es un entero de 2 bits que indica: 0 control de red o datagrama, 1 reservado para
uso futuro, 2 depuracion y medicién y 3 reservado para uso futuro.

e  Option number: es un entero de 5 bits que indica el nUmero de opcién dentro de cada
clase

1.0
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<SMARGON>

Explicacion IHL,ID,PRO

Tamano de la cabecera(lHL):

La longitud de la cabecera no es constante, por eso se por ello incluye un campo en la
cabecera IHL para indicar la longitud en palabras de 32 bits,es decir, es la cantidad de
palabras de 32 bits que componen el encabezado.

Su valor minimo es de 5 palabras (5x32 = 160 bits, 20 bytes) para una cabecera
correcta, y el maximo de 15 palabras (15x32 = 480 bits, 60 bytes).

Identificador(ID):

Se utilizara, en caso de que el datagrama debe ser fragmentado, para poder distinguir
los fragmentos de un datagrama de los de otro. El originador del datagrama debe
asegurar un valor unico para la pareja origen-destino y el tipo de protocolo durante el
tiempo que el datagrama pueda estar activo en la red.

Es un valor de identificacion asignado por el remitente como ayuda en el ensamblaje de

fragmentos de un datagrama.

Al enviar un datagrama, el emisor lo divide en fragmentos, asignandole un ID a cada uno
de ellos para que el receptor pueda montar el datagrama de nuevo en el orden correcto.

Protocolo(PRO):

El nimero utilizado en este campo sirve para indicar a qué protocolo pertenece el
datagrama que se encuentra a continuacién de la cabecera IP, de manera que pueda ser
tratado correctamente cuando llegue a su destino.

En este URL esta la tabla completa generada por IANA,organismo encargado de la
asignacion de estos protocolos.
https://es.wikipedia.org/wiki/Anexo:N%C3%BAmeros_de_protocolo_IP

Valor Comentario

0 Reservado

1 Internet Control Message Protocol (ICMP)
2 Internet Group Management Protocol (IGMP)
3 Gateway-to-Gateway Protocol (GGP)

4 IP (IP encapsulation)

5 Stream

6 Transmission Control (TCP)

8 Exterior Gateway Protocol (EGP)

9 Private Interior Routing Protocol

17 User Datagram (UDP)

89 Open Shortest Path First

Figura 1.0.B. Tabla generada por IANA.

1.0
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<DPLAHER>

SFD, FLAGS Y TTL

EI TTL (Tiempo De Vida) forma parte de la cabecera IP (protocolo IP) con un tamafio de 8 bits.
El valor se inicializa en el emisor y tiene la funcién de ir descontando de un contador una unidad
segun el datagrama IP viaje de un nodo a otro, por lo que debe de ser recalculado en cada
salto. Si dicho contador llega a cero, descarta el paquete recibido y lo reenvia al destino del que
proviene en vez de difundirlo. Este campo de la cabecera IP impide la congestion o sobrecarga
en las colas de las lineas de trasmision, ya que si un paquete esta en la cola, el TTL se
decrementa también si pasa un largo periodo.

SFD (Start Frame Delimiter), es un delimitador de comienzo de marco y sus dos ultimos bits
estan en 00000011, indicando el inicio del frame.

Normal Ethernet frame

Preamble: 7 SFD: 1 DA:6 SA:6 Type/Length: 2 Data: 46 to 1500 CRC:4

» SFD = Start of Frame Delimiter

Figura 1.0.C. Ejemplo de una trama Ethernet.

Los Flags son los encargados de indicar la finalidad del paquete (para iniciar o finalizar una
conexion, para transmitir datos, etc). Estos se encuentran dentro de la cabecera TCP y estan
formados por 9 bits:

e NS (1 bit): ECN-nonce concealment protection. Para proteger frente a paquetes
accidentales o maliciosos que se aprovechan del control de congestién para ganar
ancho de banda de la red.

e CWR (1 bit): Congestion Window Reduced. El flag se activa por el host emisor para
indicar que ha recibido un segmento TCP con el flag ECE activado y ha respondido
con el mecanismo de control de congestion.

ECE (1 bit): Para dar indicaciones sobre congestion.

URG (1 bit): Indica que el campo del puntero urgente es valido.

ACK (1 bit): Indica que el campo de asentimiento es valido. Todos los paquetes
enviados después del paquete SYN inicial deben tener activo este flag.

e  PSH (1 bit): Push. El receptor debe pasar los datos a la aplicacion tan pronto como
sea posible, no teniendo que esperar a recibir mas datos.

e RST (1 bit): Reset. Reinicia la conexion, cuando falla un intento de conexién, o al
rechazar paquetes no validos.

e  SYN (1 bit): Synchronice. Sincroniza los nimeros de secuencia para iniciar la
conexion.

e FIN (1 bit): Para que el emisor (del paquete) solicite la liberaciéon de la conexion.

1.0
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<JDOMDAR>

FCS - CHKSUM - ID

ECS: Frame Check Sequence se refiere al conjunto de bits adjuntos al final de la trama Ethernet
utilizado para verificar la integridad de la informacion recibida mediante un método de
verificacion de trama, como puede ser el checksum. Asi, el receptor comparara el FCS emitido
en la trama con el calculado. Si son coincidentes, los datos recibidos son correctos, de lo
contrario, habra ocurrido un error en la trama y se descarta.

El FCS solo proporciona deteccion de errores.

/ /
Destination Source
Preamble |SFD MAC MAC EtherType Payload FCS
Address Address
! /

Figura 1.0.D. Ubicacion de los bits de FCS en una trama Ethernet.

CHKSUM: Una suma de verificacion (checksum) es un método de verificacion que pretende
comprobar cambios en una secuencia de datos: para ello, el emisor transmite los datos junto a
una funcién hash de éstos; el receptor realiza el mismo proceso, calcula la funcién hash de los
datos recibidos y compara el hash recibido con el hash calculado. Si los hash son diferentes, no
se pueden verificar los datos recibidos y se rechazan o se pide una retransmision.

ENTRADA VALOR HASH ENTRADA VALOR HASH
Funcioé El zorro rojo =
| o TN T | —

El zorro rojg ey
corre a traves—» Hash —» El zorro rojo =

del hielo coroea través— UnNcion L 5042841
del hielo Hash

El zorro rojo

camina a » Funcion | [Tep3a58a1

travésdel hielo Hash

Figura 1.0.E. Proceso de codificacion mediante la funcion HASH.

Una funcién hash, es una funcion computable mediante un algoritmo que convierte un conjunto
de datos en un rango de salida finito (cadena de longitud fija). Se dice que estas funciones
resumen datos del conjunto dominio.

En el siguiente enlace se explica perfectamente ###:
https://www.rfc-es.org/rfc/rfc0791-es.txt

1.0
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Tamaio de la Cabecera (IHL). 1.0

El campo IHL (Internet Header lenght) es al ancho de la cabecera, esta tiene un formato de palabras de 32
bits, este campo nos permite distinguir donde la cabecera de la IP finaliza y donde los datos o carga
comienzan. Su valor minimo es de 5.

(5* 32 bits = 160 bits o 20 octetos [bytes]).

Este campo es util conocerlo debido a que las cabeceras de las direcciones IPV4 pueden contener un
numero variable de opciones, debido a esto, Este campo nos ayuda a poder especificar el tamafio de la
cabecera.

Tiempo de Vida (TTL).

El campo TTL (Time to live) es otro de los componentes de la cabecera IPV4 y tiene un tamafio de 8 bits,
este campo indica el maximo nimero de saltos que el paquete podra realizar dentro de un router antes de ser
desechado o ser devuelto al destino de donde proviene, el host que genera el paquete le asignara un valor
determinado. Por ejemplo windows como norma general suele establecer un valor de 128. Este numero sera
disminuido cada vez que el paquete sea redirigido.

Este campo dentro de la cabecera IPV4 sirve para evitar formar congestiones o sobrecargas en las colas de
las lineas de transmision.

Tamaiio Total (TL).

El campo TL (Total Lenght) forma parte de la cabecera IPV4 y tiene un tamano de 16 bits, tiene la funcién de,
como su propio nombre indica, decirnos el tamafio total del paquete incluyendo la cabecera IPV4 y los datos
del paquete. El tamafo minimo de el TL es de 20 bytes (cabecera sin datos) y tiene un tamafo maximo de
65535 bytes.

IPv4 Header Format
0 1 P 3
2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Options (if IHL > 5)

IP Header Length (in 32-bitwords)  Type of Service Size of datagram (header + data)

{Not used) /
Numberof o 15 16 3 Flags & Fragmentation
network 4 [ HL]  Tos 16-bit total [ength— to splt large messages
hops 16bit identification  [FlagsiTabit fragmert offsel irnko a series of IP packets
Adcress of e P protocol 16-bit header checksum b\nge i Peas
sending P 32-bit source |IP address ¥o- Don% Fragment
node B 2-bit destiration IP address K== Unused
options (if any) P
Address of Checksum to detectany
intended / daka % corruption of the IP
receiving I header within a router
node Type of transpart protocol to be used Data to be sent to receiving node
<APLAFLE> Figura 1.0.F. Cabecera IPv4 explicada.

12
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https://learningnetwork.cisco.com/thread/123815
https://en.wikipedia.org/wiki/IPv4

<JACOGON>

Conceptos FCS, TL y OPT

ECS

Campo Secuencia de verificacion de trama (Frame Check Sequence, 4 bytes). Tiene la funcion
de detectar errores al momento de enviar informacién, errores en la trama. Es un conjunto de
bits adjuntos al final de la trama que utiliza la CRC (comprobacion ciclica de redundancia).

Por un lado el elemento emisor incluye los datos de CRC en este campo de la trama. Y el
receptor recibe dicha trama y genera una CRC para detectar errores. Se comparan los

resultados de ambos CRC vy si coinciden significa que no hay error. En caso de error se descarta
la trama.

SRC ADDR:0007.EC08.94 # ) TYPE:0x0 "I DATA (VARIABLE LENGTH) I FCS:0x00000000
BA v 800 v

Secuencia de verificacion de trama Ethernet

Campos incluidos en la FCS

0 1 6 6 2 46 a 1500 4
Preambulo Delimitador de Direccion de Direccion de Longitud/ Encabezado y datos Secuencia d%
inicio de trama destino origen Tipo 1802.2“- verificacion de

trama

Si la FCS calculada por el receptor (basada en los contenidos de la trama recibida) no es
igual a la FCS calculada por el origen (la cual esta incluida en la trama), la trama se
considera invalida y se la descarta.

Figura 1.0.G. Secuencia de verificacién de trama Ethernet..

TL

Longitud total de paquete (16 bits) incluye todo el datagrama: tanto la cabecera como los datos.
La longitud maxima es de 65535 bytes, pero la carga util sera menor, porque hay que descontar lo
que ocupa la propia cabecera. El tamafio minimo de los datagramas usados normalmente es de
576 octetos (64 de cabeceras y 512 de datos). El campo identificacién es necesario para que el
host destino determine a qué datagrama pertenece un fragmento recién llegado. Todos los
fragmentos de un datagrama contienen el mismo valor de identificacion.

P
O + v + 4 v v & v v v v 1 161 10 200 4 1 24 4 1 1 1 1 1 Bits
VER:4 HL DSCP:0x00 TL:28
ID:0x0002 FLA A FRAG OFFSET:0x000
GS0 v

Figura 1.0.H. Cabecera de trama Ethernet.

1.0
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Conceptos FCS, TL y OPT 1.0

OPT

Opciones es un campo que apenas se utiliza y este muestra un nimero el cual indicara el tipo
de opcion. Entre ellos se puede distinguir opciones de seguridad, ruta de registro, marca de
tiempo o el indicador de flujo.

OPT:0x00000000 | PADDING:0x00 |

Figura 1.0.1. Campo OPT.

A continuacién se explica que designa cada digito:

e FC: Flag copy indica si se debe copiar este campo: 0 no 1 si.

e Clase: es un entero de 2 bits que indica: 0 control de red o datagrama, 1 reservado para
uso futuro, 2 depuracion y medicién y 3 reservado para uso futuro.

e  Option number: es un entero de 5 bits que indica el numero de opciéon dentro de cada

clase
FC Clase Option number
0 1 2| 38 4 5867
Clase | Nomero | Tamaio Descripcion
0 0 - Final de lista de opciones. Formato simple.
0 1 - Ninguna operacion (NOP). Formato simple.
0 2 11 Seguridad.
0 3 variable | Enrutado desde el Origen, abierto (Loose Source Routing).
0 9 variable | Enrutado desde el Origen, estricto (Strict Source Routing).
0 7 variable | Registro de Ruta (Record Route).
0 8 4 Identificador de flujo (Stream ID).
2 4 variable | Marca de tiempo (Internet Timestamping).

Figura 1.0.J. Tabla de significado de los digitos de OPT.

<JACOGON>
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Campos SFD, DSCP y PRO

SFD: Se le denomina delimitador de inicio de trama y es la principal diferencia entre los dos
tipos de trama Ethernet (el IEEE 802.3 original y el IEEE 802.3 revisado Ethernet), también es
conocido como Inicio de trama (1 byte). Este campo junto con el Preambulo (7 bytes) se
utilizan para la sincronizacién entre los dispositivos emisores y receptores. Estos 8 primeros
bytes de la trama captan la atencion de los nodos receptores. Dicho de otro modo, los
primeros bytes le indican al receptor que se prepare para recibir una trama nueva.

Normal Ethernet frame

Preamble: 7 SFD: 1 DA:6 SA 6 Type/Length: 2 Data: 46 to 1500 CRC:4

« SFD = Start of Frame Delimiter

Figura 1.0.K. Muestra de los campos de una trama Ethernet.

PRO: Campo protocolo especifica qué protocolo esta encapsulado dentro del datagrama IP, es
decir, qué protocolo hay por encima del nivel IP.

Valor Comentario

0 Reservado

‘ 1 H Internet Control Message Protocol {(ICMP)

‘ 2 H Internet Group Management Protocol (IGMP)

l &l H Gateway-to-Gateway Protocol (GGP)

‘ 4 H IP {IP encapsulation)

‘ 5 H Stream

[ 8 H Exterior Gateway Protocol (EGP)

[ 9 H Private Interior Routing Protocol

[17 [ user Datagram (UDP)

|
|
|
|
|
[ 6 H Transmission Control (TCP) ‘
|
|
|
J

[89 [[open Shortest Path First

Figura 1.0.L. Tabla de valores del campo PRO.

DSCP: De sus siglas en inglés Differentiated Services Code Point, hace referencia al segundo
byte en la cabecera de los paquetes IP que se utiliza para diferenciar la calidad en la
comunicacion que quieren los datos que se transportan. Como por ejemplo los videos en
streaming o una videollamada.

DSCP Class Binary DSCP IPP Binary Values IPP Names
Selector Names Values

Default/CS0* 000000 000 Routine

CS1 001000 001 Priority

CS2 010000 010 Immediate

CS3 011000 011 Flash

CS4 100000 100 Flash Override

CSs 101000 101 Critical

CSé 110000 110 Internetwork Control
CS7 111000 111 Network Control

Figura 1.0.M. Tabla de valores del DSCP.

<VCARLEO>
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Trabajo 1.1
Diseno y simulacion de una red de
datos elemental
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Enunciado 1

Diseno v simulacion de una red de datos elemental.
Primeros pasos con PT.

En este primer trabajo vamos a realizar la primera toma de contacto con el simulador de redes
de datos Cisco Packet Tracer (a partir de ahora PT).

Utiliza dicha herramienta para implementar una red formada por un hub y 4 PCs
interconectados. El nombre de los ordenadores debe ser exactamente PC01, PC02, PC03 y
PCO04.

Comprueba utilizando la herramienta de envio de paquetes basicos que hay conectividad entre
dos equipos.

Realiza la simulacion paso a paso de esta conexion y explica lo que ocurre en cada caso.
Abre un paquete de datos y explica el contenido de los campos de las capas 2 y 3.
COLISIONES:

Provoca una colision en la red de datos y fijate cémo la representa PT. Comenta también esto
en tu memoria.

EXTRA: Realiza un video en el que se vea esta primera red en funcionamiento asi como los
pasos para llevarlo a cabo. Incluye en tu memoria un coédigo QR que dirija directamente al video
que has elaborado. Seria bueno realizar el video a partir de la grabacién de lo que ocurre en la
pantalla.

Durante el curso vamos a elaborar una memoria que llamaremos Redes telematicas. En este
primer trabajo rellenamos el primer apartado de esta memoria. Al finalizar el curso tendremos un
manual completo de redes telematicas.

En este primer trabajo debes explicar como se han utilizado las herramientas de PT que has
necesitado para llevar a cabo el disefo y la simulacién de la red.

1.1
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1- Primero entramos en el packet tracer y seleccionamos los dispositivos necesarios para la
practica que seran: el Hub genérico y los cuatro ordenadores (Pondremos en cada PC su
nombre correspondiente del PC01 al PC04 como nos indica el ejercicio).

-Como nos muestra el siguiente gif, pinchamos en Network Devices (se puede usar el atajo
CtrI+Alt+R) y seleccionamos un Hub genérico. -
PHD

Figura 1.1.A. Proceso de seleccion de un Hub genérico.

-Luego vamos a End Devices y seleccionamos un PC-PT g

Generic

Figura 1.1.B. Seleccién de un PC.

-Hacemos click en los PC vamos a config y le asignamos sus respectivos nombres (PCO01,
PCO02, PCO3 Y PCO04).

U
i

zd
y

[
Ry

Fco P

Figura 1.1.C. Proceso de configuracion de nombres a los PC.

1.1
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2- Una vez seleccionados los elementos por medio de los conectores los PC iran conectados al
Hub. Ademas, le asignaremos a cada ordenador una IP distinta.

-Para conectar los PC al Hub pinchamos en } o también podemos seleccionar el cable de
cobre / que sera el que se pondra automaticamente.

20
B}

iR

e § e —

Figura 1.1.D. Conexionado de los PC al Hub mediante cable.

-Y conectamos los ordenadores a los puertos del Hub.

ims oo JEF A= 200

Foaor = — e ‘~ |

mn

=S = £

Figura 1.1.E. Seleccién del puerto de conexion al Hub

-Una vez conectados, pinchamos en los PC, vamos a config, entramos en el apartado
FastEthernetO en la configuracion de IP y le asignamos una IP distinta a cada PC,
encontrandose todas en el mismo rango. . .

o Pyl

GLOBAL
Setings
Algorthm Settings.
INTERFACE
FastEthermet0
Blustooth

Algorithm Settings

Hattoup INTERFACE

0001 9778.4703 FostEthernetd
Bluetooth

L

Figura 1.1.F. Asignacion de IPs.

1.1
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3- Al enviar un paquete de un PC a otro el Hub solo lo enviara a uno ya que esta, por asi decirlo,
limitado a una red o dominio.
-Pulsamos en el icono &

- Hacemos click en un PC y en otro (nuestro caso PC01 y PC02).

-Abrimos el panel de simulacic’m[ S7:0 = (s Y seleccionamos el boton de play.

[T E X PO B SR - )
iR s mes W@

Hom=ger e ——— ]

Figura 1.1.G. Inicio del proceso de simulacién de ping.

-El paquete recorre el cable y llega al Hub.

Figura 1.1.H. Salida del paquete desde el PC emisor.

-Luego el Hub envia el paquete a todos los demas PC que se encuentran conectados, diciéndole
los PCO3 y PC04 que ese no es su destino, ademas de recibir el PC02 el paquete que le ha
enviado el PCO1.

Bt

Figura 1.1.1. Reenvio broadcast del hub a todos los posibles PC receptores.

1.1
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-Cuando el paquete llega a su destino (PC02) le envia una respuesta al Hub. 1.1

Figura 1.1.J. Respuesta del PC receptor.

-Luego vuelve a mandar el paquete al resto de PC diciéndole tanto el PC03 y PC04 que ese no es su destino y
llegando finalmente la respuesta al PC de inicio (PCO01).

| G el ox
i
N L 2 peer e
M o W oe
el e
" s son P
o6 e % o
et [
~ e e B L
. i m
Waant Sommon [ Cotanait Com s
Py Comon
1« » »l
Lven Lo T Vit £
AL Pl A0 5 B, CAISAR GO R S, O, O, 1A,
RS LGN P9 % 152 MIAP A, N7 KTV, KO8 CAOME. e,
T 28 LACY LULS Wk AP SOV AT OO S5V
g PO7S, 9P FOPRLD) TP FARSS, AP B, B, B9, SLCH SUTR. NS
i, 579 5YI0G, TACACE, TR T Towat 408 458, VTP

L han AR

Figura 1.1.K. Envio en broadcast del Hub.

-A continuacion, en el panel de simulacidén nos mostraran los tipos de paquete que mandamos, como muestra el
gif, hacemos click en el tipo de paquete ICMP para ver su contenido.

<IMARMEN>
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s x

Coatt Sanvteen 1 Conatant Sty s

Figura 1.1.L. Proceso de muestra del contenido del paquete elegido.
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CAPAS 2Y 3. 1.1
Una vez abierto el contenido de la trama definiremos la capa 2 y 3 como nos indica el ejercicio.

CAPA 2: Capa de enlace de datos - Esta capa se ocupa del direccionamiento fisico, del acceso al medio, detectar
errores, distribuir ordenadamente las tramas y controlar el flujo. En este caso crea los protocolos basicos para
regular la forma conexién entre ordenadores, es decir, la direccion IP o MAC.

CAPA 3: Capa de red - Se encarga de identificar el enrutamiento existente entre una o mas redes. Aqui se indica
la direccién IP del emisor y la del receptor, a parte de decirnos el tipo de mensaje que se esta enviando.

OSI Model Inbound PDU Details

At Device: PCO1
Source: PC0O1
Destination: PC02

In Layers Out Layers
Layer7 Lave

Lay
Lan

Layerd Lay
Layer 3: IP Header Src. IP: 192.168.1.102,
Dest. IP: 192.168.1.101 ICMP Message Layer3
Type: O

Layer 2: Ethernet II Header
00E0.FS4D.ABS0 => 0001.977B.A7D3
Layer 1: Port FastEthernetO Layerl

1. FastEthernet0 receives the frame.

Challenge Me << Previous Layer Next Layer >>
Figura 1.1.M. Contenido del paquete seleccionado.
COLISIONES.

En el caso del Hub como sus puertos estan en el mismo dominio de colision, como se ve en las siguientes
imagenes dos PC enviaran una trama a otro PC a la vez por lo que se producira una colisién ya que, como
hemos mencionado antes, los puertos del Hub pertenecen al mismo dominio.

-Para provocar la colision enviaremos dos paquetes simultdneamente desde el PC01 y el PC04 al PCO03.

RRRdO0raddrt aaanm =l ;
So@i /s med A

Flomsges e ]

<IMARMEN>
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Figura 1.1.N. Proceso para provocar una colision.
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-Los dos paquetes van hacia el Hub y colisionan como nos indican las llamas con el icono '

- Debido a las colisiones las tramas no llegan correctamente por lo que al volver al PC04 nos muestra el error.

<IMARMEN>
<VCARLEO>

Figura 1.1.N. Colisién de dos paquetes.

Figura 1.1.0. Muestra de los efectos de una colision.
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Resumen: 1.1

1- Primero entramos en el packet tracer y seleccionamos los dispositivos necesarios para la practica que en este
caso seran: un Hub genérico y cuatro ordenadores (Pondremos en cada PC su nombre correspondiente del
PCO01 al PC04 como nos indica el ejercicio).

2- Una vez seleccionados los elementos por medio de los conectores los PC iran conectados al Hub. Ademas, le
asignaremos a cada ordenador una IP distinta.

3- Al enviar un paquete de un PC a otro, el Hub repetira la sefial recibida por todos sus puertos, enviandolo asi a
toda la red que tenga conectada.

<IMARMEN>
<VCARLEO>
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Red de hubs interconectados
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Trabajo 1.2: Red de Hubs Interconectados

1.  Utilizando la herramienta PT crea una red de 8 ordenadores que incluya 2 hubs
conectados entre si. Cada hub tendra asociados 4 PCs.

2. Llama a los ordenadores de la siguiente manera: PC11, PC12, PC13 y PC14
para el primer hub y PC21, PC22, PC23 y PC24 para el segundo.
Prueba que puedes realizar un ping entre dos equipos bajo el mismo hub.
Prueba que puedes realizar un ping entre dos equipos conectados a diferentes
hubs.

5.  Utilizando las herramientas de dibujo que incluye PT representa una red como si
fuera un dominio de Secretaria y la otra como si fuera un dominio de Direccion.

6. Completa la memoria de Redes telematicas incluyendo este segundo disefio y
explica de forma sencilla y grafica como has utilizado las herramientas de dibujo
que incluye PT.

7. Explica también de forma razonada los dos tipos de cableado que se han

utilizado en el disefo.

COLISIONES:

Demuestra que un envio en la red de Secretaria y otro envio paralelamente la red de
Direccion provoca una colision en el sistema. Indica este aspecto en tu memoria.

1./2.
Para crear la red debemos seleccionar los elementos y arrastrar a la zona de trabajo.

El simbolo "= representa a los pc por lo que arrastraremos tantos como

deseemos.(8)Este se encuentra en la pestana “End devices”.

El simbolo b,u representa a los HUB por lo que arrastraremos tantos como

deseamos. (2)Este se encuentra en la pestaia "Network Devices”.

i “ ” I's /
Para interconectar los elementos usaremos los “cables” cuyo simbolo ( > Al
seleccionarlo clicamos sobre uno de los elementos y después al que queremos

conectarlo y se crearia la conexioén.

Por ultimo paso antes de realizar pruebas sera darle un IP a cada PC. Para ello
clicamos sobre un PC, elegimos la pestana “Config” ,FastEthernet0 y en el campo IP

escribimos la IP. Esto se realiza con todos los PC.

1.2
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Trabajo 1.2: Red de Hubs Interconectados

1.2. Diseino de la red

¥ pcot - [m} P

Physical Config Desktop Programming Attributes
= —3

GLOBAL FastEthernet B i
VSettings Port Status on
[ algorithm Settings | | Bandwicth 100 Mbps ) 10 Maps [ Auto
INTERFACE Duplex Half Duplex Full Duplex Auto
MAC Address 0060 2FA,4 D128
Bluetooth - -
IP Configuration
O DHep
Static
IP &ddress 192.168.1.1|
Subnet Mask 255 255 2550
IPvE Configuration
O DpHep
O Auto Config
@ Static
IPYE Address lf
Link Local Address: | FES0::260: 2FFF:FEAA: D128

Figura 1.2.A. Pestafia de asignacion de IP.

Asi podria quedar:

Figura 1.2.B. Disefio de la red.
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Trabajo 1.2: Red de Hubs Interconectados

3. Ping mismo HUB: Se realiza el envio y solo responde el PC destinatario.

s o

» iend & - /P —_—u —_— et 18 P P
e “pcor PCAT PC.PT PC.PT PC-FT Re PCPT
E}T PC12 PC13 PC14 21 pc2 PC23 pe24

Figura 1.2.C. Ping entre dos PC del mismo Hub.

4. Ping PC distinto HUB: Se realiza el envio y solo responde el PC destinatario.

r--—————————————————-—r

- A ———— pc PY o
. C : PCPT - PCHT
PC.ET pC.eT pCPT pCOT ;
2;7 P2 PC1d PCI4 Pe21 Pe2 P23 o

Figura 1.2.D. Colisi6

Para realizar esto debemos clicar en el simbolo B y seleccionar primero el PC emisor y

después el receptor. Para simular el envio iriamos al apartado siguiente:

En este tenemos la opcidon de dejar que simule Sxmiation penes =25l
Event List
automaticamente o manual. Automatico le damos al e o e B b it N | il
0.003 Hub1 PC22
simbolo Play, y en caso de manual tendriamos e s e
0.004 PC21 Hub1
backwards o forward. 0.005 Hub1 Pc22
0.005 Hub1 PC23
0.00S Hub1 PC24
0.005 Hub1 HubO
: 0.006 HubO PC11
- 0.006 HubO PC12
= 0.006 HubO PC13
™S 0.006 HubO PC14 v
< > [
Reset Simulation Constant Delay Captl;r-'gdoetos: |
| Play Controls
|« > »>|
; | |
Event List Filters - Visible Events
ICMP
Edit Filters Show AlNone

Figura 1.2.E. Apartado de simulacion.

1.2
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Trabajo 1.2: Red de Hubs Interconectados

5-6 Herramienta de dibujo 1.2

Para poder utilizar las herramientas de dibujo de packet tracer deberemos acceder a la pestana
de herramientas y luego seleccionar drawing palette, también se puede acceder a ella
directamente mediante el comando Ctrol+D.

¥ Cisco Packet Tracer - C:\Users\Abisai\Desktop\Ejercicic-memoria 1.2 abi.pkt
FEile Edit Options View Tools Extensions Help

= . Sl i | 3 [—"] ~
- = H ﬁ o . Drawing Palette Ctri=D O E = [=)
5% Custom Devices Dialog Ctri=Shift+D
—— -—
[ o Q €3 -~ E Script Project Manager ...
:_;\ Logicalx Physic =] cluster Associations Dialog Ctri=Shift+L

1 3

N

Outline - Select Outline Color
O NoFill

Select Fill Color
(@ Fill Color

\NE0&

Figura 1.2.F. Pestafia y herramienta de dibujo.

Después de acceder a las herramientas tendremos la opciones de dibujar en diferentes formas y
diferentes colores. Las pestafas con las formas geométricas indican las formas en las que
podemos dibujar,circulo, linea, rectangulo, etc.

La pestafa select outline color nos permite cambiar el color del contorno, y la pestafia de select
fill color nos permitira cambiar el color del fondo.

El cuadro seleccionable que pone outline, nos permite elegir si queremos contornos o no; y los
circulos seleccionables de fill color y no fill, nos permitira decidir si queremos un color de fondo o
no.

Como se nos pide que creemos dos zonas, una de secretaria y otra de direccion, el resultado
final sera el siguiente:

®

EERSOrih 963 QaaoE B8

\fos
|

Sono J6)- —

Figura 1.2.G. Disefio de la red con dos areas bien diferenciadas.

<JACOGON>
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Trabajo 1.2: Red de Hubs Interconectados

7.Explica también de forma razonada los dos tipos de cableado que se han utilizado en el 1.2
disefo. .

Las dos representaciones de los cables que aparecen en esta imagen es porque el cable que es
continuo indica que la conexion de los dispositivos es directa, y el cable discontinuo representa
una conexion cruzada.

c okt Tam e S Sy Gy e | s gt g
IS AR D iwe Den fgwese e

ARESOLk @ accnomAwE ?
Hoal @lrmegs an

Sve e v Lo e

~—

o Vs —
o

- et

>ImE@e £ S S S FERNE LS R S B e it

4] - e —— L e

Figura 1.2.H. Colisién de dos paquetes en un envio a través de un Hub.

Por ultimo como podemos observar en este GIF, si hacemos un envio de paquetes
simultaneamente de un equipo de secretaria a un equipo de direccion y de un equipo de
direccién a uno de secretaria estos dos envios de paquetes causaran una colision en la red
debido a que los dos paquetes chocaran y tendran una colision en el hub.

<JACOGON>
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Trabajo 1.3
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Enunciado 1.3

Amplia la red del trabajo 2 y sustituye la conexion directa que hay entre los dos hubs por
una conexién a través de un bridge.

Prueba que puedes realizar un ping entre dos equipos bajo el mismo hub y entre dos
equipos conectados a diferentes hubs. Explica cémo fluye un paquete de datos en el
primer caso y en el segundo y aclara de qué manera contribuye el bridge a mejorar la
confidencialidad y el rendimiento entre las 2 redes.

COLISIONES:

Comprueba ahora que se puede realizar un envio interno dentro de la red de Secretaria
a la vez que un envio interno dentro de la red de Direccion.

¢ Qué manera contribuye el bridge a mejorar la confidencialidad y el rendimiento entre
las 2 redes?

- Confidencialidad: con el bridge se conseguira formar dos dominios, es decir, dos
subredes “aisladas”. Asi, lo que se envia desde una red no llegara a la otra,
mejorando asi la confidencialidad (privacidad) de los datos e informacion de cada
red.

- Rendimiento: con un bridge se consigue regular el trafico de los paquetes de dos
dominios, evitando colisiones debido a que posee un buffer que almacena los
paquetes hasta ser enviados secuencialmente.

1.3
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1.3 Red de hubs interconectados mediante un
bridge

Para realizar este tipo de red, necesitaremos seleccionar un bridge. Para ello deberemos clicar 13
en el icono ‘Switches’ de la esquina inferior derecha de la pantalla inicial (o presionar Ctrl+Alt+S
) y seleccionar el PT-Bridge

Bridg!’T

Bridgel
Luego habria que seleccionar uus PT-Hub’ (Ctrl+Alt+U), cablear cada uno al bridge (Ctrl+Alt+O
y el icono del relampago), y asignar mediante cableado cuatro PC (Ctrl+Alt+V) a cada Hub.
Nos quedaria:
Hub1 - PC11 + PC12 + PC13 + PC14 | Hub2 - PC21 + PC22 + PC23 + PC24.
Para finalizar, deberemos asignar una IP a cada ordenador. Para ello clicamos en el icono del
PC a configurar, seleccionamos la pestana ‘Config’, y en ‘FastEthernet0’, escribiremos la IP en
IP Address (dejaremos la Subnet Mask que se creara por defecto).
Los PC de la Red 1 (Secretaria) iran desde 192.168.1.101 hasta 192.168.1.104, y los de la Red
2 (Direccion), desde 192.168.1.121 hasta 192.168.1.124.

Figura 1.3.A. Paquete enviado entre dos ordenadores (PC11->PC13) en un mismo hub.

Como podemos observar, el envio se realizara sin problemas entre la red de secretaria sin
afectar a la red de direccion, pues el bridge se encarga de parar el envio hacia esta segunda
red. El paquete sale del PC11 hacia el Hub1, éste lo distribuye hacia el resto de PC de la red de
secretaria (detectandolo el PC13), y al bridge, el cual para el envio hacia la red de direccion.
Tras haber llegado asi el paquete al PC 13, éste responde con un paquete hacia el Hub, el cual
se lo distribuye al resto de PC de lared 1 y de nuevo al bridge, parando otra vez el envio hacia
la red 2 y detectando el PC11 el paquete de respuesta.

<SMARGON>
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1.3 Red de hubs interconectados mediante un
bridge

Figura 1.3.B. Paquete enviado entre dos ordenadores en distinto hub (PC13->PC23).

Aqui podemos ver cédmo el bridge detecta que el envio del PC13 va hacia el PC23, y deja pasar
el paquete desde la Red 1 ala Red 2.

El paquete sale del PC13 hacia el Hub1, éste lo distribuye hacia el resto de PC de la red de
secretaria, y al bridge, el cual detecta que el envio es para el PC23 de la red 2 y permite el paso
hacia dicha red. Asi, el paquete va hacia el Hub2, que distribuye el paquete hacia todos los PC
de la red de direccién. EI PC23 detectara entonces el paquete y mandara su respuesta hacia el
Hub2, repitiéndose el proceso pero a la inversa.

1.3
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1.3 Red de hubs interconectados mediante un
bridge
Aqui tenemos los ping enviados entre dos PC:

e PC en el mismo Hub desde 192.168.1.101 (PC11) a 192.168.1.102 (PC12):

C:\>ping 192.1€8.1.102

Pinging 192.1€8.1.102 with 32 bytes of data:

from 192. 3.1.102: bytes=32 time=8ms TTL=128
from 192 3.1.102: bytes=32 time=4ms TTL=128
from 192 3.1.102: bytes=32 time=4ms TTL=1283
from 192. 3.1.102: bytes=32 time=4ms TTL=128

Ping statistics for 192.1€8.1.102:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

pproximate round trip times in milli-seconds:
Minimum = 4ms, Maximum = 8ms, Average = 5Sms

Figura 1.3.C. Representacion del ping enviado desde PC11 a PC12.

e PC endistinto Hub desde 192.168.1.101 (PC11) a 192.168.1.122 (PC22):

Packet Tracer PC Command Line
C:\>ping 192 .1€8.1.122

Pinging 19%2.1€8.1.122 with 32 bytes of data:

Reguest timed out.
Reply from 192 _1€8. bytes=32
bytes=32 time=cms TTL=1Z

bytes=32 time=cms TTL=1Z

w0

0 L
Reply from 192 _1€8.1.
Reply from 152 _1¢e8.1.

LD UJ (8]

Ping statistics for 192.1€8.1.

Packets: Sent = 4, Received Lost = 1 (25% loss),

Approximate round trip times in milli-seconds:
Minimum = eéms, Maximum = 1l2ms, Average = 8ms

Figura 1.3.D. Representacion del ping enviado desde PC11 a PC22.
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1.3 Red de hubs interconectados mediante un
bridge

Colisiones:
Aqui tenemos un envio interno dentro de la red de Secretaria a la vez que un envio interno
dentro de la red de Direccién.

‘l.-

- 3 ~—

Figura 1.3.E. Simulacién con colision.

Como observamos, el primer paquete enviado internamente desde secretaria se envia
correctamente hasta llegar al Hub de secretaria, que lo distribuye a todos los ordenadores,
inclusive lo envia al Bridge; y el que es enviado desde direccion también es distribuido a todos
los ordenadores inclusive al Bridge, que es aqui donde se realiza la colision.

* En la simulacion hecha por JDOMDAR, no hubo colision. La colision se da porque no se
le da dado el tiempo necesario al bridge para que complete su proceso de reconocimiento

de la red.
.
At Bridge-PT g,
/ Puented \
Sberm Figura 1.3.F. Simulacion sin colision.
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Trabajo 1.4
Red de ordenadores conectados
mediante un switch




<DPLAHER>
<SMARGON>

Enunciado 1.4

Red de ordenadores conectados mediante un switch

Vamos ahora a conectar 4 PCs mediante un switch genérico.
Cuando hayas realizado la conexion, prueba a realizar un ping entre cualquier par de equipos
y prueba que funciona.

Fijate que ahora, ademas de los paquetes ICMP, aparece un nuevo tipo de paquete que es
ARP.

Destaca esta novedad en tu memoria y explica de forma sencilla qué utilidad tiene este
protocolo.

Explica también por qué cuando hemos utilizado el hub como elemento de interconexion NO
se envian paquetes ARP.

Resalta en tu memoria como, tras el primer envio, los siguientes envios entre cada par de PCs
no vuelven a requerir broadcasting.

COLISIONES:

Prueba que en esta red se pueden realizar dos envios simultaneos sin que se provoquen
colisiones.

Comenta esto en tu memoria.
BUFFERING:
Prueba que el switch realiza tareas de buffering. Comenta esto en tu memoria.

IMPORTANTE: De momento NO vamos a ver la tabla de forwarding del switch ni como
resetearla.
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1.4 Red de ordenadores conectados mediante
un switch

Para crear la red debemos seleccionar los elementos en el Packet Tracer y arrastrar a la zona

de trabajo.
1° Lo primero que debemos seleccionar es un switch genérico (Switch-PT), el cual se encuentra

en el apartado Network Devices - Switches - Switch-PT como se observa en el gif.

L4 Cisco Packet Tracer

Orahdadsdl aqaQaoE@ E=E ?

*

E-’-;{ﬂ.fxﬂ & & ,.!..!,f'f.',.‘,.’ @ [miv Fre LastSutes  Sowce Destraton Type Colr Tme(sec) Perodc Num  Edt
— P New Corece v Y.
SEEm g e — | e | 000

Figura 1.4.A. Proceso de seleccion del switch genérico Switch-PT.

2° Lo segundo que debemos seleccionar, son los 4 PCs, los cuales se encuentran en End

Devices, y seleccionamos un PC-PT Q tal y como sale en el gif.

Generic

» Cisco Packet Tracer =

EERS20raddsfrl aaqao@m E=E ?

o=

Switch-PT
Swiend

S— ( Reatme)( - Simutaton

ga-;{.g!!.!.?-iggggégg © [Scwes v fre LamtStams  Source Oestnaton Type Cobe Tme(ses) Percde tam [t

Wedas F N s |, 000

(Satect a Davice 1 Dead a0 Droc 1o the Worksoace)

Figura 1.4.B. Seleccion de cada PC.
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1.4 Red de ordenadores conectados mediante

un switch

Para crear la red debemos seleccionar los elementos en el Packet Tracer y arrastrar a la zona
de trabajo.
3° Lo tercero que debemos hacer es clicar sobre cada PC y en el apartado de Settings aplicarle 1.4
un nombre a cada uno de los 4 PC’s como se explica en el gif. Los nombres seran PC1,PC2, '
PC3y PC4.

L 4 Cisco Packet Tracer - o

EENRO0Li3ddd QaeQo@E E=E 2

.\‘:1'"
SwienPT
Swecnd

£ o
g g %

dimswe R SN Nm PTG DREEE o wwy [ o o o -

> New Deate

g”.a* |‘ )I ool FOU List Window L 0@)

Cocoer Cross-Over

Figura 1.4.C. Asignacién de nombre al PC.

4° Para interconectar los elementos usaremos los “cables” cuyo simbolo es ; Al
seleccionarlo clicamos sobre uno de los elementos y después al que queremos conectarlo y se

crearia la conexion.

v Cisco Packet Tracer -8

ESERdO0radadst aaaom B2 )
D@l fl/rme @ B

p—4

SwitchPT
Swichd

i

:’a-} 2 g ‘! ! .!' - :2 g £ Q .{‘:._’. g: g a @ [scommeo v| |1 mSuts Scurce Omtnaton Trpe Cowe Tmeisec) Pwocc Mem (ot
= i [ Delete _{\ -
a”. d* I‘ Copoer Crons-Over ’I R IR, | B W “,

Figura 1.4.D. Conexionado mediante cable de los disti
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1.4 Red de ordenadores conectados mediante
un switch

5° Lo quinto que debemos hacer es asignar una direccion IP a cada uno de los 4 PCs. Para ello
hacemos hacemos clicks sobre cada uno, nos dirigimos a la pestafia llamada Config, después
nos dirigimos a la barra de la izquierda llamada FastEthernetO y donde pone IP Address
le colocamos una IP. Las IPs utilizadas son por orden: 192.168.1.1 hasta la 192.168.1.4

L4 Cisco Packet Tracer -0
EER20raddfl Qaaaom B=E 2
D@Ll f/rmed S

( Physcal)x sy 1

L

Fre LastStshes Sowce Oestraton Type Colr Tme(sec) Perodc Mem  Eot

@ et v

— : - Daie <3, o
;‘J m l‘ Copper SYaQre-Thvowgh ,]f U N LR < esr “ v)

Figura 1.4.E. Asignacion de IP a cada PC.

6° Para realizar esto debemos clicar en el simbolo g2 y seleccionar primero el PC emisor y

después el receptor. Para simular el envio iriamos al apartado Simulation:

¥ Cisco Packet Tracer -8

EERBO0radPadfd QaaQaQoEm E=E ?
D@l /s me @ S

A | Seudatcn Pasel & x|
Evect Lt
Vi Tme(sec) Last Device At Devee Troe

Coptred o
Reset Smulaton v Constant Oeley (ne Caphures)
Pay Controls

1« » »

Event Lnt Flters - Visble Events

ACLFRer, ARP, BGP, Bluetooth, CAPWAR COP, DHCP, DmCPve, DNS, OTP, EAPOL
E0RP, EGRPE, FTP. N 320, KSRP MSRPE HTTP, NTTPS, CMP CUPE, Plec.
BAXME 67, BT TCP. LACP, LLDP. Merak, NOP, NETFLOW. NTP, OSSF, OS9F Ve,
PGP POP), PPP. PPPOED, PTP, RADIIS, REP, RP. RiPng, RTP, SCCP, SUTR S,
SSH, STR SYSLOG, TACACS, TCP, TFTP, Telnat V0P USB, VTP

Ede Flters Show AlNote

Tew 020834 152( JPLAY CONTROLS: {

.~ s o ‘ ¥ at Status  Sowr Destraton T Coke  To ) Perodc m &
A 5 B R F A A LA ® i | ce e resac

ImF e £
New Delete - -
[Z 8 [( Copper Sraght-Thvough ,l (Bogs PO Lt Windoe| |, - w 0’

Figura 1.4.F. Muestra del inicio del envio de un ping.
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1.4 Red de ordenadores conectados mediante
un switch

Como podemos observar, cuando hacemos un envio de un paquete, a parte del paquete ICMP
se crea un paquete llamado ARP.

Event L2
Va Temisec) Lol Device Al Device Tyoe
000 - oo cuw
¢ 00e - PCt B s
= Jooo PCo1 | Swichd B as

Figura 1.4.G. Muestra del paquete ARP creado.

¢ Qué es el protocolo ARP?

Como ya sabemos, cada paquete que enviamos a una direccidn pasa por los diferentes
dispositivos que tenemos en la red (switch, router...) y para realizar este proceso utiliza las
direcciones MAC. Basicamente de lo que se encarga el protocolo ARP es de realizar una
traduccion entre la direccion MAC y la IP. Cada host y cada router tienen un modulo ARP.

El médulo ARP que tenemos en cada PC mantiene una tabla (tabla ARP), la cual contiene la
traduccion de las direcciones IP a direcciones MAC. Pero ;qué pasa si esta tabla esta vacia?
Para ello el emisor construye un paquete ARP, el cual contiene las direcciones IP y MAC de
envio y recepcion. Al hacer una captura en PT podemos ver que nos falta un campo, y este es el
de la direccion MAC de destino. EI PC emisor envia un paquete ARP a todos los ordenadores de
la red con el fin de buscar el destinatario, del cual desconocemos su direccion MAC. El paquete
ARP contiene tanto la direccién IP de origen como la de destino, entonces cuando el PC cuya IP
coincida con la IP de destino del paquete, le enviara un paquete ARP de respuesta con la
traduccion deseada.

® Cisco Packet Tracer -
EERSOL A dF Y QQQoE B
Hoa@X l/ med WM

A\ Logical @R

OSI Model

x 925, y: 380

PDU Formats

Time: 00:03:59.106

dIE S we

£ =

SRC ADDR:00E A | TYP A | DATA (VARIAB A | FCS:0x000000 A
0.8FC6.4B21 « JEOx v ] LELENGTH) » 00 v

Arp
0 8.1 1 161

At Device
|_Bits PCO3

HARDWARE TYPE:0x0001 PROTOCOL TYPE:0x0800

PCO3
Switch0

HLEN:0x06 I PLEN:0x04 OPCODE:0x0001

PCO1
PC02

SOURCE MAC :00E0.8FC6.4821

PCO4
Switch0

Lo) SOURCE IP:192.168.1.3
v

PCO3
PCO3

~

I TARGET MAC:0000.0000.0000 I

| TARGET IP:192.168.1.2

erak,

Type A
W v
I are
I are
[ are
[ are
W are
[ are
[ are
| 9

Captured to
8737s

P DHCPv6, DTP, EAPOL, EIGRPVS, FTP, H.
, IPSec, ISAKMP, loT, loT TCP, LACP, LLDP,

\gP, POP3, PPP, PPPOED, PTP, RADIUS, REP,

Edit Fitters

RIPng, RTP, SCCP, SMTP, SNMP, SSH, STP, SYSLOG, TACACS, TCP, TFTP, Telnet,
UDP, USB, VTP
v

Show AlNone

Automatically Choose Connection Type

D [scenarioo v
New Delete

Toggle PDU List Window

Fire  LastStatus Source
@ Successful  PCO3

@ 2. simuiation)

Destination Type Color Time(sec) Periodic Num Edit
PC02 ICuP . 0.000 N 0 (edit

Figura 1.4.H. Detalles del paquete ARP formado.
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1.4 Red de ordenadores conectados mediante
un switch

¢Por qué no se envian paquetes ARP cuando utilizamos un HUB?
Porque, los hubs solo trabajan en la capa fisica, mientras que un switch también trabaja en
la capa de enlace (MAC) y la capa de red, que se encarga del direccionamiento IP.

Al contrario que ocurre con los hubs, cuando utilizamos un switch, tras el primer envio, los
siguientes envios no requieren broadcasting. Esto ocurre ya que el switch va creando una tabla
dinamica con las direcciones IP y MAC, ayudandose de los paquete ARP de cada dispositivo, de
modo que el paquete enviado por el emisor ya ira con su destino bien fijado, pasa por el switch y
sale directo por el puerto correspondiente.

L4 Cisco Packet Tracer -0

EER20ra @l QaaqaoEm B E ?
D@ /s rmed S

Event Lat
Ve Tme(sec)  Last Device At Devee Tyse

® 0000 - POST B o»
- 000 pCot B e
- 0000 - PORY B o
- 0000 - ) B >

I

%54

& " Cactured o
Reset Smuiaton Conatant Doty 20008
Pay Cortron

f« » »

Event Lt Fiters - Visbie Everts

ACLFRer, ARP. BGP, Biuetootn, CAPWAPR, COP. DHCP DMCMVE, NS, OTP, EAPOL
EGRP LORPE, FTP. 1 320, HSRD HERDWE. NTTP, WITPS, CMA LU, Plac
GAXME 57, 6T TCR LACP, LLDP Meraki, HOP, NETFLOW NTP, OS9F, OS9F v,
PAGR POPY, PPP, PPPOLD, PTR RADUS, REP, RP. RiPng, FTP, SCCP, SNITPR, S\,
SSM, STR. SYSLOG, TACACS, TCP, TFTP, Teinet, UOR USS, VTP

£t Fers Shew AsNose

Tese G002 11 m('%-rmw(_ X X D

7 R %
‘ <] * 5 4 3 Fre LastStes Sowce Oestraten Type Cobw Tme(sec) FeroSc Mem £t
3 -’-l;ﬂ“ - / % > ; 53 ; / / 9 [lomme v @rhoges 01 2 ow 6000 " 02 chedt
> New Delete @ nirepess  FCD o o 5 000 EE—

2 & ; )
- [ Copper Sraght-vough | Teope FOU Lt Wndew| | WA R

Figura 1.4.1. Intercambio de paquetes en un envio a través de switch.

Buffering:
Como se puede observar en el gif anterior, cuando enviamos mas de un paquete a través de la
red estos se “ponen en cola” en el switch, esto es a lo que llamamos buffering.
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Trabajo 1.5
Instalacion y operacion basica de
switches




Trabajo 1.5. Instalacién y operacién basica de
switches.

1. Acceso al modo usuario y administrador. Abre la CLI y entra en modo usuario. Accede entonces
al modo administrador. Vuelve al modo usuario.(Daniel y Sergio)

2. Reinicio de 10S. Reinicia el sistema operativo del switch.(Jose y Victor)

3. Desactivar Translating “xyz”. Los switches por defecto, cuando insertamos un comando no
conocido busca por la red un host con ese nombre, lo cual provoca un tiempo de espera que se vuelve
altamente improductivo, maxime si estamos iniciandonos en la operacion de estos dispositivos. Prueba
a desactivar este comportamiento en un switch y demuestra que funciona. (Abisai y Aray)

4. Comando show. Utilizando este comando, recupera la siguiente informacién del sistema:a Javier e
Isaac

a. Hora del sistema
b. Tabla de forwarding (mac-table)
c. Configuracion que esta ejecutando actualmente

d. Configuracion actual del STP. Para ello, crear una red de varios switches y varios Pcs y espera
a que se configure STP. Muestra de un switch su configuracion STP. Explica como representa los
puertos bloqueados. Explica como representa los puertos raiz

e. Procesos en ejecucion
f. NUmero del modelo del switch: WS-C2960-24TT

5. Cambiar el nombre del switch. Utilizando el comando hostname modifica el nombre del switch.
Demuestra que efectivamente ha sido asi tanto en la consola como en la GUI.(Daniel y Sergio)

6. Clave de acceso a la consola. Modifica la configuracion del switch de modo que incluya una clave
de configuracién para la consola de configuracion (Jose y Victor)

7. Acceso a la consola desde hyperterminal. Utilizando PT, accede a la consola de configuracion de
un switch usando la utilidad de escritorio de un PC (Abisay y Aray)

8. Cambiar la configuracién de un puerto (o boca). Desde la consola de un PC, modifica la
configuracion del puerto FO/1 a 10Mbps y half-duplex. Javier e Isaac

9. Habilitar conexién de administrador via telnet. (Daniel y Sergio)
Configuramos las sesiones telnet:

o configure terminal

o line vty 0 15

o no login

o login local

o username moi password moi

o username moi privilege 15

Establecemos IP para el switch

o configure terminal
o interface vlan 1
o ip address 192.168.1.3 255.255.255.0

o no shutdown

10. Accede desde un PC a la configuracion del switch via telnet. Prueba que efectivamente ha
funcionado tu configuracion telnet del switch.(Jose y Victor)
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Actividad 1.5
Apartado 1

1. Acceso al modo usuario y administrador. Abre la CLI y entra en modo usuario.
Accede entonces al modo administrador. Vuelve al modo usuario.

1.5.1

Para entrar en el modo usuario, simplemente abrimos con doble click el switch el cual
queremos usar y entramos en la CLI, y seguidamente pulsamos RETURN(tecla ENTER). Se
puede observar como el caracter a la derecha del hostname (nombre del switch) cambia y
encontramos el simbolo mayor >’.

Para entrar en el modo administrador, estando en la CLI, tecleamos enable y presionamos
ENTER. Podremos observar como el caracter a la derecha del hostname del switch cambia al
simbolo almohadilla ‘#'.

Para salir del modo administrador, estando en la CLI, tecleamos disable y presionamos
ENTER. Esta vez observaremos como el caracter de la derecha del hostname del switch
vuelve a cambiar de ‘# al simbolo mayor >’.

Figura 1.5.1. Acceso y salida del modo administrador en la consola.

<SMARGON>
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2. Reinicio de I10S

Reinicia el sistema operativo del switch.

Estando en la consola de comandos CLI del switch como administrador, procederemos a aplicar 1 5 2
el comando, reload para reiniciar el sistema operativo del switch:

Q€@ X/ rmed SN 0 O

A\ Logical|| B Physicalx 278,y 22 : :
Physical Config CLl Attributes
10S Command Line Interface
! ZTTZ(Z5) TR, REIEEST SOrTWERT (ZcD) P

Copyright (c) 198€-2005 by Cisco Systems, Inc.

Compiled Wed 12-Oct-05 22:05 by pt_team

Press RETURN to get started!

3LINK-S5-CHANGED: Interface FastEthernet(/l, changed state to up
3LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/1,
changed state to up

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)$no ip domain lookup

Switch(config) gexit

Switchg

%SYS-5-CONFIG_I: Configured from console by console

Switchgdisable

Switch>enable

Switchg N
Ctrl+F6 to exit CLI focus Copy Paste

O mop

Figura 1.5.2. Reinicio del SO del switch.
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Apartado 3. Desactivar Traslating XYZ

3. Desactivar Translating “xyz”. Los switches por defecto, cuando insertamos un comando desconocido
busca por la red un host con ese nombre, lo cual provoca un tiempo de espera que se vuelve altamente
improductivo, maxime si estamos iniciandonos en la operacion de estos dispositivos. Prueba a desactivar este
comportamiento en un switch y demuestra que funciona.

Esto es lo que ocurre cuando introducimos un comando desconocido:
L3 Switch1 =Gl

Physical Config «d Aftributes
o

10S Command Line Interface

Motherbocard revision number : Co ~
Mcdel number : WS-C2960-24TT

System serial number : FOC1033Z1EY

Top Assembly Part Number : 800-2&671-02

Top Assembly Revision Number : BO

Version ID : voz

CLEI Code Number : COM3KO0BRA

Hardware Board Revision Number : O0x01

Switch Ports Model SW Version SW Image
* 1 28 WS-C2360-24TT 1z.2 C2360-
LANBASE-M

Cisco IOS Software, C2960 Software (CZ960-LANBASE-M), Version
12.2(25)FX, RELEASE SOFTWARE (
Copyright (c) 1986-2005 by
Compiled Wed 12-Oct-05 22:05 by pt_team

Press RETURN to get started!

Switch> b

Ctri+F6 to exit CLI focus Copy Paste
[ op

Figura 1.5.3.A. Introduccion de un comando desconocido.

Lo primero que hay que hacer es entrar al CLI del switch y activar el “Modo configuracion”, para ello
utilizaremos el comando, “configure terminal”.

- Modo usuario:

.|

Switch1 = =

Physical Config CLI Attributes
)

I0S Command Line Interface

Model number : WS-C2360-24TT ~
System serial number : FOC1033Z1EY

Top Assembly Part Number : 800-26671-02

Top Assembly Revision Number : BO

Version ID : voz

CLEI Code Number : COM3KO0BRA

Hardware Board Revision Number : Ox01

Switch Ports Model SW Versicn SW Image

= 1 26 WS-C2960-24TT 1z2.2 C2960-
LANBASE-M

Cisco IOS Scftware, C2960 Scftware (CZ2960-LANBASE-M), Version
12.2(25)FX, RELEASE SOFTWARE (£fcl)

Cecpyright (c) 158&6-2005 by Cisco Systems, Inc.

Compiled Wed 12-Oct-05 22:05 by pt_team

Press RETURN to get started!

Switch>ensble
Switch$ M,

Ctrl+F8 to exit CLI focus Copy Paste

[ wp

Figura 1.5.3.B. Introduccién del comando configure terminal.

Como se aprecia en el GIF, cuando introducimos el comando en el modo usuario el dispositivo no lo reconoce.
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Como se puede observar, cuando introducimos el comando en el modo de usuario el dispositivo si lo acepta.

Apartado 3. Desactivar Traslating XYZ

Modo administrador:

Ahora lo que haremos sera entrar en el modo administrador y volvemos a introducir el comando

“configure terminal”. ¥

Switch1 - 0
Physical Config CLI Aftributes
]
I0S Command Line Interface
Model number : WS-C2960-24TT
System serial number : FOC1l033Z1EY
Top Assembly Part Number : B800-26671-02
Top Assembly Revision Number : BO
Version ID : voz
CLEI Code Number : COM3K0O0OBRA
Hardware Board Revision Number : 0x01
Switch Ports Medel SW Versicn SW Image
- 1 28 WS-C2960-24TT 1z.2 C2960-
LANBASE-M
Cisco IOS Scftware, C2960 Scftware (CZ29€0-LANBASE-M), Version
12.2(25)FX, RELEASE SOFTWARE (fcl)
Cepyright (c) 1886-2005 by Cisco Systems, Inc.
Compiled Wed 12-Oct-05 22:05 by pt_team
Press RETURN to get started!
Switch>ensgble
Switchg
Ctrl+F8 to exit CLI focus Copy Paste

O

Top

Figura 1.5.3.D. Ejecucién del comando configure terminal.

1.5.3

Una vez hemos entrado en el “Modo configuracion” tenemos que introducir el comando “no ip domain-lookup”
cuyo fin es evitar los tiempos de espera que se producen cuando introducimos un comando y nos equivocamos al

teclear.

Modo configuracion: # Switch1 =
Physical Config CLI Attributes
EITTOTIIAY
10S Command Line Interface
Top Assembly Part Number : 800-26€71-02 A
Top Assembly Revision Number : BO
Version ID : vVoz
CLEI Code Number : COM3KO0OBRA
Hardware Board Revision Number : 0x01
Switch Ports Model SW Version SW Image
» 1 28 WS-C2560-24TT 12.2 Cz2960-
LANBASE-M
Cisco IOS Software, C23960 Software (CZ2360-LANBASE-M), Version
12.2(25)FX, RELEASE SOFIWARE (fcl)
Copyright (c) 1986-2005 by Cisco Systems, Inc.
Compiled Wed 12-Oct-05 22:05 by pt_team
Press RETURN to get started!
Switch>enable
Switchgconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch{config)$ ¥
Ctrl+F6 to exit CLI focus Copy Paste

<APLAFLE>
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Apartado 3. Desactivar Traslating XYZ

Ahora que hemos activado el comando Mno ip domain-lookup”, probaremos a introducir un comando desconocido
para demostrar que funciona.

<APLAFLE>
<ACABGON>

4 Switch1 - O

Physical Config CL Aftributes
=]

10S Command Line Interface

Cisce IOS Software, C296€0 Software (C29€0-LANBASE-M), Version
12.2(25)FX, RELEASE SOFIWARE (fcl)

Copyright (c) 198€-2005 by Cisce Systems, Inc.

Compiled Wed 12-Oct-05 22:05 by pt_team

Press RETURN to get started!

Switch>reled

Translating "reled"...domain server (255.255.255.255)

% Unknown command or computer name, or unable to find computer
address

Switch>enzble

Switchconfigure terminal

Enter configuration commands, cone per line. End with CNTL/Z.
Switch({config) §nc ip demain-lookup

Switch{config) -2

Switchg

$5SYS-5-CONFIG I: Configured from conscle by conscle

disable

LANBASE-M A

Switch> v

Ctrl+F6 to exit CLI focus Copy Paste

(] Top

Figura 1.5.3.C. Funcionamiento correcto tras introducir un comando incorrecto.
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Apartado 4. Comando show ?

Primero mostramos los comandos posibles con el comando show 2

Switchgshow ?

access-lists List access lists

1.5.4

arp Arp table

boot show boot attributes

cdp CDP information

clock Display the system clock

crypto Encryption module

dhcp Dynamic Host Configuration Protocol status

dcp DTP information

etherchannel EtherChannel information

flash: display information about flash: file syste
history Display the session command history

hosts IP domain-name, lookup style, nameservers,
interfaces Interface status and configuration

ip IP information

lldp LLDP information

logging Show the contents of logging buffers
mac MAC configuration

mac-address-table MAC forwarding table

mls Show Multilayer Switching information
monitor SPAN information and configuration
ntp Network time protocol

port-security
—-More--|

Show secure port information

Figura 1.5.4.A. Informacion extraida mediante el comando show 2

Para ver todos los comando pulsamos “enter” varias veces o “espacio” para saltar una pagina
directamente.

Switchg§show 2

access—lists

List access lists

arp Arp table

boot show boot attributes

cdp CDP information

clock Display the system clock

crypto Encryption module

dhcp Dynamic Host Configuration Protocol status
dcp DTP information

etherchannel EtherChannel information

£flash: display information about £flash: file system
history Display the session command history

hosts IP domain—name, lookup style, nameservers, and host table
interfaces Interface status and configuration

ip IP information

1lldp LLDP information

logging Show the contents of logging buffers

mac MAC configuration

mac—address—-table MAC forwarding table

mls Show MultiLayer Switching information
monitor SPAN information and configuration

ntp Network time protocol

port—-security Show secure port information

privilege Show current privilege level

processes Active process statistics

running-config
sdm

sessions

snmp
spanning-tree
ssh
startup-config
storm—control

Current operating configuration
Switch database management
Information about Telnet connections
snmp statistics

Spanning tree topology

Status of SSH server connections
Contents of startup configuration
Show storm control configuration

tcp Status of TCP connections
tech-support Show system information for Tech-Support
terminal Display terminal configuration parameters
users Display information about terminal lines
wversion System hardware and software status
wvlan VIP VLAN status
vtp VIP information
Switch#showl
<IMARMEN>
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Apartado 4

Apartado A. Hora del sistema

Para ver la hora el comando sera show clock

Switchgshow clock
¥0:4:18.345 UTC Mon Mar 1 19%S3
Switchg|

Apartado B. Tabla de forwarding (mac-table)

Se trata de una tabla en la que el switch guarda las direcciones MAC de todos los dispositivos
que se ha encontrado.

Tenemos esta configuracion.

2L
SESwitch iy

= =

- o S
PC-PT PC-PT
PCO PC1

Figura 1.5.4.C. Red de dos PC y un switch.

Comprobamos la tabla Mac con el comando show mac-address-table

= swieni = u S

Physical  Config  CLI Aftributes
e

10S Command Line Interface

Copyright {c) 1986-2005 by Cisco Systems, Inc.
Compiled Wed 12-0ct-05 22:05 by pt_team

Press RETURN to get starced!

%LINK-5-CHANGED: Interface FastEthernet0/l, changed state to up

4#LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,
changed state to up

$LINK-S-CHANGED: Interface FastEthernet(/2, changed state to up
2950-MTT
itch $LINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernet0/2,
. changed state to up

Switchrenable

Switchfshow mac-

Switchfshow mac-address-table
Mac Address Table

Vlan Mac Address Type Ports
7/ \ Switch#
D :] Switchs| v
—, — Clrl+F6 ta exit CLI focus Copy Paste
PCPT PC-PT
PCO PC1
O rop

Figura 1.5.4.D. Uso del comando show mac-adress-table

No se ha realizado ningun proceso, por ejemplo un “ping”, por lo que el switch no tiene
reconocidas las Mac de los PC.

<IMARMEN>
<JACOGON>
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Apartado4. Ay B

Apartado A. Hora del sistema

Realizamos un ping para que reconozca las Mac.

o
o

Swicht PCh o

pc Setcrt e

Figura 1.5.4.E. Realizacién de un ping.

Comprobamos la tabla mac de nuevo. Ahora si podemos distinguir las dos Mac.

Switchg#show mac-address-table
Mac Address Table

Vlan Mac Address Type Ports
Al 000b.belS.4caa DYNAMIC Fad/2
0 00e0.8£1d.€55d DYNAMIC Fal/1
Switchg

Figura 1.5.4.F. Tabla de MACs del switch.

1.5.4
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Apartado 4. B

Comprobamos que las Mac corresponden con los dos PC.

Fa0/1 0-21T
witch
Fa0
PC Port Link IP Address IPv6é Address MAC Address
Pd FastEthernet0 Up 192.168.1.1/24 <not set> » 00EO0.8F1D. 655D
Bluetooth Down <not set> <not set>

0001.4223.9633

Gateway: <not set>
DNS Server: <not set>
Line Number: <not set>

Physical Location: Intercity, Home City, Corporate Office

Figura 1.5.4.G. Comprobacion de la MAC del PCO.

PC1

PCO pc] Port Link IP Address IPv6 Address MAC Address
FastEthernet0 Up 192.168.1.2/24 <not set> 000B.BE19.4CAA
Bluetooth Down <not set> <not set>

0060.70B2.14D8

>

Gateway: <not set>
DNS Server: <not set>
Line Number: <not set>

Physical Location: Intercity, Home City, Corporate Office

Figura 1.5.4.H. Comprobacién de la MAC del PC1.

<IMARMEN>
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Apartado 4. C

Apartado C. Configuracion que esta ejecutando actualmente

Comprobamos el estado con el comando show running-configuration

1.5.4

Switchg#show running-config
Building configuration...

Current configuration : 1078 bytes

!

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

1

hostname Switch
1

spanning-tree mode pvst
spanning-tree extend system-—-id
!

interface FastEthernetl/1

!

interface FastEthernetl/2

!

—--More——

Figura 1.5.4.1. Muestra de la configuracion actual mediante show running-configuration

Como ya hemos visto la informacion, si pulsamos la tecla “Q”, o usamos “Ctrl+C” dejaria de
seguir mostrando el resto de datos.

interface FastEthernet(/13
!
interface FastEthernet0/1l9S
!
interface FastEthernet(/20
!
interface FastEthernet0/21
!
interface FastEthernetl/22
!
interface FastEthernet0/23
!

interface FastEthernet(/24
!

interface GigabitEthernetl/1
!

interface GigabitEthernetl/2
!

interface Vlianl

no ip address

shutdown

!

i

1

!

line con 0O

!

line vty 0 4
login

line wty S 15
login

!

I

1

i

end

Switchﬂ

Figura 1.5.4.J. Finalizacion de la muestra de informacion tras ejecutar “Ctrl+C” o pulsar la tecla Q.

<IMARMEN>
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Apartado 4. D

Apartado D. Configuracién actual del STP. Para ello, crear una red de varios switches y

varios Pcs y espera a que se configure STP. Muestra de un switch su configuracion STP.

Explica como representa los puertos bloqueados. Explica como representa los puertos 154
raiz.

Montamos una red y mostramos la configuracion STP del Switch 1

i e e . . . . — ——— ——————————

NS
= SN
NS
;7 IR -~
perT Sy L Z2Z
PC2 \$§\ ',; =~
N
//ﬁ 0-2
S\'ntchtm\

w—l/‘
PC-PT " PC-PT
PCO PC1

Figura 1.5.4.K. Disefio de una red para comprobar STP.
STP: Spanning Tree Protocol. Su utilidad es que no se generen bucles en la red.

Para ello usamos el comando show spanning-tree

Switchgshow spanning—-tree

VLANOOOL
Spanning tree enabled protocol ieee
Root ID Priority 327€9%
Address 0002 .1797.21B2
Cost 1s
Port 4 (FastEthernetd/4)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 327€S (priority 327€8 sys—id-ext 1)
Address 00€0.SC7€.CCEOD
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20
Interface Role Sts Cost Prio.Nbxr Type
Fal0/9 Altn BLK 19 lz28.9 P2p
Fao/2 Desg FWD 195 lzs.2 P2p
Fad/3 Altn BLK 19 1z28.3 PZp
Fald/4 Root FWD 195 lzs .4 P2p
Fal0/s Altn BLK 19 1l28.5 P2p
FaO/s8 Altn BLK 19 l1zs.8 P2p
Fadse Altn BLK 19 l28.¢€ PZp
Fao/1 Desg FWD 19 1281 P2Zp
Switch$

Figura 1.5.4.L. Muestra de la configuracién activa del STP.

Como se ve en la configuracion, hay bocas bloqueadas BLK que en la imagen se muestran
como puntos naranjas, y bocas activas FWD como triangulos verdes.

Tendriamos 2 rectangulos en la imagen anterior: en verde la boca activa (FWD) y en naranja la
boca bloqueada(BLK).

Figura 1.5.4.M. Muestra grafica del estado de los puertos.

<IMARMEN>
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Apartado4. DYy E

El puerto raiz lo muestra en la columna Role - Root

Interface Role Sts Cost Prio.Nbr Type
———————————————————————————————————————— 1.5.4
Fald/s Altn BLK 19 128.9 P2p
Fad/2 Desg FWD 19 128.2 P2p
Fa0/3 Altn BLK 19 128.3 P2p
Ea0/4 Root FWD 19 28.4 P2p
Fald/5 Altn BLK 19 128.5 P2p
Fad/8 Altn BLK 19 128.8 P2p
Fal/¢ Altn BLK 19 128.¢ P2p
Fad/1 Desg FWD 19 128.1 P2p

Figura 1.5.4.N. Muestra del puerto raiz resaltado.

Apartado E. Procesos en ejecucion

En la lista de comandos encontramos processes para ver todos los procesos en ejecucion. Por
lo tanto escribimos dicho comando:

Switchgshow processes

CPU utilization for five seconds: 0%/0%; one minute: 0%; five minutes: 0%

PID QTy PC Runtime (ms) Invoked uSecs Stacks TTY Process

1 Csp €02F3AF0 u} 1€27 0 2€00/3000 0 Load Meter

2 Lwe €0CSBEOO 4 13¢ 29 5572/€000 0 CEF Scanner

3 Lst €02DS0F8 1€7¢€ 837 2002 5740/€000 0 Check heaps

4 Cwe €02D0OBFS8 1} 1 0 55€8/€000 0 Chunk Manager

5 Cwe €02DFOESB lu] 1 0 55%2/€000 0 Pool Manager

€ Mst €0251E38 0 2 0 55€0/€000 0 Timers

7 Mwe €00D4540 1] 2 0 55€8/€000 0 Serial Backgrou

8 Mwe €034B718 u} 1 0 2584/3000 0 OIR Handler

S Mwe €03FA3CS i} a | 0 5€l2/€000 0 IPC Zone Manage
10 Mwe €03FARLROD u} 8l24 0 5488/€000 0 IPC Periodic Ti
11 Mwe €03FAR220 0 S 0 4884/€000 0 IPC Seat Manage
12 Lwe €040€818 124 2003 €l 5300/€000 0 ARP Input

13 Mwe €0581€38 u} 1 0 57€0/€000 0 HC Counter Time
14 Mwe €05E3D0O0 u} 2 0 55€4/€000 0 DDR Timers

15 Msp 801€4A38 0 79543 0 S5€08/€000 0 Graphlt

1€ Mwe B802DBOFC 1} 2 01157€/12000 0O Dialer event

17 Cwe B01E74BC u} 1 0 5808/€000 0 Critical Bkgnd
18 Mwe 801394D20 4 95453 010428712000 0O Net Background
19 Lwe B8011ESCC 0 20 01105€/12000 0O Logger

20 Mwe B801401€0 8 79533 0 5108/€000 0 TTY Background
21 Msp 280194114 u} 954083 0 8€80/5000 0 Per-Second Job
22 Mwe B8047ESe0 u} 2 0 5544/€000 0 dotlx

23 Mwe 230222C8C 4 2 2000 53€0/€000 0 DHCPD Receive
24 Mwe 300844R0 u} 1 0 573%¢€/€000 0 HITP Timer

25 Mwe 200535378 u} 1 0 S€l2/€000 0 RARP Input

2€ Mst B8022F178 u} 1 01179€/12000 O TCP Timer

27 Lwe 202344C8 0 A 011804/12000 0O TCP Protocecls
28 Hwe B802870ES8 u} 1 0 5784/€000 0 Socket Timers
29 Mwe B8042€048 €4 3 21333 4488/€000 0 L2MM

30 Mwe 80420010 4 1 4000 55%2/€000 0 MRD

31 Mwe B8041E570 1} 1 0 5584/€000 0 IGMPSN

32 Hwe 80425B40 u} iE 0 2€04/3000 0 IGMP Snooping P
33 Mwe B804F43B0O u} 5 0 5472/€000 0 Cluster L2

34 Mwe B804F18DO0 [u} X7 0 5520/€000 0 Cluster RARP

35 Mwe B204ERES0 [} 23 0 5440/€000 0 Cluster Base

3¢ Lwe B202R1158 4 1 4000 55%2/€000 0 Router Autoconf
37 Mwe 20022058 i} 1 0 5€24/€000 0 Syslog Traps

38 Mwe B8031CESS8 lu] 1 0 5788/€000 0 AggMgr Process
39 Mwe B2035EF88 0 407 0 5552/€000 0 PM Callback

40 Mwe 20437BS58 0 3 0 555¢€/€000 0 VIP Trap Proces
41 Mwe 20027D40 u} 2 0 5€7€/€000 0 DHCPD Timer

42 Mwe 23040D3BO 0 2 0 25€0/3000 0 STP STACK TOPOL
43 Hwe B8040E338 [} 2 0 25€0/3000 0 STP FAST TRANSI

Switché|

<IMARMEN>
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Figura 1.5.4.N. Muestra de los procesos en ejecucion.
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Apartado 4. F

Apartado F. Numero del modelo del switch: WS-C2960-24TT

Podemos comprobarlo con varios comandos como: show tech-support o show version

Switchgshow tech-support

Cisco IOS Software, C29€0 Software (C29€0-LANBASE-M), Version 12.2(25)FX, RELEASE SOFTWARE (£cl)
Copyright (c) 198€-2005 by Cisco Systems, Inc.

Compiled Wed 12-Oct-0S 22:05 by pt_team

1.5.4

ROM: C29€0 Boot Loader (C29€0-HBOOT-M) Version 12.2(25r)FX, RELEASE SOFIWARE (£fc4)
System returned to ROM by power-on

Cisco WS-C29€0-24TT (RC32300) processor (revision C0) with 2103SK bytes of memory.

24 FastEthernet/IEEE 802.3 interface(s)
2 Gigabkit Ethernet/IEEE 802.3 interface(s)

<IMARMEN>
<JACOGON>

€3488K bytes of flash-simulated
Base ethernet MAC 2Address
Motherboard assembly number
Power supply part number

non-volatile configuration memory.
00€0.5C7€.CCEOD
73-9832-0¢€
341-0097-02

Motherboard serial number : FOCl032438MJ
Power supply serial number : DCA1l02133J2
Model revision number =BG
Motherboard revision number : Co

Model number : WS-C25€0-24TT
System serial number : FOCl033Z1EY
Top Assembly Part Number : 800-2€€71-02
Top Assembly Revision Number : BO

Version ID : Vo2

CLEI Code Number : COM3KOOBRA
Hardware Board Revision Number : 0Ox0l

Figura 1.5.4.0. Muestra del modelo del switch a través de show tech-support

Switchg
Switchg$show wversion

Cisco IOS Software, C25¢€0 Software (C29€0-LANBASE-M), Version 12.2(25)FX, RELEASE SOFIWARE
Copyright (c) 198€-2005 by Cisco Systems, Inc.

Compiled Wed 12-Oct-05 22:05 by

pPt_team

ROM: C29€0 Boot Loader (C235€0-HBOOT-M) Version 12.2(25x)FX, RELEASE SOFIWARE (£fc4)

System returned to ROM by power-on

Cisco WS-C29€0-24TT (RC32300) processor (revision CO) with 2103SK bytes of memory.

24 FastEthernet/IEEE 802.3 interface(s)
2 Gigabit Ethernet/IEEE 802.3 interface(s)

€3488K bytes of flash-simulated
Base ethernet MAC Address
Motherboard assembly number
Power supply part numbexr

non—-volatile configuration memory.
: 00€0.5C7€.CCEOQ

: 73-9832-0¢

341-0087-02

Motherboard serial number : FOCl032438MJ
Power supply serial number : DCAR102133J2a
Model revision number : BO
Motherboard revision number : Co

Model number : WS-C29€0-24TT
System serial number : FOCl033Z1lEY
Top Assembly Part Number : 800-2€€71-02
Top Assembly Revision Number : BO

Version ID : voz

CLEI Code Number : COM3KOOBRA
Hardware Board Revision Number : Ox01

Switch Ports Model

* 1 2¢ WS-C29€0-24TT

Configuration register is O0OxF

Switchﬂ

SW Version

12.2 C29€0-LANBASE-M

Figura 1.5.4.P. Muestra del modelo del switch a través de show version

(£cl)
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Apartado 4. Video Explicativo

https://www.youtube.com/watch?v=isaFNGIlj4No&feature=youtu.be

QR del video:

1.5.4

<IMARMEN>
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https://www.youtube.com/watch?v=isaFNGlj4No&feature=youtu.be

Apartado 5

5. Cambiar el nombre del switch. Utilizando el comando hosthame modifica el nombre del
switch. Demuestra que efectivamente ha sido asi tanto en la consola como en la GUI.

1.5.5
Para cambiar el nombre al switch entramos en la CLI del switch haciendo doble click, y
seguidamente pulsamos RETURN. A continuacién, entramos en el modo administrador usando
el comando ‘enable’ como se explicé anteriormente en el apartado 1.

Seguidamente, introducimos dentro del modo administrador el comando *configure
terminal’, para entrar en el modo configuracion del switch, y presionamos ENTER.

A continuacion, dentro del modo configuracién del switch introducimos el comando
‘hostname’, presionamos la tecla espacio del teclado y escribimos el nuevo nombre que le
queremos poner al switch que como se puede observar en el gif en este caso es ‘Ejercicio’,
seguidamente presionamos ENTER.

[ 2

\

Physical Config  CLI  Atiributes

105 Command Line Interface

Switch> A
Switch>
Switch>
Switch>
Switch>
Switch>
Switch>
Switch>
Switch>
Switch>
Switch>
Switch>
Switch>
Switch>
Switch>
Switch>
Switch®>
Switch>
Switch>»
Switch>
Switch>
Switch>
Switch>
Switch>enable v

Ctrl+F6 to exit CLI focus Copy Paste

[I7op

Figura 1.5.5.A. Proceso para cambiarle el nombre al switch.
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Apartado 5

A la izquierda del caracter almohadilla ‘# se encuentra el nuevo nombre del switch, como
podemos observar como se cambia el nhombre del Switch por Ejercicio al poner el comando
hostname Ejercicio.

1.5.5

Switch>»enable

Switchgconfigure terminal

Enter configuration commands, one
Switch(config)$hostname Ejercicio

mccnfig) $

Figura 1.5.5.B. Nuevo nombre del switch resaltado.

<SMARGON>
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6. Clave de acceso a la consola

Modifica la configuracion del switch de modo que incluya una clave de configuraciéon para
la consola de configuracion.
1.5.6
Estando en la consola de comandos CLI del switch como administrador, procederemos a
configurar una contrasefia para poder entrar a la consola de comandos de la siguiente manera:

ety | re
Q@ /s rmed B 0 O
A\ Logical| B Physical|xss1.y-e2 : ,
Physical Config cLl Attributes
I0S Command Line Interface
TN TN T g T TN T
~
0-24TT
A Switch0
Switch>enable
Switchg#configure terminal
p Enter configuration commands, one per line. End with CNTL/Z.
29 Switch{config)#line console 0
d Switch(config-line)g#password jose
Switch(config-line)glogin
I Switch(config-line)gexit
PC-PT Switch(config) gexit
PCO Switchg
%SYS-5-CONFIG_I: Configured from console by console
v
Ctri+F8 to exit CLI focus Copy Paste

Figura 1.5.6.A. Creacién de contrasefia para la consola de configuracion.

Tras aplicar el comando configure terminal, (estando en modo administrador), afadiremos los
siguientes comandos:

Line console 0
password X (sustituyendo X por la contrasefia, en mi caso jose).
login

Con el comando legin, |0 que conseguiremos es que se nos pida la contrasena, puesto que si
sélo aplicasemos el comando password + clave, Unicamente habremos establecido la
contrasefia, pero no tendriamos la peticidon para introducirla al entrar en la consola.

<VCARLEO>
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En el gif de la figura 1.5.6.B, se puede apreciar como se nos pide la contrasefia para acceder a

la consola de comandos, y tras haber fallado tres veces con ésta, terminamos accediendo a ella
escribiendo bien la clave de acceso.

1.5.6

Para desactivar la contrasefia, bastara con repetir el proceso hasta el comando 1ine console
0, tras el que aplicaremos el comando no password.

ZQE@k /s med G

A LogicaIHE Physical]x: 235, y: 204

Physical Config CLI Attributes

I0S Command Line Interface

User Access Verification 5

Password:
% Password: timeout expired!

0-24TT
witch0

Press RETURN to get started!

| v

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Figura 1.5.6.B. Peticion de contrasefia para entrar a la consola de configuracion.
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Plantilla para crear nuevas paginas

Para comprobar la conectividad, pinchamos en el PC, vamos a la pestafia Desktop y pinchamos
en Command Prompt:

© pe = B X 1.5.6
srewadiias - il —
(()) @ gw

Figura 1.5.6.C. Ubicacién de Command Prompt en Packet Tracer.

Hecho esto, estaremos dentro de la consola del PC y podremos comprobar si hay conexion
entre ambos dispositivos:

C:\>*ping 192.1€68.1.3
Pinging 192.1€8.1.3 with 32 bytes of data:

from 152. 3.1.3: bytes=32 time<lms
from 152.1€8.1.3: bytes=32 time<lms
from 192. 3.1.3: bytes=32 time<lms
from 192. 3.1.3: bytes=32 time<lms

Ping statistics for 1592.1€8.1.3:
Packets: Sent = 4, Received = 4, Lost = 0 (0%
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = Oms, Average = Oms

Figura 1.5.6.D. Ping satisfactorio entre PC y switch.

Como hemos podido observar se ha aplicado el ping correctamente, por lo que hay conexion.
Asi que realizamos la conexién por telnet desde el PC hasta el switch con el comando telnet + la
IP del switch, a lo que nos pedira el nombre de usuario y la contrasefia que le hayamos puesto.
Hecho esto estaremos dentro de la consola del switch en modo admin.

C:\>telnet 192.
Trying 192.1€8.

User Access Verification

Username: moi

Password:
Switchg

I Figura 1.5.6.E. Pantalla del acceso via telnet.
<JDOMDAR> 6 4



Apartado 7: Acceder a terminal desde un PC

7. Acceso a la consola desde hyperterminal. Utilizando PT, accede a la consola de configuracion de un switch usando
la utilidad de escritorio de un PC

Para realizar la siguiente actividad necesitaremos en PT poner un Switch y un ordenador, luego de poner estos dos 1.5.7

elementos, pincharemos en el apartado de conexiones i y seleccionaremos el cable de consola / conectaren. __
en puerto de consola del switch [l console | con el puerto RS 232 del PC RS 232 |

: Pobm e m o
ANNGOrk 24 F1 acacD IwE ’

wim s ae w e | RS

v ee—

ol L —

Figura 1.5.7.A. Acceso a la consola del switch desde hyperterminal.

El puerto RS 232 es también denominado el puerto serie es un puerto de comunicaciones que transmite bit
por bit, enviando un bit cada vez suele estar situado en la parte trasera del PC y tiene este aspecto:

Figura 1.5.7.B. Muestra de un puerto RS 232

El cable de consola se conecta en el puerto de consola de los distintos aparatos de Cisco tanto routers,
switches y otra electronica de red y va conectado al puerto RS 232 o puerto serie de un ordenador, este cable
sirve para conectar los ordenadores con los distintos aparatos de electronica de red.

Figura 1.5.7.C. Muestra de un cable de consola de Cisco.
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Apartado 7: Acceder a terminal desde un PC

A continuacién haciendo doble click al pc nos saldra una ventana en la cual debemos seleccionar la opcién
que pone desktop.

1.5.7

¥ pc3 - O X

Physical Config Programming Attributes
oo}

MODULES
WHMP300N | Zoom In Original Size Zoom Out
PT-HOST-NM-1AM ~
PT-HOST-NM-1CE
PT-HOST-NM-1CFE [ |
PT-HOST-NM-1CGE -=3
PT-HOST-NM-1FFE
PT-HOST-NM-1FGE
PT-HOST-NM-1W
PT-HOST-NM-1W-A
PT-HOST-NM-1W-AC
PT-HOST-NM-3G/4G
PT-HOST-NM-COVER
PT-HEADPHONE
PT-MICROPHONE

Physical Device View

Customize Customize
Icon in Icon in
Physical View Logical View

The microphone allows the computer to record sound.

[ op

Figura 1.5.7.D. Eleccion de la pestafia Desktop desde un PC para acceder a terminal.
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Al hacerlo nos encontraremos con la siguiente ventana, en ella debemos seleccionar el apartado llamado

terminal.

Una vez dentro de este apartado nos encontraremos con la siguiente ventana, por el momento no
necesitamos cambiar ninguno de los parametros que esta en esa ventana, nos limitaremos a hacer click en

OK.

<APLAFLE>
<ACABGON>

Apartado 7: Acceder a terminal desde un PC

® pc3

Physical Config Desktop Programming Attributes

Figura 1.5.7.E. Muestra del apartado terminal.

®pc3 = o X
Physical  Config  Deskiop  Programming  Attributes.

Port Configuration

Bits Per Second: 9800 v
Data Bits: s |
Parity: [one =]
Stop Bits: [ v
Flow Control [None =

XD

Figura 1.5.7.F.

Ventana de configuracién del apartado terminal.
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Apartado 7: Acceder a terminal desde un PC

Una vez hecho click en OK si todos los pasos se han seguido correctamente deberemos entrar a I0S del
switch desde la consola de terminal del PC.

o 1.5.7

Physical Config Deskto Programming Attributes
——

Copyright (
Compiled Wed 12-Oct
Image text-base: 0

Cisco WS-C29€0-24TT (RC32300) processor (revision CO) with 21039K bytes of memory.

24 FastEthernet/ 3 interface(s)

2 Gigabit Ethern -3 interface

€3488K bytes of flash-simulated no ile configuration memory.
Base ethernet MAC Address B4R
Motherboard assembly number

Power supply part number

Motherboard serial number

Power supply serial number

Model revision number

Motherboard revision number

Model number

System serial number

Top Assembly Part Number

Top Assembly Revision Number

Version ID

CLEI Code Number

Hardware Board Revision Number

SW Image

LANBASE-M
C2960-LANBASE-M), Version 12 {, RELEASE SOFTWARE
Cisco Systems, Inc.

S by pt_team

Press RETURN to get started!

Figura 1.5.7.G. Muestra de la ventana terminal.

A continuaciéon se mostrara un GIF en el cual estara el proceso descrito anteriormente realizado paso a paso.
E

NSOk 2Efr Ao IwE ?
-] B/rmeg am
QXD s O K e

i

Figura 1.5.7.H. Proceso de acceso al terminal.
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Apartado 8. Conexion por cable de consola

e  Cambiar la configuracion de un puerto (o boca). Desde la consola de un PC,

modifica la configuracion del puerto F0/1 a 10Mbps y half-duplex.
Lo primero sera conectar un pc desde su puerto serie a la consola del switch con el cable azul 1.5.8
el cual es el cable de consola.

Sl _ O SN
pAm @ < A FIE A 9 T  — o rSme Smms Svens New Gmv Sumes Sww

Figura 1.5.8.A. Conexién por cable de consola.

Conectamos el PC1 a la boca fa0/1.

4960-%11’
Switch Ty,

Fa0/1

o] Fa0 \
o, >
PC-PT PC-PT
PCO PC1

Figura 1.5.8.B. Conexién del PC1 a la boca Fa0/1 del switch.

Entramos en el terminal PCO una vez haya cargado, configuracion y terminal.

-’-::lL}o

Figura 1.5.8.C. Entrada al terminal del PCO.
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Apartado 8. Conexion por cable de consola

A continuacion entramos en el modo configuracion,luego interface fastEthernet 0/1

Modo configuracion de esa boca

1.5.8

Switch(config) §interface fastEthernet 0/1

Para ver los posibles comandos ponemos 2

Switch(config-if) #?
cdp Global CDP configuration subcommands
channel-group Etherchannel/port bundling configuration
channel-protocol Select the channel protocol (LACP, PAgP)
description Interface specific description
duplex Configure duplex operation.
exit Exit from interface configuration mode
ip Interface Internet Protocol config commands
lldp LLDP interface subcommands
mdix Set Media Dependent Interface with Crossover
mls mls interface commands
no Negate a command or set its defaults
shutdown Shutdown the selected interface
spanning-tree Spanning Tree Subsystem
speed Configure speed operation.
storm—-control storm configuration
switchport Set switching mode characteristics
tx-ring-limit Configure PA level transmit ring limit

Switch({config-if)$

Figura 1.5.8.D. Muestra de posibles comandos del modo config-if a través de 2

Queremos dar una velocidad de 10 Mbps y half duplex por lo que escribimos el comando
duplex half.

Switch(config-if) §duplex half

Y cambiamos la velocidad con: speed 10

Switch(config-if) §speed 10

Comprobamos en el switch si el cambio surtié efecto, para ello entramos en modo desarrollador
y escribimos el comando show running-config

Switchgshow running-config
Building configuration...

Current configuration : 1101 bytes
!

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password—-encryption

1

hostname Switch
I
I
1
1
I

spanning-tree mode pvst
spanning-tree extend system—id
I
interface FastEthernetlO/1l
duplex half

speed 10

1

Figura 1.5.8.E. Comprobacion del estado del switch.
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Apartado 8. Video Explicativo

https://www.youtube.com/watch?v=tsiFCamgluE&feature=youtu.be

QR del video:

1.5.8
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Apartado 9

9. Habilitar conexion de administrador via telnet.
Telnet es un protocolo que sirve para emular una terminal remota, lo que significa que se puede
utilizar para ejecutar comandos introducidos con un teclado en un equipo remoto. 1509

Para habilitar la conexion via Telnet tenemos que introducir una serie de comandos.
Los comandos son estos:
Primero deberemos acceder como modo administrador poniendo el comando enable.

Configuramos las sesiones telnet:

configure terminal

line vty 0 15

no login

login local

username moi password moi
username moi privilege 15

Establecemos IP para el switch

configure terminal

interface vlan 1

ip address 192.168.1.3 255.255.255.0
no shutdown

VIDEO EXPLICATIVO:

https://www.youtube.com/watch?v=S5NOnJ3rpsY &feature=youtu.be

QR del video:

<SMARGON>
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10. Accede al switch via telnet.

Prueba que efectivamente ha funcionado tu configuracion telnet del switch.

Vamos a acceder desde un PC a la configuracion del switch via Telnet.

Primero abrimos el packet tracer, pinchamos en Networks Devices y seleccionamos un switch 1.5.10
2960. Luego seleccionamos un PC genérico y lo conectamos al switch pinchando en

Nos quedaria de esta forma:

2960424TT
Swhch3

U

s
PC-PT
pPC2

Figura 1.5.10.A. Conexion de un PC + switch en Packet Tracer.

Le asignamos una IP al PC:

¢* pCl = 0 X

Physical Config Desktop Programming Attributes

GLOBAL FastEthernet0
Settings Port Status
Algorithm Settings Bandwidth bps
INTERFACE Duplex Half Duplex Full
FastEthernet0 MAC Address 0010.117C.442E
Bluetooth IP Configuration
O DHcp
@ static
IP Address 192.168.1.102
Subnet Mask 255.255.255.0
TDUA CAanfimniratinn

Figura 1.5.10.B. Asignacién de IP a un PC.

Una vez habilitada la conexion via telnet y se le haya establecido otra IP al switch (este
procedimiento se explicd en el apartado 9), comprobaremos la conectividad con el comando ping
desde el PC hasta el switch.

<VCARLEO>
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Trabajo 1.6
Seguridad basica
VLAN vy trunking




<IMARMEN>
<JACOGON>
<SMARGON>

Tema 1.6. Seguridad basica. VLAN y trunking

1. Asegurando el acceso al modo administrador

En clase hemos visto multiples formas de proteger la seguridad de nuestros equipos de red.

En este apartado, explica de forma clara y precisa e incluye evidencias de su correcto
funcionamiento sobre la creacion de credenciales de acceso al modo administrador tanto
cifrada como sin cifrar.

Recuerda: enable password y enable secret

Explica también cémo desactivar/eliminar esa clave.

2. Modifica la configuracién del switch para que incluya un banner de tipo MOTD
3. Configuraciéon de los puertos del switch

Modifica la boca 1 e incluye una descripcion

Modifica el rango de bocas 11 ~ 20 e incluye una descripcion

4. Bloquear un puerto del switch

Explica de forma clara e incluye evidencias de su correcto funcionamiento sobre cémo
bloguear a nivel I6gico (desactivar) un puerto del switch.

5. Creacion basica de VLANs

e Crea una red con un switch y 6 PCs

e Configura dos VLAN en el switch

e Establece que los puertos 1 — 10 pertenecen a la VLAN 1 y los puertos 11 — 20 a

la vlan2 y 21-24 a la Vlan3

e Ponle un nombre simbdlico a cada VLAN

e Muestra la configuracién vlan del switch para comprobar que se han creado bien
las vlan

e Comprueba que efectivamente hay comunicacién interna entre los equipos la
VLAN1 y de la VLAN2

e Comprueba que un equipo de la VLAN1 NO tiene comunicacion con otro de la
VLAN2

6. VLAN multiswitch con enlaces dedicados

e Ampliar el disefio anterior de tal manera que nuestra red tenga 2 switches
e Crea un enlace por cada vlan que una los dos switches
e Comprueba que hay conectividad entre dos Pcs de una misma vlan de switches

diferentes

1.6

75



<IMARMEN>
<JACOGON>
<SMARGON>

Tema 1.6. Sequridad basica. VLAN y trunking

7. VLAN multiswitch con enlace compartido (trunking) 1.6
Disefio de la red

e  Sobre el ejemplo anterior,
o eliminar los dos enlaces
o  poner uno solo, el que voy a usar como trunk
o IMPORTANTE: De puerto Gigabit a puerto Gigabit

8. VLAN multiswitch con enlace compartido (trunking)
Mostrar el estado inicial del puerto G1/1

° Directamente, tras anadir el enlace que hara de trunk de switch a switch usa el

comando:
o  show interface gigabitethernet 1/1 switchport

e  Administrative mode: dynamic auto

e  ;Qué quiere decir?

e Dynamic auto es el valor por defecto — el otro switch estara igual — ninguno de
los dos inicia la negociacion

e  Operational mode: static access

e  ;Qué quiere decir?

° Acceso estatico, sin trunking

e  Administrative Trunking encapsulation: dot1q

e  ;Qué quiere decir?

e  Este switch solo soporta 802.1Q para trunking
9. VLAN multiswitch con enlace compartido (trunking)

Comprobar que inicialmente no hay ningun puerto para trunking

e  Show interfaces trunk
e  Muestra los puertos configurados para trunking

e NO sale nada porque ahora mismo NO tenemos ninguno configurado para tal

10. VLAN multiswitch con enlace compartido (trunking)
NO existe conectividad

Probar a hacer un ping entre dos maquinas conectadas a diferente switch
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Tema 1.6. Sequridad basica. VLAN y trunking

11. VLAN multiswitch con enlace compartido (trunking)
Habilitar el trunking

e ;Como lo podemos hacer?

e En uno de los dos switch — habilitamos dynamic desirable — ese switch inicia las
negociaciones para trunking

e Cambiamos la configuracion — se desactiva el puerto — se vuelve a activar —

tarda un tiempo en estar operativo — esta negociando

12. VLAN multiswitch con enlace compartido (trunking)
Mostrar el estado del puerto tras habilitar el trunking

e  Show interface gigabitethernet 1/1 switchport
13. VLAN multiswitch con enlace compartido (trunking)
Mostrar los puertos de trunking que existen

e  Show interfaces trunk
e Ahora si que vemos que G1/1 esta habilitado para trunking

NOTA: prune = podar
14. VLAN multiswitch con enlace compartido (trunking)
Existe conectividad

e Probar a hacer un ping entre dos maquinas conectadas a diferente switch y ver que
efectivamente hay conectividad
e Logicamente entre diferentes VLAN sigue sin haber conectividad

1.6
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Apartado 1

1. Asegurando el acceso al modo administrador

En clase hemos visto multiples formas de proteger la seguridad de nuestros equipos de

red. 1.6.1

En este apartado, explica de forma clara y precisa e incluye evidencias de su correcto
funcionamiento sobre la creacion de credenciales de acceso al modo administrador tanto
cifrada como sin cifrar.

Recuerda: enable password y enable secret
Explica también cémo desactivar/eliminar esa clave.

e Para crear una contrasena para la CLI debemos:

a) Entrar en modo administrador y a la configuracion del switch.
Switch>enable
Switchgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)$
'

b) Buscamos en los posibles comandos dentro de la configuracién y encontramos enable.

Switch({config) $?
Configure commands:

access-list 2Add an access list entry

banner Define a login banner

boot Boot Commands

cdp Global CDP configuration subcommands
clock Configure time-of-day clock

crypto Encryption module

default Set a command to its defaults

do To run exec commands in config mode

enab = quj‘n enab = pass]igxd pa:amﬁ;e:s
end
exit

xit from configure mode
xit from configure mode

c) Dentro tie este comanao no§ dan aos OpcIONes: passworanonsecret.

En la primera opcién la clave no sera cifrada (password) y en la segunda si (secret).

Switch(config) g¢enable ?
password Assign the privileged level password
secret Assign the privileged level secret

e  Primera opcién “password” sin cifrar

a) Introducimos el comando enable password Y a continuacion la contrasefia deseada.
Y volvemos al inicio con end y salimos del modo administrador disable.

Switch(config) #§enable password JJ
Switch(config) gend

Switchg

%5YS-5-CONFIG_I: Configured from console by console

Switchgdisable

<JACOGON>
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Apartado 1

b) Comprobamos que al entrar al modo administrador nos pide la contrasefia.

Switchgdisable

Switch>enable

Password: 1-6-1
Switché|

c) Ahora quitamos la contrasena utilizando el mismo comando que usamos para crearla con
un nd antes y volvemos a comprobar:

Switchgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switchi{config)#no enable password

Switch{config) §end

Switchg

%SYS-S5-CONFIG_I: Configured from console by console

Switchgdisable
Switch>enable
Switchg]

d) Este seria el resultado total:

Switch>enable

Switchgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) #enable password JJ

Switch(config) §end

Switchg

%5YS-5-CONFIG_I: Configured from console by console

Switchgdisable

Switch>enable

Password:

Switchgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switchi{config) #no enable password

Switch{config) #end

Switchég

%SYS-S-CONFIG_I: Configured from console by console

Switché#disable
Switch>enable
Switchg
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Apartado 1

e Segunda opcidén “secret” con cifrado

1.6.1

a) Introducimos el comando enable secret y a continuacion la contrasefia deseada.
Volvemos al inicio con end y salimos del modo administrador disable.

Switch>enable

Switchgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch{config) §¢enable secret JJ

Switch({config) g§end

Switchg

%$5SYS-5-CONFIG_I: Configured from console by console

Switchgdisable

b) Comprobamos que al entrar al modo administrador nos pide la contrasefia.

Switch>enable
Password:
Switchg

c) Ahora quitamos la contrasefia utilizando el mismo comando que usamos para crearla con
un no antesy volvemos a comprobar.

Switchgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no enable secret

Switch(config) g¢end

Switchg

$5YS-5-CONFIG_I: Configured from console by console

Switchgdisable
Switch>enable
Switchég

d) Este seria el resultado total:

Switch>*enable

Switchgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch({config) §enable secret JJ

Switch(config) gend

Switchg

£SYS-S-CONFIG_I: Configured from console by console

Switchgdisable

Switch>enable

Password:

Switchg

Switchgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) $no enable secret

Switch{config) gend

Switchg

%5YS5-5-CONFIG_I: Configured from console by console

uasaicanie  [SEDIE
Switchs configure terminal
enable secret JJ
end
no enable secret
<JACOGON> end
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Apartado 2. Escribir mensaje

2. Modifica la configuracién del switch para que incluya un banner de tipo MOTD.

Este comando sirve para que al iniciar el switch se muestre el mensaje que quieras escribir.
(MOTD son las siglas de “Message of the day”)

Al iniciar el switch como hacemos siempre, vemos que no aparece ningln mensaje.

24 FastEthernet/IEEE 802.3 interface(s)
2 Gigabit Ethernet/IEEE 2802.3 interface(s)

€3488K bytes of flash-simulated non-volatile configuration memory.

Base ethernet MAC Address
Motherboard assembly number
Power supply part number

: 00S0.21E7.€R32
: 73-5832-0¢
: 341-0087-02

Motherboard serial number : FOCl032438MJ
Power supply serial number : DCAR102133J2
Model revision number : BO
Motherboard revision number = CO

Model number : WS-C25€0-24TT
System serial number : FOC1l033Z1EY
Top Assembly Part Number : 800-2€€71-02
Top Assembly Revision Number : BO

Version ID : voz2

CLEI Code Number : COM3KO0BRA
Hardware Board Revision Number : 0x01l

1.6.2

Switch Ports Model SW Version

WS-C29€0-24TT 12.2

C29€0-LANBASE-M

Cisco IOS Software, C25€0 Software (C29€0-LANBASE-M), Version 12.2(25)FX, RELEASE SOFIWARE (£cl)

Copyright (c) 198€-2005 by Cisco Systems, Inc.
Compiled Wed 12-Oct-05 22:05 by pt_team

Press RETURN to get started!

Switch>

Figura 1.6.2.A. Muestra de la ausencia de un MOTD.

Entramos en el modo desarrollador y posteriormente en el modo configuracion. Dentro del modo
configuracion, escribimos el siguiente comando:

banner motd

El ultimo caracter quiere decir que finalizara el texto una vez se escriba ese caracter. (Puede ser
cualquier caracter, nosotros usamos “@” simplemente como ejemplo.)

En siguiente lugar escribiremos el mensaje que queremos que aparezca al iniciar el switch,
escribimos el caracter para terminar y pulsamos la tecla “Enter”. Quedando en pantalla algo tal
que asi:

Enter TEXT message. End with the character '@'.

FELICIDADES =)

@

Switch(config) §

<IMARMEN>
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Apartado 2. Mostrar mensaje

Ahora tenemos que salir del modo configuracién y reiniciar el switch. Una vez hecho esto, al
pulsar la tecla “Enter” y poder comenzar a escribir, nos mostrara justo encima el mensaje que
hemos escrito anteriormente.

1.6.2

Press RETURN to get started!

FELICIDADES =

Switchs|
Figura 1.6.2.B. Muestra del MOTD al iniciar el switch.

Aqui se encuentra un video explicativo:

https://www.youtube.com/watch?v=x_KaK9ltm-g&feature=youtu.be

QR del video:
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Apartado 3. Configuracién de los puertos del switch

3. Configuracion de los puertos del switch
-Modifica la boca 1 e incluye una descripcion

Las descripciones nos ayudan y nos permiten trabajar con mas velocidad y eficiencia debido a que al tener ''»=
explicaciéon detallada de para qué sirven o para qué se estan usando las bocas del switch. 1.6.3

Primero debemos entrar como modo administrador, luego configure terminal y dentro de la configuracion de
la terminal debemos situarnos en la boca que vamos a poner la descripcién y luego usar el comando
description.

nab
Hao

configure terminal
interface fastEthernet 0/1

1
==

description “

Internet para

clase
e
N

Physical Config CLI Attributes

10S Command Line Interface

PoOwWer supply Serial number T DCAIUZI33SOR e

Model revision number : BO

Motherboard revision number : Co

Model number : WS-C25€0-24TT

System serial number : FOCl1l033Z1lEY

Top Assembly Part Number : 800-2€e71-02

Top Assembly Revision Number : BO

Version ID : vo2

CLEI Code Number : COM3KOOBRA

Hardware Board Revision Number : 0x01l

Switch Ports Model SW Version SW Image

N % 2¢ WS-C29€0-24TT 12.2 C29€0-

LANBASE-M

Cisco IOS Software, C29¢0 Software (C29€0-LANBASE-M), Version

12.2(25)FX, RELEASE SOFTWARE (fcl)

Copyright (c) 198€-2005 by Cisco Systems, Inc.

Compiled Wed 12-Oct-05 22:05 by pt_team

Press RETURN to get started!

Switch> v

Ctrl+F6 to exit CLI focus Copy Paste
[ Top

Figura 1.6.3.A. Muestra del proceso de creacién de una descripcion.
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Apartado 3. Configuracién de los puertos del switch

3. Configuracion de los puertos del switch

-Modifica la boca 1 para incluir una descripcion

1.6.3

-Después de ejecutar este comando :

Switch(config-if) gdescription " Internet para Clase

-Podemos observar los cambios en la boca fastethernet 0 / 1 usando el comando:

Switchgshow running-config
!
interface FastEthernetl/1l

description " Internet para Clase
1l

Para modificar la velocidad y su comunicacion necesitamos realizar los pasos
anteriores hasta situarnos en la boca del switch que queremos modificar, en este caso la
fastEthernet 0/ 1

e

Physical Config CLI Attributes

10S Command Line Interface

Model revision number : BO A
Motherboard revision number : Co

Model number : WS-C29€0-24TT

System serial number : FOC1l033Z1EY

Top Assembly Part Number : 800-2€€71-02

Top Assembly Revision Number : BO

Version ID : Vo2

CLEI Code Number : COM3KOOBRA

Hardware Board Revision Number : 0x0l

Switch Ports Model SW Version SW
Image

Ly 1 2e WS-C25€0-24TT 12.2 C25¢€0-
LANBASE-M

Cisco IOS Software, C29€0 Software (C239€0-LANBASE-M), Version
12.2(25)FX, RELEASE SOFTIWARE (£fcl)

Copyright (c) 198€-2005 by Cisco Systems, Inc.
Compiled Wed 12-Oct-05 22:05 by pt_team

Press RETURN to get started!

Switch> v

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Figura 1.6.3.B. Muestra de modificacion de los parametros de un puerto.

speed 10
duplex full
exit
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Apartado 3. Configuracién de los puertos del switch

-Para observar los cambios realizados a la boca y comprobar que se han hecho 16.3
correctamente , volvemos a realizar el comando show running-config

Switchgshow running-config

-Podemos ver como en la boca FastEthernet 0/1 se nos muestran los cambios

realizados.
interface FastEthernetO/1
description " Internet para Clase "
duplex £full
speed 10

Si hablamos del tipo de comunicacion que se puede establecer sabemos que se divide
en tres:

Simplex:La transmisidén simplex o unidireccional es aquella que ocurre en una direccion
solamente, deshabilitando al receptor de responder al transmisor.

Duplex: La transmision half-duplex permite transmitir en ambas direcciones; sin
embargo, la transmisién puede ocurrir solamente en una direccién a la vez. Tanto transmisor y
receptor comparten una sola frecuencia.

Full-Duplex: La transmisién full-duplex (fdx) permite transmitir en ambas direccion,
pero simultdneamente por el mismo canal. Existen dos frecuencias una para transmitir y otra
para recibir.
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Apartado 3. Configuracién de los puertos del switch

-Modifica el rango de bocas 11 ~ 20 e incluye una descripcién

Para realizar modificaciones a mas de una boca simultdneamente debemos seguir
estos pasos : 1.6.3

(2

N

Physical Config CLI Attributes

I0S Command Line Interface

Switchg A
Switchg
Switchg
Switchg
Switchg
Switchg
Switchg
Switchg
Switchg
Switchg
Switchg
Switchg
Switchg
Switchg
Switchg
Switchg
Switchg
Switchg
Switchg
Switchg
Switchg
Switchg
Switchg
Switchg
Switchg
Switchg
Switchg
Switchg v

Ctrl+F6 to exit CLI focus Copy Paste

(] Top

Figura 1.6.3.C. Seleccién de un rango de bocas.

Una vez entramos como administrador (enable), luego configure terminal y por
ultimo introducimos el comando interface range FastEthernet 0/11 - 20, el cual
nos hace modificar las bocas desde la 11 hasta la 20.

Luego podemos observar con el comando show running-config como se muestran los
cambios, en este caso hemos
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Apartado 3. Configuracién de los puertos del switch

-Modifica el rango de bocas 11 ~ 20 e incluye una descripcion

1.6.3

Una vez entramos como administrador (enable), luego configure terminal Yy por
ultimo introducimos el comando interface range FastEthernet 0/11 - 20, el cual
nos hace modificar las bocas desde la 11 hasta la 20.

Luego podemos observar con el comando show running-config como se
muestran los cambios, en este caso hemos modificado la velocidad a 100 Mbps y la
comunicacion a half duplex.

interface FastEthernet0/11
duplex half

speed 100

!

interface FastEthernet0/12
duplex half

speed 100

!

interface FastEthernet0/13
duplex half

speed 100

!

interface FastEthernet(/14
duplex half

speed 100

!

interface FastEthernet0/15
duplex half

speed 100

!
interface FastEthernet0/1l€
duplex half

speed 100

!
interface FastEthernet0/17
duplex half

speed 100

!
interface FastEthernet0/18
duplex half

speed 100

!
interface FastEthernet0/19
duplex half

speed 100

!
interface FastEthernet0/20
duplex half

speed 100

Figura 1.6.3.D. Muestra de los parametros actuales de los puertos.
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Apartado 3. Configuracién de los puertos del switch

-Para poner un fondo de pantalla en Cisco Paquet Tracer:

Situado en la parte superior o en la parte superior derecha en los nuevos modelos de Cisco
Paquet tracer debemos buscar Set Tiled Background |

-Luego podemos buscar la imagen pulsando el boton Browse y una vez seleccionada la
imagen podemos elegir dos opciones :

Use Original Image: La cual usa la imagen con su tamafo.

Display Tiled Background Image: En esta la imagen si el tamafio es menor al del fondo se
repite hasta completar las partes vacias.

Backaground Image

Click Browse to select an image. Browse

Image Options
(® Use Original Image
(O Display Tiled Background Image

Reset Apply

Figura 1.6.3.E. Pantalla de seleccién de imagen como fondo de pantalla.

1.6.3
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Apartado 4. Bloquear puertos

4. Bloquear un puerto del switch

Explica de forma clara e incluye evidencias de su correcto funcionamiento sobre cémo bloquear
a nivel logico (desactivar) un puerto del switch. 16.4

Para realizar este apartado vamos a crear una red de 3 PCs conectados a 1 switch como se
muestra en la imagen:

¥ Cisco Packet Tracer -
File Edit Options View Tools Extensions Help

EERSOLL2OHCYT QaaaaoE BFE
D@ Bl /s me ¢ S

26
Swifeh

; =.
PC-PT g/ PC-PT

PCO PC-PT Pc2
PC1

<

Time: 00:17:42 ( " Sii
>Imswe <)1) F)F S E A
1

zl ] Automatically Choose Connection Type

Figura 1.6.4.A. Red de tres PCs conectados a un switch.

A continuacion, le asignamos una IP a cada uno de los 3 PCs desde la configuracion de
FastEthernet las cuales seran:

e PC-0:192.168.1.1

e PC-1:192.168.1.2

e PC-2:192.168.1.3

La mascara siempre sera en los tres PCs 255.255.255.0
La conexion entre los 3 PCs es correcta.

Para saber qué boca del switch vamos a desactivar conectaremos los 3 PCs a las bocas
FastEthernet0/1, FastEthernet0/2 y FastEthernet0/3, respectivamente como se muestra en la
siguiente foto:

® Cisco Packet Tracer S X

File Edit Optons View Tools Extensions Help
EERSO0rik@@scd aaaoE@3 @568 ?
Q@I f/rme @ B

Port Tint VLN 17 Aaaress A Aaaress
sufFastEtherneto/1 w1 = 0060.5C&7.9901
| ERme—pt w1 0060.5CE7.9502
Faststherneto/s __ up 1 0060.5C27.9503
FastEthernet0/4 Down T 0060.5C7.9504
FastEthernet0/s Down 1 0060.5C27.9505
FastZthernet0/6 Down 1 0060.5C27.9506
FastEthernet0/7 Down 1 0060.5CE7.9507
FastEthernet0/s Down 1 0060.5CE7.9508
FastEthernet0/9 Down 1 0060.5C27 9905
FastSthernet0/10  Down 1 0060.5CE7.950A
: Clrcaemeois  tom 1 o060, sce7 3908
PC-PT | FastEthernet0/12 Down 1 0060.5CE7.990C
PCO PC{ FastEthernet0/13 Down 1 0060.5CE7. 990D
P FastEtherneto/14  Down 1 0060.5CE7.9502
FastSthernet0/1s  Down 1 0060.5CE7.950F
FastEthernet0/16  Down 1 0060.5CE7.9910
FastSthernet0/17  Down 1 0060.5CE7.9511
FastZthernet0/is  Down 1 0060.5C27.9912
FastSthernet0/15  Down 1 0060.5C7.9913
FastZthernet0/20  Down 1 0060.5CE7.9514
FastSthernet0/21  Down 1 0060.5C27.9915 v
( FastSthernet0/2z  Down 1 0060.5CE7.9516 5
— ra etv/zs  vown 1 uueu stz 9917 -
Tme:462330( ) ) Fa: et0/24  Down 1 0060.5C27.9918 © Realtime) @S
= GigabitEtherneto/1 Down 1 0060.5C27.9515 ]
S q’ -ﬂg P2 / AL 5 5 JCigabitEtherneto/2 Down 1 - 0060_5CE7.991A
- ¥~ 2. - © | Aviant Down 1 <not set> 0006.2894 8957
— B s .
< >
] Physical Location: Intercity, Home City, Corporate Office, Main Wiring Closet
e

“ACABOON> Figura 1.6.4.B. Muestra de conexionado de los PCs a los puertos del switch. 89
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Apartado 4. Bloquear puertos

Ahora vamos a proceder a desactivar, por ejemplo, la boca 3 del switch. Para ello haciendo click
con el botdn izquierdo del ratén sobre el switch y accedemos a la pestafia CLI. Alli vamos a
aprender a usar el comando ‘shutdown’, como se observa en la imagen.

Los comandos que utilizaremos en este caso seran los siguientes:

enable - configure terminal - interface fastEthernet 0/3 - shutdown -

<
. . = ; =
ESNBOrk P01 QQA0E ESE o s ?
TQ@ae@X /s rme¢d B
Physical ~ Config  CLI  Aftributes
- - —
QIR ( Physical)x e07. y- 42 m
10S Command Line Interface
~
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, ~
changed state to up
SLINK-S5-CHANGED: Interface FastEthernet0/3, changed state to up
SLINEPROTO-S-UPDOWN: Line protocel on Interface FastEthernet0/3,
changed state to up
sdich
End with CNTL/Z.
D: Interface FastZthernet0/3, changed state to
administratively down
g SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3,
PC-PT‘ m P’I" PC-PT changed state to down
PCo pC1 =
Switch(config-if) gexit
Switch(config) fexit
Switchg
$SYS-5-CONFIG_I: Configured from console by console
Switchg v
Ctri+F6 to exit CLI focus Copy Paste ©
< >
(D) O
o |
rIm o
L <
E >
P [ Copper Straight-Through

Figura 1.6.4.C. Bloqueo de un puerto del switch.

En esta imagen se puede observar como se ha hecho uso del comando ‘shutdown’ para
deshabilitar en este caso la boca fastEthernet 0/3 desde CLI del switch, y a la izquierda de la
imagen se observa como esta boca se encuentra deshabilitada de forma grafica debido a que
sale un indicador en forma de triangulo de color rojo.

1.6.4
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Apartado 5

5. Creacion basica de VLANs

e Crea unared con un switch y 6 PCs

e  Configura dos VLAN en el switch 1.6.5

e  Establece que los puertos 1 — 10 pertenecen a la VLAN 1 y los puertos 11 —20 a la
vlan2 'y 21-24 a la Vlan3

e  Ponle un nombre simbdlico a cada VLAN

e  Muestra la configuracién vlan del switch para comprobar que se han creado bien las
vlan

e  Comprueba que efectivamente hay comunicacién interna entre los equipos la VLAN1
y de la VLAN2

e  Comprueba que un equipo de la VLAN1 NO tiene comunicacion con otro de la
VLAN2

Montamos la red y configuramos las IP para los PC.

= ,
PC-PT 3 ¢ rcer
i \ -

gl

SEy APCF’T

PCPT %
) / o \ N

J )

-—1 - )
PC-PT PC-PT
PC2 PCS

Figura 1.6.5.A. Montaje de la red de seis PC y un switch.

b) y d) Configuramos las Vlan y les asignamos un nombre.

Para configurar las VLAN debemos entrar a la configuracién del switch.
Switch>enable

Switchgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) #

Miramos en los comandos dentro de config y vemos uno llamado “w1an”. Ponemos este

comando y miramos las opciones que ofrece.
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Apartado 5

° Continuacioén

Switch(config)$?
Configure commands:

access-list Add an access list entry 1-6-5
banner Define a login banner
boot Boot Commands
cdp Global CDP configuration subcommands
clock Configure time-of-day clock
crypto Encryption module
default Set a command to its defaults
do To run exec commands in config mode
enable Modify enable password parameters
end Exit from configure mode
exit Exit from configure mode
hostname Set system's network name
interface Select an interface to configure
ip Global IP configuration subcommands
line Configure a terminal line
lldp Global LLDP configuration subcommands
logging Modify message logging facilities
mac MAC configuration
mac-address—-table Configure the MAC address table
mls mls global commands
monitor SPAN information and configuration
no Negate a command or set its defaults
ntp Configure NTP
port-channel EtherChannel configuration
privilege Command privilege parameters
sdm Switch database management
service Modify use of network based services
sSnmp-sServer Modify SNMP engine parameters
spanning-tree Spanning Tree Subsystem
username Establish User Name Authentication
[ vian Vlan commands |
vtp Configure global VIP state

Switch(config) g#vlan ?
<1-4094> ISL VLAN IDs 1-1005
Switch(config)#vlanl

e Como se nos indica debemos poner un numero para crear la vlan en este caso 2. Dentro

de la vlan 2 miramos las opciones.

Switch(config) gvlan 2
Switch(config-vlan)#?
VLAN configuration commands:

exit 2Z2pply changes, bump revision number, and exit mode
name Ascii name of the VLAN
no Negate a command or set its defaults

remote—-span Add the Remote Switched Port Analyzer (RSPARN) feature
to the VLAN
Switch(config—vlan)ﬂ
e Debemos asignarle un nombre por lo que usamos el comando name y a continuacién
escribimos el nombre que queramos.Por ultimo salimos de la vlan con el comando exit

para crear la vlan 3.

Switch(config-vlan)$name Javi
Switch(config-vlan)exit

<JACOGON>
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c)

Apartado 5

Repetimos el proceso anterior y creamos la Vlan 3 con el nombre Jose.

Switch(config-vlan) gexit
Switch(config)#vlan 3 vlan 3
Switch(config-vlan) #name Jose name Jose
Switch({config-vlan) gexit
Switch(ccnfig)ﬂ

Establece que los puertos 1-10 pertenecen a la VLAN 1, puertos 11-20 a la VLAN2 y

exit

21-24 a la Vlan3.

Seguimos dentro de la configuracion y volvemos a comprobar los comandos posibles.
Entre ellos se encuentra “interface” el cual usaremos para asignar los puertos a las
distintas VLAN.

Switch(config)g?
Configure commands:

access-list Add an access list entry

banner Define a login banner

boot Boot Commands

cdp Global CDP configuration subcommands
clock Configure time-of-day clock

crypto Encryption module

default Set a command to its defaults

do To run exec commands in config mode
enable Modify enable password parameters
end Exit from configure mode

exit Exit from configure mode

hostname Set system's network name

Pnterface Select an interface to conflgure|

ip Global IP configuration subcommands
line Configure a terminal line

lldp Global LLDP configuration subcommands

Escribimos interface ? y nos muestra los comandos posibles.

Switch(config) ginterface ?

Ethernet IEEE 802.3

FastEthernet FastEthernet IEEE 802.3
GigabitEthernet GigabitEthernet IEEE 202.3z
Port-channel Ethernet Channel of interfaces
Vlian Catalyst Vlans

range interfgce range command

Usaremos el comando Mrange” para seleccionar un rango de puertos y abrimos los

posibles comandos.

Switch(config) #¢interface range ?

Ethernet IEEE 802.3

FastEthernet FastEthernet IEEE 802.3
GigabitEthernet GigabitEthernet IEEE 802 .3z
Vlian Vlan interface

Vamos a configurar los puertos FastEthernet. Escribimos. FastEthernet y a

continuacion el rango de puertos que queremos tal como 0/11 - 20.

Switch(config) ginterface range FastEthernet 0/11 - 20
Switch(ccnfig-if—range)ﬂ

Tenemos seleccionado el rango y debemos asignarlos a una VLAN en este caso la n°2.

Comprobamos los posibles comandos. Utilizaremos el comando “switchport”.

1.6.5
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Apartado 5

Switch(config-if-range)#?

cdp
channel-group
channel-protocol

Global CDP configuration subcommands
Etherchannel/port bundling configuration
Select the channel protocol (LACP, PAgP)

1.6.5

description Interface specific description

duplex Configure duplex operation.

exit Exit from interface configuration mode

ip Interface Internet Protocol config commands
lldp LLDP interface subcommands

mdix Set Media Dependent Interface with Crossover
mls mls interface commands

no Negate a command or set its defaults
shutdown Shutdown the selected interface
spanning-tree Spanning Tree Subsystem

speed Configure speed operation.

storm-control storm configuration

Switchport Set switching mode characteristics

tx-ring-limit Configure PA level transmit ring limit

e Dentro de switchport comprobamos las distintas opciones. Utilizaremos “access”.

Switch(config-if-range) #§switchport ?

|access Set access mode characteristics of the interface

mode Set trunking mode O the 1nterface

nonegotiate Device will not engage in negotiation protocol on
this

interface
port-security Security related command

priority Set appliance 802.1lp priority

protected Configure an interface to be a protected port
trunk Set trunking characteristics of the interface
voice Voice appliance attributes

e  Escribimos switchport access y el numero de la vlan a la que asignamos el rango de

bocas. Salimos con end para configurar asignar los puertos a la vlan 3.

Switch(config-if-range) #switchport access vlan 2
Switch(config-if-range) gend

Switch#

$SYS-S-CONFIG_I: Configured from console by console

Switchﬂ

e Repetimos el proceso anterior para los puertos 21 - 24 para la VLAN 3.

Switchgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) $interface range fastethernet 0/21 - 24
Switch(config-if-range) #switchport access vlan 3
Switch(config-if-range) gend

Switchg

$SYS-5-CONFIG_I: Configured from console by console

Switchﬂ
e) Comprobamos que estan asignados con el comando show vlan brief.

Switch#show wvlan brief

VLAN Name Status Ports

1 default active FalO/1l, Fa0O/2, Fa0/3, Fal/4
Fa0/5, FaO/e, Fa0/7, Fal0/8
Fa0/9, Fa0/10, Gig0/1, Gig0/2

2 Javi active Fa0O/11, Fa0O/12, Fa0/13, Fal/l1l4
Fa0O/15, FaO/l€, Fa0O/17, Fa0d/1l8
Fa0/19, Fa0/20

3 Jose active Fa0/21, Fa0/22, Fa0/23, Fal0/24
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f) Comprueba que efectivamente hay comunicacion interna entre los equipos la VLAN1 y
de la VLAN2

La VLAN 1 esta representada por los PCO y PC1, la VLAN 2 (Javi) por PC2y PC5 vy la
VLAN 3 (Jose) por PC3 y PC4.

Para comprobar el correcto funcionamiento interno de cad VLAN haremos ping entre los
equipos de la misma VLAN.

=W B0rh@d¢iQaanE E=E
Q@I /rme¢d MR

Phy5|caf)x 438, y: 10
Sl

[Ronl](—\ _)(‘_\ (_/)( 06:14:30)

VLANT VLAN 3 - Jose
A
PC-PT
PC3
7 r 0
PC-PT PC-PT
Pe1 i
VLANZ - Javi
=, ke
PC-PT p;z:"
PC2
v
<

>
(D () Simulation

N = @ 0 o] |Fre LastStatus Source Destinaon Type Color Time(sec) Periodic Num Edt
Egﬂ-f'oﬁﬁ??ﬁﬁﬁ?%@ﬁﬁﬁm 8 [Epney]
> | tew || Deete
ad LT = || e v stvincon

Figura 1.6.5.B. Comprobacion satisfactorio de la red mediante ping.

g) Comprueba que un equipo de la VLAN1 NO tiene comunicacién con otro de la VLAN2.

EENmOrhodet QQADE BSE
D@/ rmed B

A Logica [@l T L

[Ruul)\_/)(\’: SR e

VLAN1 VLAN 3 - Jose

(‘ Slmu[alnn
FELIA L R R
=

o Fire  LastStatus Source Destinaton Type Color Tme(sec) Periodic Num Edit
4321 1941 (2901 | 2911 81910K B1oHGW | 829 | | 1240 1841 ) 26200 26200
> | New | Delete
Toggle PDU List Window |

Bleommge- -

2901 |

Figura 1.6.5.C. Comprobacién de la independencia de la VLAN1 respecto a la VLAN2.
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Apartado 6. 2 Switches

6. VLAN multiswitch con enlaces dedicados

e  Ampliar el disefio anterior de tal manera que nuestra red tenga 2 switches
e  Crea un enlace por cada vlan que una los dos switches

e  Comprueba que hay conectividad entre dos Pcs de una misma vlan de switches diferentes 1.6.6

En primer lugar pondremos 1 switch y 4 equipos informaticos mas.

P Coalotm Sam © ey s Doy popmata g L.

MBSOk daftT oD IwE
ool @iremegd am

el 5 CIEED S
L P Lol B o B de o B B fo Bo Bu d .

Neopmg o

Figura 1.6.6.A. Creacion de una red con dos switch.

Después de haber hecho esto tendremos que configurar las VLAN en ambos switches tal como se ha explicado en
el apartado n° 5 de este manual, para poder empezar a hacer las conexiones que se nos piden en este apartado.
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Apartado 6. Enlace

Después los enlazaremos entre si por un puerto correspondiente a la vlan 1 y por un puerto correspondiente a
la vlan 2 tanto en el primer como el segundo switch, en este caso utilizaremos el puerto n® 12 para la 1° vlan y
el puerto n° 24 para la 2° vlan,como se muestra en el siguiente GIF.

0 Gt Put T o M Sy pmats ot

> 1.6.6
ARESOLk 23T oD IwE ?
Lo @i llremegs o

>Imiae 2 o FEXE S S
Ze '

T Mo

Figura 1.6.6.B. Conexionado del PC al puerto de su correspondiente VLAN.

Por ultimo haremos dos ping entre los distintos switches de una misma VLAN uno en el departamento de
marketing y otro en el departamento de finanzas como se muestra en el siguiente GIF.
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AT Figura 1.6.6.C. Realizacion de un ping entre PC de distinto switch pero de la misma VLAN
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Apartado 6. Video explicativo

https://www.youtube.com/watch?v=vaQZn3A_ fXA&feature=youtu.be
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QR del video:
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https://www.youtube.com/watch?v=vgQZn3A_fXA&feature=youtu.be
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Apartado 7.

7. VLAN multiswitch con enlace compartido (trunking)
° Sobre el ejemplo anterior,
- eliminar los dos enlaces
- poner uno solo, el que voy a usar como trunk
IMPORTANTE: De puerto Gigabit a puerto Gigabit

Del esquema del apartado 6 eliminaremos los dos enlaces y pondremos un solo cable para
utilizarlo como trunk mas adelante el esquema nos quedaria de esta forma:

Meriesing

Myfeting

g 49
o Gaidar Las Palgpdde
\ ; ol G \ Gran/,a‘raria
-~
I—r——mj‘mlf \\\ Tt L
TNz -~
\i.t\\ /
Pz (e Teldy
fag Niayas (%."ug
B ischl
3/Cu||alu \
7,‘" i TG
‘ﬁ’ N g‘

POBT il vee AT
FCa

~~

Franzas

Figura 1.6.7. Conexion de dos switch a través de un tnico enlace.

Importante tener en cuenta que el cable que une los switch debe ir conectado de puerto gigabit
a puerto gigabit (el switch que utilizaremos tiene 2 puertos gigabit se puede usar cualquiera)

L

\’l“ g i /
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Apartado 8: Trunking

8. VLAN multiswitch con enlace compartido (trunking)

Mostrar el estado inicial del puerto G1/1

Directamente, tras anadir el enlace que hara de trunk de switch a switch usa el comando: 1.6.8
e show interface gigabitethernet 0/1 switchport

Tal y como dice el enunciado lo que hay que hacer es, segun hemos conectado un switch con el
otro a través del puerto Gigabitethernet, introduciremos el comando “show interface

gigabitethernet 0/1 switchport” en la CLI del Switch de Tenerife.

> X

Physical Config CLI Attributes
L—r——x}

I0S Command Line Interface

Switchfshow interface gigabitethernet 0/1 switchport
Name: Gig0/1
Switchport: Enabled

Administrative Mode: dynamic auto
Operational Mcde: static access
Administrative Trunking Encapsulation: dotlg

Negotiation of Trunking: On
Access Mode VLAN: 1 (default)
Trunking Native Mode VLAN: 1 (default)
Voice VLAN: none
Administrative private-vlan host-association: ncne
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
Administrative private-vlan trunk encapsulation: dotlg
Administrative private-vlan trunk normal VLANsS: none
Administrative private-vlan trunk private VLANs: none
Operaticnal private-vlan: none
Trunking VLANs Enabled: All
Pruning VLANs Enabled: 2-1001
Capture Mode Disabled
Capture VLANs Allowed: ALL
Protected: false
—-More—- v

Ctrl+F6 to exit CLI focus Copy Paste

[]Top

Figura 1.6.8. Muestra del estado del puerto GigabitEthernet 0/1.

Hemos resaltado esos 3 valores ya que son los que mas nos interesan al utilizar este comando:

e Administrative mode: dynamic auto es el valor por defecto; el otro switch estara igual;
ninguno de los dos inicia la negociacion

° Operational mode: static access, acceso estatico, sin trunking

e Administrative Trunking encapsulation: dot1q, es decir, que este switch sélo soporta
802.1Q para trunking
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Apartado 9

9. VLAN multiswitch con enlace compartido (trunking)

Comprobar que inicialmente no hay ningun puerto para trunking

° Show interfaces trunk 1.6.9
e  Muestra los puertos configurados para trunking

e NO sale nada porque ahora mismo NO tenemos ninguno configurado para tal

Para comprobar si hay o no puertos habilitados para trunking, estando en el modo
administrador (#), aplicaremos el comando show interfaces trunk:

Physical Config cLl Attributes

I0S Command Line Interface

Switch con0 is now available

Press RETURN to get started.

Switch>enable
Switchg N

Ctrl+F6 to exit CLI focus Copy Paste

O op
Figura 1.6.9. Muestra de lla acciéon del comando show interface trunk.
Como se puede apreciar en la imagen anterior, la accion del comandol show interfaces

trunk no revela nada, pues todavia no se han configurado los puertos requeridos para la
conexién troncal entre los dos switch.
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Apartado 10. Comprobacion

10. VLAN multiswitch con enlace compartido (trunking)

NO existe conectividad

1.6.10

Probar a hacer un ping entre dos maquinas conectadas a diferente switch

CANARIAS

Parque Rural
de Anaga

% g Sant";%[;-‘]
‘“8Pco - 5

e
PC-PT
PC2

Marketing

Marketing

— ]

forr

Las P3 ﬁi%%-'de
Grayf Canaria

PC
pggsta Adeje

Finanzas

Finanzas

CANARIAS

Periodic Num Edit Delete

D |Fire  LastStatus Source Destination Type Color Time(sec)

»> New Delete

Toggle PDU List Window

Figura 1.6.10. Ping entre dos PC conectados a distinto switch.

Al no tener configurados los switch para que las bocas en las que esta conectado el cable que queremos como troncal,

no va a funcionar como tal.

Video explicativo:

https://www.youtube.com/watch?v=PlwDZ3rCy 8&feature=youtu.be

102
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https://www.youtube.com/watch?v=PIwDZ3rCy_8&feature=youtu.be

Apartado 11.
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11. VLAN multiswtich con enlace compartido (trunking)

Habilitar el trunking

1.6.11

e ;Como lo podemos hacer?

e Enuno de los dos switch — habilitamos dynamic desirable — ese switch inicia las
negociaciones para trunking

e  Cambiamos la configuracion — se desactiva el puerto — se vuelve a activar —

tarda un tiempo en estar operativo — esta negociando

Bésicamente pinchamos en cualquiera de los dos switch entramos en configure terminal
(recordemos que hay que entrar en modo admin asi que antes le daremos a enable) .

Luego, entramos en el puerto gigabitEthernet 0/2 y habilitamos el trunk con el comando
dynamic desirable.

Switchgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) ginterface giga

Switch(config) #interface gigabitEthernet 0/2
Switch(config-if) #swi

Switch(config-if)#switchport mode dynamic des
Switch(config-if)g#switchport mode dynamic desirable

configure terminal
interface gigabitEthernet 0/2
switchport mode dynamic desirable




Apartado 12: Trunking

12. VLAN multiswitch con enlace compartido (trunking).

Mostrar el estado del puerto tras habilitar el trunking
Show interface gigabitethernet 1/1 switchport 1.6.12

Para poder llegar a observar el estado del switch debemos hacer uso del siguiente comando tras
haber habilitado el trunking:

enable - show interface gigabitethernet 1/1 switchport
Y en la siguiente imagen se muestra la comprobacion de dicho estado:

¥ Switch1

Physical Config CLI Attributes
OSSR

Switch>enable

Switch#show interface gigabitet

IFwitch#shcw interface gigabitethernet 0/1 switchport
Name: Gig0/1

Switchport: Enabled

Administrative Mode: dynamic desirable
Administrative Trunking Encapsulation:

Operational Trunking Encapsulation: dotlg
Negotiation of Trunking: On

Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 1 (default)

Voice VLAN: none

Administrative private-vlan host-association: none
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
Administrative private-vlan trunk encapsulation: dotlg
Administrative private-vlan trunk normal VLANs: none
Administrative private-vlan trunk private VLANs: none
Operational private-vlan: none

Trunking VLANs Enabled: 211

Pruning VLANs Enabled: 2-1001

Capture Mode Disabled

Capture VLANs Allowed: ALL

Protected: false

Unknown unicast blocked: disabled

Unknown multicast blocked: disabled

Zppliance trust: none

Switchg

Ctri+F6 to exit CLI focus

[ mop
Figura 1.6.12. Comprobacioén del estado del puerto G1/1.

En esta imagen se observa como haciendo uso del comando “‘show interface
gigabitethernet 1/1 switchport’ dicho puerto se encuentra en modo trunking.

<DPLAHER>
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Apartado 13

13. VLAN multiswitch con enlace compartido (trunking)

Mostrar los puertos de trunking que existen

° Show interfaces trunk 1.6.13
e  Ahora si que vemos que G1/1 esta habilitado para trunking

NOTA: prune = podar

¥ Switch0 — O X

Physical Config CLl Attributes

10S Command Line Interface

NI I SR P U T IO T IT T
Operational Trunking Encapsulation: dotlg

Negotiation of Trunking: On

Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 1 (default)

Voice VLAN: none

Administrative private-vlan host-association: none
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
Administrative private-vlan trunk encapsulation: dotlg
Administrative private-vlan trunk normal VLANs: none
Administrative private-vlan trunk private VLANs: none
Operational private-vlan: none

Trunking VLANs Enabled: 211

Pruning VLANs Enabled: 2-1001

Capture Mode Disabled

Capture VLANs Allowed: ALL

Protected: false

Unknown unicast blocked: disabled

Unknown multicast blocked: disabled

Appliance trust: none

Switchs| v

Ctrl+F6 to exit CLI focus Copy Paste

[ 7op

Figura 1.6.13. Muestra del resultado de la accién del comando show interface trunk.

En la imagen anterior, se puede comprobar cémo la acciéon del comando show interface
trunk ahora si nos informa de los puertos configurados con la funcién de trunking (en este
caso el puerto GigabitEthernet 0/1), ademas de las VLAN permitidas, cuales de ellas estan
activas...

<JACOGON>
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Apartado 14. Comprobacion

14. VLAN multiswitch con enlace compartido (trunking)

Existe conectividad

e  Probar a hacer un ping entre dos maquinas conectadas a diferente switch y ver que efectivamente 1.6.14
hay conectividad
e Logicamente entre diferentes VLAN sigue sin haber conectividad

CANARIAS
Parque Rural
de Anaga

4

PC:

,
2
Candelaria Marketing i
- VLAN 1 erkeing

§ p(;ﬁ] Adeje b PC-P:F‘

PC3 PC4

Finanzas

Finanzas

CANARIAS

D Fire  LastStatus Source Destination Type Color Time(sec) Periodic Num Edit Delete

P> New Delete

Toggle PDU List Window

Figura 1.6.14. Comprobacion de conectividad del enlace compatrtido (trunking).

VIDEO EXPLICATIVO:

https://www.youtube.com/watch?v=2Y9IDH-k8No&feature=youtu.be

QR del video:

<IMARMEN>
<APLAFLE>
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https://www.youtube.com/watch?v=ZY9IDH-k8No&feature=youtu.be

Conexion SSH

o (Quées?

SSH o Secure SHell es un protocolo de seguridad que facilita las comunicaciones
seguras entre dos sistemas empleando una estructura cliente-servidor y que permite 1.6.ex

a los usuarios conectarse a un host de forma remota. A diferencia de Telnet o FTP,
SSH encripta la conexion, por lo que es imposible que alguien pueda obtener

contrasefias no encriptadas.

e ;Qué proporciona SSH?
- Tras la primera conexion, el cliente puede verificar que se esta conectando al
mismo servidor al cual se conecté anteriormente.
- El cliente transmite su informacién de autenticacion al servidor usando una
encriptacion de 128 bits. De igual forma, todos los datos que se envian y se

reciben durante la sesién se transfieren por medio de encriptacion de 128 bits.

<DPLAHER>
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<IMARMEN>

Trabajo 2.1. Subnetting: Calculo y diseino

Dada la siguiente direccion IP 172.16.128.10/19 calcular:

11.
12.

© ©®© N o ok~ 0N =

Numero de bits de red

Numero de bits de subred

Numero de bits de host

Indica cuantas subredes hay

ID de red de cada subred

Mascara de subred

Direccion IP de broadcast de cada subred

Direccién IP de 2 Pcs por subred: primero y ultimo

Con todos los calculos hechos, disefia esta red en PT utilizando como concentrador un
switch

Comprueba que efectivamente hay conectividad dentro de los Pcs de cada subred
Comprueba que NO hay conectividad entre equipos de diferentes subredes
Contesta de forma razonada la/s diferencia/s que detectes de este disefio usando
subnetting y VLAN

2.1
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¢, Qué es y como funciona Subnetting?
Conocimientos previos.

Definido de la forma mas simple, el término subnetting hace referencia a la subdivision de una
red en varias subredes. El subneteo permite, por ejemplo, dividir una red empresarial en varias
subredes sin hacerlo publico en Internet. Esto se traduce en que el router que establece la
conexion entre la red e Internet se especifica como direccion Unica, aunque puede que haya
varios hosts ocultos. Asi, el nUmero de hosts que estan a disposicion del administrador aumenta
considerablemente.

En el subnetting o subneteo se toman bits del ID del host “prestados” para crear una subred.
Con solo un bit se tiene la posibilidad de generar dos subredes, puesto que solo se tiene en
cuenta el 0 o el 1. Para un numero mayor de subredes se tienen que liberar mas bits, de modo
que hay menos espacio para direcciones de hosts. Cabe remarcar en este caso que tanto las
direcciones IP de una subred como aquellas que no forman parte de ninguna tienen la misma
apariencia y los ordenadores tampoco encuentran ninguna diferencia, de ahi que se creen las
llamadas mascaras de subred. Si se envian paquetes de datos de Internet a la propia red, el
router es capaz de decidir mediante esta mascara en qué subred distribuye los datos.

Antes de empezar a hacer calculos, debemos conocer varios datos.

Direccion de red:
Representa todos los bits en valor cero en la porcion de host de la direccién. También va a ser
siempre la primera direccion de la subred.

Direccion de broadcast:
Representa todos los bits en valor uno en la posicion de host de la direccion. También sera
siempre la ultima direccién de la subred.

El rango de las diferentes clases de direcciones IP:
e Clase A: 0.0.0.0 - 127.255.255.255

Clase B: 128.0.0.0 - 191.255.255.255

Clase C: 192.0.0.0 - 223.255.255.255

Clase D: 224.0.0.0 - 239.255.255.255

Clase E: 240.0.0.0 - 255.255.255.255

Bits de red de cada clase:
e Clase A: 8 bits (Primer Octeto)
e Clase B: 16 bits (Primer + Segundo Octeto)
e Clase C: 24 bits (Primer + Segundo + Tercer Octeto)

Direcciones privadas (son las direcciones reservadas para LAN, es decir, la red que tendriamos
en nuestra casa a partir del router):

e Clase A: 10.0.0.0 - 10.255.255.255

e ClaseB:172.16.0.0 - 172.31.255.255

e Clase C: 192.168.0.0 - 192.168.255.255

En este caso, no se trabajara con redes clase E y D, puesto que son para multicasting e
investigacion y desarrollo respectivamente, siendo algo que a nosotros no nos concierne.

En caso de no recordar la conversion de binario a decimal, se aconseja revisar el siguiente link.
https://www.quia.com/files/quia/users/istomar/DIPS/conversin_binario_a_decimal.html

Una vez se tengan estos conceptos claros, podremos proceder a realizar el siguiente ejercicio.

2.1
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Apartados 1, 2, 3,4y 5.

172.16.128.10/19
1. Numero de bits de red.

Representaremos este valor con la letra “N”. Esto es sencillo de ver, simplemente tenemos que
preguntarnos “¢ A qué clase pertenece esta red?”. Una vez tengamos la respuesta, tendremos

el numero de bits.

En este caso N = 16 bits, ya que, la red 172.16.128.10 se encuentra dentro de la clase B. 2.1

2. Numero de bits de subred.

Representamos este valor con la letra “S”. Tendremos que hacer una simple operacion
matematica, restar el nimero de bits a 1 de la mascara de subred al nimero de bits de red.

En este caso:

S=Mascara de subred-N — S=19-16 — S= 3 bits.

3. Numero de bits de host.
Representaremos este valor con la letra “H”. ;Sabemos que una direccion IPv4 tiene 4 octetos
de 8 bits? O lo que es lo mismo, 32 bits. Esto sera los bits que quedan por asignar, o de otra
manera, restaremos a 32 el numero de bits a 1 de la mascara de subred.
En este caso:
H= 32 - Mascara de subred —> H=32-19 —— H=13 bits.

4. Indica cuantas subredes hay.

Para esto necesitamos empezar a trabajar en binario, pero no es un calculo para nada complejo.
Necesitamos coger el numero de bits de subred (S) y ponerlo en base 2. ; Como se hace esto?
Simple.

En este caso:

25=23= 8 redes.

5. ID de cada subred.

28=256 bits. Si dividimos 256 entre el niUmero de subredes, sabremos cuanto ocupara cada red.
Para saber la ID de cada red tendremos que cambiar el primer octeto después del ultimo de red,
en este caso al ser clase B, seria el tercer octeto. En clase A seria el segundo octeto y en
clase C el cuarto octeto.

Tendiendo que usar una formula asi:

256/Numero de subredes

En este caso:

256/Numero de subredes — 256/8 = 32.

Con esto ahora simplemente tenemos que empezar desde la red 0, sumando 32 hasta llegar a
la red 7. Recordar que a cada subred se le debe afadir 32 partiendo desde el 0.

Subred 0: 172.16.0.0
Subred 1: 172.16.32.0
Subred 2: 172.16.64.0
Subred 3: 172.16.96.0
Subred 4: 172.16.128.0
Subred 5: 172.16.160.0
Subred 6: 172.16.192.0
Subred 7: 172.16.224.0
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Apartados 6y 7.

172.16.128.10/19
6. Mascara de subred.

La mascara de subred siempre nos la tendran que dar para poder realizar subnetting o
subneteo, en caso de no la tengamos daremos por supuesto que es la mascara de red por
defecto de cada red.

Hay varias representaciones para una mascara de subred en decimal, en binario o en versién
natural. Seran expuestas en ese orden.

e Clase A: 255.0.0.0 11111111.00000000.00000000.00000000 /8
e Clase B: 255.255.0.0 11111111.11111111.00000000.00000000 /16
e Clase C: 255.255.255.0 11111111.11111111.11111111.00000000 /24

Ejemplo de representaciones con mascara de red.

Para este caso, nos han dado /19, por lo que tendremos que poner los 8 bits del primer octeto
a 1, los 8 bits del segundo octeto a 1 y los 3 primeros bits del tercer octeto a 1. Es decir, poner
los primeros 19 bits a 1.
1° Octeto: 11111111 = 27+26+ 254244234224 21420=128+64+32+16+8+4+2+1=255
2° Octeto: 11111111 = 27+26+2%+24423+22421+20=128+64+32+16+8+4+2+1=255
3° Octeto: 11100000 = 27+26+25=128+64+32=224.
Quedando asi una mascara de subred tal que:
255.255.224.0

7. Direccion IP de broadcast de cada subred.

Como se explica en la primera pagina de este trabajo, la direccion IP de broadcast es la ultima
de cada subred.

Una manera facil de verlo, es coger la direccion de red de la siguiente subred y restar uno.
Ejemplo:

Subred 1 =172.16.32.0

Subred 1-1=172.16.31.255

Para la ultima subred el resultado siempre sera de 255 donde hayan bits de host. La direccion
de broadcast siempre tendra los octetos de host a 1, lo que en decimal seria el nUmero 255. O
también, poner todos los bits de host a 1.

Otra manera de verlo seria solo modificar el octeto de subred, mientras el resto sera siempre
igual.
Ejemplo:
172.16.x.255
x = Octeto de subred (en este caso)
255 se mantendra siempre igual para todas las subredes (en este caso).
Para este caso quedaria tal que asi:
Subred 0: 172.16.31.255
Subred 1: 172.16.63.255
Subred 2: 172.16.95.255
Subred 3: 172.16.127.255
Subred 4: 172.16.159.255
Subred 5: 172.16.191.255
Subred 6: 172.16.223.255
Subred 7: 172.16.255.255

2.1
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Representaremos el primer pc como PC1 y el ultimo como PCn. Para el PC1 una manera
sencilla de hacerlo seria sumar uno a la direccion de cada subred y para el PCn restar uno a

Apartados 8 y 9 ().

172.16.128.10/19

8. Direccion IP de 2 Pcs por subred: primero y ultimo.

la direccidon de broadcast de cada subred.

Ejemplo:

Direccion de subred 0 =172.16.0.0
PC1=172.16.0.0+1=172.16.0.1
PCn=172.16.31.255-1=172.16.31.254

Para este caso quedaria tal que asi:

9. Con todos los calculos hechos, disefia esta red en PT utilizando como concentrador un

switch

Subred 0: PC1=172.16.0.1
Subred 1: PC1=172.16.32.1
Subred 2: PC1=172.16.64.1
Subred 3: PC1=172.16.96.1
Subred 4: PC1=172.16.128.1
Subred 5: PC1=172.16.160.1
Subred 6: PC1=172.16.192.1
Subred 7: PC1=172.16.224 1

PCn=172.16.31.254
PCn=172.16.63.254
PCn=172.16.95.254
PCn=172.16.127.254
PCn=172.16.159.254
PCn=172.16.191.254
PCn=172.16.223.254
PCn=172.16.255.254

En primer lugar tendremos que colocar 16 PCs y conectarlos al switch. Luego, debemos

dividirlos en parejas y decir a qué subred pertenece cada uno, quedando algo parecido a esto:

Subred 0

Subred 2

Subred 1
] OJ
.
—— s Z
J sl
. PG4 15
. \ 1 |

:l\ Subred 7
]
PC-PT bt v —D
Pca =,
S PC-PT
" ‘\ e
— 5 g
pe-pT —{_J
PC9 -
PC-PT
PC11  Subred 3
-
PC-PT / :]
PC4 , =,
Subred 5 § PC-PT
1 | = PC7
“pcpr D D o
Subred 6 = ——— 4 PC8
PCS — e Subred 4
= )
PC12

Figura 2.1.1. 8 Subredes en PT
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Una vez hecho esto, tendremos que poner las direcciones IP y la mascara de subred en todos

Apartado 9 ().

los PCs, siendo uno el primer PC de la subred y el otro el ultimo.

= PCO = O
Physical Config Desktop Programming Attributes.
GLOBAL ] FastEthernetO B i
Séiﬁr{g; 5 b Port Status EA on
| Algorithm Settings | [Bandwidth 100 Mbps 10 Mbps Auto
| INTERFACE Duplex Half Duplex Full Duplex ] Auto
[ FastEtherneto | MAC Address 0090.0C80.CC34
[ Bluetooth | =
e IP Configuration
O DHCP
(@ Static
IP Address

Subnet Mask

[172.16.0.1 |
[255.255.224.0 |

IPv6 Configuration
O DHCP

() Auto Config
(@ Static

IPvE Address

Link Local Adclress:] FE80::290:CFF:FE80:CC34

] e
Figura 2.1.2. Ejemplo de configuracion Subred 0 PC1.
<= pPCl — = 2=
Physical Con fig D Progr ing Attributes
e
T CLOnAL i FastEtherneto
i  Settings Port Status on
Algorithm Settings | Bandwidth 100 Mbps 10 Mbps Auto
| INTERFACE ] Duplex Half Duplex Full Dupiex Auto
FastEtherneto | MAC Address 0060.5CS7.9CSD
~ Bluetooth | =
e IP Configuration
O DHCP
@ Static
IP Address [172.16.31.254 |
Subnet Mask |255.255.224.0 |
IPv6 Configuration
O DHCP
(O Auto Config
@ Static
IPv6 Address H |
Link Local Address:| FEB0::260:SCFF:FES7:9CSD |
1 vop

Figura 2.1.3. Ejemplo de configuracion Subred 0 PCn.

Una vez realizada la configuracién de cada PC, podremos proceder a realizar las pruebas.
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Apartados 10 y 11.

Comprueba que efectivamente hay conectividad dentro de los Pcs de cada subred.

10.
Para comprobarlo se enviara un ping entre, por ejemplo, el PC6 y PC7 pertenecientes a la
Subred 4. Y efectivamente, hay conectividad.

2.1

- _ g %ﬁ‘ % P

PCPT
PC3
PCPT
PC10
PCPT
PC11 Subred3
F 7
PCPT
s r 7]
Subred § PCPT
PCT
F A PCPT
Subred 6 PC-PT
Pes ; A Subred 4
Cor o
P12

Destination  Type Color Tme(sec) Periodic Num Edt Delete
(delete)

Fire ARSI STalos_ Source n
% pcs Pz cue 0.000 N 0 (edt)

Figura 2.1.4. Comprobacion de conectividad en la misma subred.

® [scenaro0 v

New Delete.

G 0 G e G G e G G e A s
10X Bivow 629, 1240 | proos promny 1641 26amed 2

> — -
L LEd L Je e o L T
>
ol U Lt indow

<
Router-PT.

4 - TEK]

Comprueba que NO hay conectividad entre equipos de diferentes subredes.

11.
Para comprobarlo se enviara un paquete entre, por ejemplo, el PC15 perteneciente a la

Subred 1y el PC10 perteneciente a la Subred 3.
Efectivamente no hay conexion entre estos dos ordenadores.

Subred 1

=]

Subred 2

0
o
t

Subred 0

=]
Subred S /
- -] =3
PC8

Subred 6
s Y PCPT
PCPT =
S PC13

Delete

Source Destination Type Color Time(sec) Periodic Num  Edit

Fire  Last Status

S mE o
% o] L

Delete

G MG MG 00w
) Ce2o ) (1240 ) promes) promey

New
>
Toggle PDU List Window

2r-PT-Empty I
Figura 2.1.5. Comprobacion de conectividad en distintas subredes.
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Apartado 12 y video explicativo.

12. Contesta de forma razonada la/s diferencia/s que detectes de este disefo usando
subnetting y VLAN.

Mientras para hacer VLAN tendrias que trabajar sobre un Switch, haciendo subnetting o

subneteo trabajas directamente con los PCs.

Es mas pesado tener que ir PC por PC cambiando manualmente cada direccién IP y su 21
mascara de subred, que asignar a cada puerto del Switch una VLAN.

[=]

Video comprobacion en Cisco Packet Tracer:

https://youtu.be/9zxldsQ2Re4

[=]
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Trabajo 2.2. VLSM: diseio y pruebas
DCHP y BOOTP RIP v2.

Partiendo del ejemplo que hemos visto en clase de VLSM (192.168.1.0/24), disefia una red en
PT en la que se plasmen exactamente los calculos que ya hicimos.

2.2.1. Fase 1. Haz inicialmente un montaje en el que NO se usen routers

222

2.2.3.

conecta directamente los 3 switches de cada delegacion entre si

Crea 2 hosts dentro de cada delegacion, uno con la primera IP valida y otro con la
ultima

comprueba que hay solo conectividad entre equipos del mismo departamento

comprueba que NO hay conectividad entre equipos de diferente departamento

Fase 1b. Configuracion VLSM aula de clase

Para evitar cualquier tipo de interferencia, desconectar el aula de la red Medusa
Seleccionar los grupos de PC del aula que representaran cada uno de los
departamentos/delegaciones

Configurar cada equipo con los parametros de red propios del departamento al que
pertenece

Comprobar la conectividad dentro de cada departamento y la no conectividad con

los equipos externos

Fase 2. Uso de routers

Usa routers 2901

Anade a cada router una tarjeta HWIC-2T

Activa RIPv2 en todos los routers

Indica en RIPv2 la direccién de red a la que estan conectados.

Configura la direccién IP y la mascara de subred de cada una de las bocas que
tiene cada router

Configura la direccion IP y la mascara de subred de cada uno de los enlaces WAN
Asigna a cada uno de los PCs la direccién de su Gateway, que sera la direccion IP
del router que esta conectado a la delegacion

Prueba que hay conectividad entre cualquier par de PCs de cualquier sede

La direccion IP del puerto que gestiona la delegacion debe ser la primera valida
dentro de esa subred.

Reasigna IPs a los PCs respetando que la 1ra IP es para el router.

2.2
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2.24.

Trabajo 2.2. VLSM: diseio y pruebas
DCHP y BOOTP RIP v2.

Fase 3. Servidor de DHCP

e Instala ahora en cada delegacion un servidor

e Asignale unos parametros de red (IP, mascara,...) validos dentro de la delegacion

e Su IP deberia ser la 2da valida dentro de la delegacion

e Activa el servicio de DHCP de tal manera que entregue de forma automatico unos
parametros de red validos dentro de la delegacion

e Asegurate de que la 1ra IP que entregue no solape con el router ni con el propio
servidor

e Asegurate que el n° de IPs que asigna no sea superior al maximo que soporta la
subred (segun los calculos que hemos hecho)

e RE-Asigna las IPs de los hosts de forma automatica

e Comprueba el correcto funcionamiento de todo el montaje

IMPORTANTE:

2.25.

e Representa graficamente cada delegacion
e Etiqueta convenientemente cada delegacion con sus parametros de red
e Etiqueta también los enlaces WAN incluyendo sus parametros de red

e FEtiqueta cada equipo con su IP y su mascara

Fase 4. BOOTP
e ;QuéesBOOTP?

e ;Para qué sirve?

e /Es anterior o posterior a DHCP?

e ;Qué diferencias existen entre uno y otro?

e ;Qué ventajas/desventajas incluye el uno frente al otro?

e ;Cual de los dos protocolos se usa en la actualidad?

2.2
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Trabajo 2.2. VLSM: diseiio y pruebas
DCHP y BOOTP RIP v2.

Partiendo del ejemplo que hemos visto en clase de VLSM, disena una red en PT en la que se
plasmen exactamente los calculos que ya hicimos.

Fase 1. Haz inicialmente un montaje en el que NO se usen routers 2.2.1

e conecta directamente los 3 switches de cada delegacion entre si

e Crea 2 hosts dentro de cada delegacion, uno con la primera IP valida y otro con la
ultima

e comprueba que hay sélo conectividad entre equipos del mismo departamento

e comprueba que NO hay conectividad entre equipos de diferente departamento

El ejercicio nos pide que a partir de la IP: 192.168.1.0/24 hagamos subneting con el fin de
conseguir el niumero de hosts requeridos para cada departamento y, ademas, tiene que haber
conectividad entre hosts del mismo departamento pero no puede haber conectividad entre hosts
que se encuentren en departamentos distintos. En este caso tenemos 3 departamentos,
desarrollo, produccién y administracién, y el numero de host que nos pide cada

departamento es 74, 52 y 28 respectivamente.

Como ya sabemos, la IP 192.168.1.0/24 es de Clase C cuya mascara de subred es
255.255.255.0.

Empezaremos con el departamento de desarrollo que nos pide que tengamos como minimo 74
host. Para ello necesitaremos una subred cuyo tamano sea mayor o igual que 74, y el tamano
que le hemos asignado es de 128. Para conseguir esto haremos subneting sobre la IP principal
de forma que nos quedaria 192.168.1.0/25 lo que nos proporcionaria dos subredes de 128 cada
una. Ahora tenemos dos subredes que son

e  Subred 1 (Desarrollo): 192.168.1.0 - 192.168.1.127
o  Subnet Mask: 255.255.255.128

Ahora se nos pide que el departamento de produccién tenga una capacidad de 52 hosts. Para
conseguir esto haremos subnetting sobre la IP principal de forma que nos quedaria
192.168.1.0/26 lo que nos proporcionara cuatro subredes de 64 cada una, donde las 2 primeras

subredes ya estan asignadas al departamento de desarrollo.

e Subred 1 (Desarrollo): 192.168.1.0 - 192.168.1.127
o  Subnet Mask: 255.255.255.128

e  Subred 2 (Produccién): 192.168.1.128 - 192.168.1.191
o  Subnet Mask: 255.255.255.192

Por ultimo,nos pide que el departamento de administraciéon tenga una capacidad de 28 hosts.
Repetiremos el procedimiento anterior con la diferencia que esta vez al hacer el subneting la red
nos quedara 192.168.1.0/27 lo que nos proporcionara 8 subredes de 32 cada una, de las cuales

una de ellas le pertenece al departamento de administracion.

2.2.1
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Trabajo 2.2. VLSM: diseio y pruebas
DCHP y BOOTP RIP v2.

Una vez hemos hecho todos los célculos de subnetting, el resultado final de la red sera:

e Subred 1 (Desarrollo): 192.168.1.0 - 192.168.1.127
o  Subnet Mask: 255.255.255.128
o ID Subred: 192.168.1.0
o  Broadcast IP: 192.168.1.127 2.2.1
o Host1: 192.168.1.1
o  Ultimo Host: 192.168.1.126
e Subred 2 (Produccién): 192.168.1.128 - 192.168.1.191
o  Subnet Mask: 255.255.255.192
o ID Subred: 192.168.1.128
o Broadcast IP: 192.168.1.191
o Host1: 192.168.1.129
o  Ultimo Host: 192.168.1.190
e Subred 3 (Administracién): 192.168.1.192 - 192.168.1.223
o  Subnet Mask: 255.255.255.224
o ID Subred: 192.168.1.192
o Broadcast IP: 192.168.1.223
o Host1: 192.168.1.193
o  Ultimo Host: 192.168.1.222

Fase 1: Haz inicialmente un montaje en el que no se usen routers

e conecta directamente los 3 switches de cada delegacion entre si
e Crea 2 hosts dentro de cada delegacion, uno con la primera IP valida y otro con la
ultima

Desarrollo

<ACABGON>
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Trabajo 2.2. VLSM: diseio y pruebas
DCHP y BOOTP RIP v2.

Crea 2 hosts dentro de cada delegacién, uno con la primera IP y otro con la ultima

A continuacion se adjuntan una serie de imagenes donde se muestra cada host de cada

departamento con la primera IP y la dltima:

83 PCO = B
Physical Config Desktop Programming  Attributes 2 . 2 . 1
[
GLOBAL FastEthemetO
Settings Port Status V| On
Algorithm Settings Bandwidth ® 100 Mbps 10 Mbps 7] Auto
=== Duplex @ Half Duplex | ' Full Duplex +| Auto
MAC Address 00D0.9785.69B3
| FastEthernetO
Bluetooth I,F-’. Configuration
) DHCP
@ Static
IP Address 192.168.1.1
Subnet Mask 255.255.255.128

IPv6 Configuration

{1 DHCP

1 Auto Config

‘® Static

IPv6 Address V]
Link Local Address:| FE80::2D0:97FF:FE85:69B3

Fig. 2.2.1.b Host con la primera IP del departamento de Desarrollo

Physical Config Desktop Programming  Attributes
==

} GLOBAL FastEthemet0
[ Settings Port Status 7| On
| Algorithm Settings Bandwidth ® 100 Mbps | ' 10 Mbps +| Auto
L

Duplex @ Half Duplex Full Duplex 7| Auto
| INTERFACE
d MAC Address 0009.7C55.7DB8

FastEthernetO
Bluetooth IP Configuration

) DHCP

@) Static
IP Address 192.168.1.126
Subnet Mask 255.255.255.128

IPV6 Configuration

1 DHCP

Auto Config

‘@ Static

IPV6 Address /i
Link Local Address: FE80::209:7CFF:FE55:7DB8

Fig. 2.2.1.c Host con la ultima IP del departamento de Desarrollo

<ACABGON>
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Trabajo 2.2. VLSM: diseio y pruebas
DCHP y BOOTP RIP v2.

Physical Config Desktop Programming  Attributes
| GLOBAL FastEthemet0
[ Settings Port Status | on
[ Algorithm Settings Bandwidth ® 100 Mbps | ' 10 Mbps +]| Auto
| INTERFACE Duplex ® Half Duplex Full Duplex +] Auto
MAC Address |0004.9AA1.B386
| FastEtherneto
| Bluetooth IF_’ Configuration
DHCP
Static
IP Address 192.168.1.129
Subnet Mask 255.255.255.192
IPv6 Configuration
i DHCP
Auto Config
@ Static
IPv6 Address J
Link Local Address:| FE80::204:9AFF:FEA1:B386
Fig. 2.2.1.d Host con la primera IP del departamento de Produccion
B x
Physical Config Desktop Programming  Attributes
| GLOBAL FastEthernet0
| Settings Port Status 7| On
| Algorithm Settings Bandwidth ® 100 Mbps 10 Mbps 7| Auto
| INTERFACE Duplex @ Half Duplex Full Duplex 7| Auto
MAC Address |0003.E438.E735
| FastEtherneto
| Bluetooth IP Configuration

<ACABGON>

DHCP
Static

IP Address
Subnet Mask

192.168.1.190
255.255.255.192|

IPV6 Configuration
i DHCP

Auto Config

@) Static

IPV6 Address

Link Local Address:

/

FE80::203:E4FF:FE38:E735

Fig. 2.2.1.e Host con la dltima Ip del departamento de Produccién

2.2.1
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Trabajo 2.2. VLSM: diseio y pruebas
DCHP y BOOTP RIP v2.

Comprueba que hay sélo conectividad entre equipos del mismo departamento

Desarrollo

- J 2.2.1

Administracién

G G Ge G e = D cenario =
1941 | 2901 | 2911 | 1910x SiomGwW 1240 | precus 1841 262004 262
> | New || Dpelete
> oL e
—— [Toagle PDU List window: @ Successful

Fig. 2.2.1.f. Comprobacién de conectividad

Comprueba que NO hay conectividad entre equipos de diferente departamento

Desarrollo

Administracién

=

&% % T e MGG NG G G G G @  [scenarion -] =
321 1941 2901 2911 81910X  B19HGW 829 1240 | PrRcumer PrETety 1841 26200 262 : — - Failed PC1 PCS ICMP - 0.000
> | New ‘ L Delete ‘ - Failed PC4 PC3 ICMP 0.000
- iToggIe PDL List Window - Failed PC2 PCO IChMP 0.000

Fig. 2.2.1.g. Comprobacién de no conectividad

<ACABGON>
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Fase 1b. VLSM

e Configuracién VLSM aula de clase

Distribucion del aula

Desactivar Firewall

Asignacion de IP y mascara de subred a los PC 222
Comprobar el correcto funcionamiento de la VLSM

oD~

1. Distribucion del Aula

Para empezar debemos distribuir el aula en los tres sectores que se nos indica en el apartado
anterior (NS IS . \Véase Figura 2.2.2.a.

‘1| /“ -

Figura 2.2.2.a Distribucion del aula en sectores

A continuacion para poder realizar las comprobaciones debemos desconectar todo el aula de la

red medusa del centro (Circulo celeste Figura 2.2.2.a). Véase Figura 2.2.2.b.

Figura 2.2.2.b Toma general Medusa en el aula

<JACOGON>
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2. Desactivar el Firewall

Como ultimo paso antes de comenzar las pruebas del correcto funcionamiento de la VLSM se
debe desactivar el firewall de todos los PC que vayan a utilizarse para las comprobaciones. Este
paso es imprescindible porque el firewall bloquea las comunicaciones con otros equipos.

Para ello debemos escribir en el explorador Firewall y nos aparecera una opcion llamada
“Firewall de Windows Defender” y la seleccionamos. Véase Figura 2.2.2.c

0O @ Filtros \/
Mejor coincidencia

J Firewall de Windows Defender
Panel de control

Configuracién .
W Firewall y proteccion de red /
o 3 /
@ Comprobar estado del firewall - = |
@ Permitir una aplicacién a través de Firewall
de Windows
W Centro de seguridad de Windows Defender
Sugerencias de bisqueda y / Noep ~
(5 SO o J=\!

P firew - Ver resultados web
Aplicaciones (1)

Tienda (2)

L . V)
P firew| £ AR e B

Figura 2.2.2.c Buscando Firewall

Nos aparecera la siguiente ventana y clicamos en Activar o desactivar el Firewall de Windows
Defender: (Figura 2.2.2.d)

&P Firewall de Windows Defender = O x
- v 9 << Sisterna y seqguridad > Firewall de Windows Defender ~ O Buscar en el Panel de control el

R T | Ayudar a proteger el equipo con Firewall de Windows Defender

control Firewall de Windows Defender puede ayudar a impedir que piratas informaticos o software

malintencionado obtengan acceso al equipo a través de Internet o una red.

. 9 Redes privadas

. Q Redes publicas o invitadas

Redes en lugares publicos como aeropuertos o cafeterias

Permitir que una aplicacién o
una caracteristica a través de

Firewall de Windows Defender No conectado

®) Cambiar la configuracién de

Conectado

& Activar o desactivar el Firewall
de Windows Defender

& Restaurar valores

predeterminados Estado de Firewall de Windows Defender:

Activado

& Configuracién avanzada

Solucién de problemas de red

ea también
Seguridad y mantenimiento

Centro de redes y recursos
compartidos

Conexiones entrantes:

Redes publicas activas:

Estadoe de notificacion:

Bloquear todas las conexiones a aplicaciones que
no estén en la lista de aplicaciones permitidas

gobierncdecanarias.net

Notificarme cuando Firewall de Windows
Defender bloquee una nueva aplicacién

Figura 2.2.2.d Activar o desactivar el Firewall de Windows Defender
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Aparecera una ventana en la que se indica si el firewall se encuentra activado o no. En este
caso esta activo (indicado en color verde) por lo tanto hay que desactivarlo clickeando en las

casillas indicadas en rojo en la Figura 2.2.2.e. Una vez realizado esto debe aparecer tal como la
Figura 2.2.2.fy damos en “Aceptar”.

‘ Personalizar configuracidn

— O
< v D ﬂ << Firewall de Windows Defender > Personalizar configuracién v O Buscar en el Panel de control
Personalizar la configuracién de cada tipo de red
Puede modificar la configuracion del firewall para cada tipo de red que use.
Configuracidn.de-sed-prived
@Adivar Firewall de Window@
=Bl ieactodas.] sorres Entrantes, incluidas las de la lista de aplicaciones permitidas
Notificarme cuando Firewall de Windows Defender bloquee una nueva aplicacién
g @r Firewall de Windows Defender (no rec@
Configuragién de red publi
@ Activar Firewall de Windows@
= -Blov sedast TOTTES entrantes, incluidas las de la lista de aplicaciones permitidas
Notificarme cuando Firewall de Windows Defender bloquee una nueva aplicacién
e @r Firewall de Windows Defender (no rec@
Figura 2.2.2.e Desactivar el Firewall de Windows Defender
ﬂ Personalizar configuracidn = [}

v 1 ‘ << Firewall de Windows Defender > Personalizar configuracidn v O Buscar en el Panel de control
Personalizar la configuracion de cada tipo de red
Puede modificar la configuracién del firewall para cada tipo de red que use.
Configuracién de red privada
9 (O Activar Firewall de Windows Defender
Bloquear todas las conexiones entrantes, incluidas las de |a lista de aplicaciones permitidas
Notificarme cuando Firewall de Windows Defender bloquee una nueva aplicacién
Q (@ Desactivar Firewall de Windows Defender (no recomendado)
Configuracién de red publica
c (O Activar Firewall de Windows Defender
Bloquear todas las conexiones entrantes, incluidas las de |a lista de aplicaciones permitidas

Notificarme cuando Firewall de Windows Defender bloquee una nueva aplicacién

e (@) Desactivar Firewall de Windows Defender (no recomendado)

Aceptar Cancelar

Figura 2.2.2.f Desactivado el Firewall de Windows Defender
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3. Asignacion de IP y mascara de subred a los PC

Los pasos para cambiar la IP y la mascara de subred son:

- Hacemos click derecho en el icono marcado en la Figura 2.2.2.g que se encuentra en la
esquina inferior derecha del escritorio.

16:28

A EEND) 12000018

LJ

222

Figura 2.2.2.g Icono Red

- Seleccionamos la opcion “Abrir Configuracion de red e Internet” (Figura 2.2.2.h)

Solucionar problemas

Abrir Configuracion de red e Internet

Figura 2.2.2.h Abrir Configuracién de red e Internet

- Nos mostrara una ventana y seleccionamos “Cambiar opciones de adaptador” (Figura
2.2.2.i)

R _ ”
@ Inicio Estado
[ Buscar una configuracion ~|  Estado de red (Tienes alguna pregunta?

Obtener ayuda
Red e Internet

| ® Estado E @ @ Aytdanos a mejorar Windows

Ethernet
Red publica Envianos tus comentarios
@ Wi-Ffi .
i Estas conectado a Internet.
Si tienes un plan de datos limitado, puedes convertir esta red
%1 Ethernet Lo o
en una conexién de uso medido o cambiar otras propiedades.
2 Acceso telefénico Cambiar las propiedades de conexion
Mostrar redes disponibles
% VPN pont
55 Modoavion Cambiar la configuracion de red

(P Zona con cobertura inalambrica mévil

@ Cambiar opciones del adaptador
edy cambia la

s adaptadores de r

]

Uso de datos

de uso compartido

@ Proxy i en las redes a las que te conectas.

A\ Solucionador de problemas de red
Diagnosticar y solucionar problemas de red

Ver las propiedades de red

Figura 2.2.2.i Cambiar opciones de adaptador

- En el siguiente paso seleccionamos nuestro adaptador y hacemos click derecho y
pinchamos en “Propiedades” (Figura 2.2.2.j)

&) Conexiones de red = X
A U85 5 Panel de control > Todos los elementos de Panel de control > Conexiones dered » v &  BuscarenConexionesdered 0
Organizar v Deshabilitar este dispositivo de red Diagnosticar esta conexion Cambiar el nombre de esta conexion ~ Ver el estado de esta conexion Cambiar la configuracion de esta conexion 5 v [ o
l.. ith‘errm  Desactivar
~ \ed £
&7 RealtekPCle GbE Fomity C..|  Estado 61
Diagnosticar

9 Conexiones de puente

Crear acceso directo

@ Eliminar

9 Cambiar nombre

& Propiedades

Figura 2.2.2.j Propiedades del adaptador
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En la ventana emergente elegimos el apartado “Protocolo de Internet versién 4
(TCP/IPv4 ) y clicamos en “Propiedades”. Véase Figura 2.2.2.k

17 Propiedades de Ethernet x

Funciones dered Uso compartido

Conectar con:

E# Realtek PCle GbE Family Controller

Esta conexién usa los siguientes elementos:

&3 Cliente para redes Microsoft ~

? Uso compartido de archivos e impresoras para redes M

4 Programador de paquetes QoS

I Protocolo de Intemet version 4 (TCP/IPv4) |

[] s Protocolo de multiplexor de adaptador de red de Micros

. Controlador de protocolo LLDP de Microsoft

. Protocolo de Intemet versién 6 (TCP/IPv6) v

< >
Instalar... Desinstalar ( Propiedades >

Descripcion

Protocolo TCP/IP. H protocolo de red de area extensa
predeterminado que pemite la comunicacion entre varias
redes conectadas entre si.

Aceptar Cancelar
Figura 2.2.2.k Protocolo IPv4

Entramos en las propiedades y seleccionamos “Usar la siguiente direccion IP” para poder
darle de forma manual la IP y la mascara de subred correspondiente.Los demas campos
no son necesarios para esta practica. Véase Figura 2.2.2.1

Propiedades: Protocolo de Internet version 4 (TCP/1Pv4) X

General

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracién IP
apropiada.

(O Obtener una direccidén IP automaticamente

(®) Usar la siguiente direccidn IP:

Direccion IP: | . i . l

Mascara de subred: I : ‘ : ]

Puerta de enlace predeterminada: I : . d l

Obtener la direccién del servidor DNS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: I 3 3 3 l

Servidor DNS alternativo: | . o . l

[Jvalidar configuracién al salir Opciones avanzadas...

Cancelar

Figura 2.2.2.1 Asignar IP y Mascara de Subred
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Ya sabemos como asignar las IP y las mascaras de subred. Por tanto ya podemos dar IP a los

PC de los distintos sectores.

Para realizar las pruebas utilizaremos dos PC de cada sector. Las IP que se les van a poner

deben estar dentro del rango calculado en el apartado 2.2.1.

Propiedades: Protocolo de Internet versidn 4 (TCP/IPwd)

General

Puede hacer que la configuracién IP se asigne autométicamente sila
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracién IP
apropiada.

(O Obtener una direccién IP autométicamente
(® Usar la siguiente direccidn IP:
Direccidn IP: 192 .168 . 1 . 1

Mascara de subred: 255 . 255 .255 .128

Puerta de enlace predeterminada:

H

Obtener la direccidn del servidor DNS automaticamente
(® Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 8 .8 .8 .8

Servidor DNS alternativo: 8 .8 .4, 4

[[Jvalidar configuracién al salir Opciones avanzadas. ..

Cancelar

X

Propiedades: Protocolo de Internet versidn 4 (TCP/IPwd)

General

Puede hacer que la configuracién IP se asigne automéaticamente si la
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracién IP
apropiada.

(O Obtener una direccién IP automaticamente
(®) Usar la siguiente direccién IP:

Direccion IP: 192 168 . 1 126

Méascara de subred: 255 . 255 . 255 . 128

Puerta de enlace predeterminada:

|

Obtener la direccidn del servidor DNS automaticamente
(® Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido:

|

Servidor DNS alternativo:

[ validar configuracién al salir Opciones avanzadas...

Cancelar

Figura 2.2.2.m IP y MS Desarrollo PC1

Sector de Desarrollo tenemos estos 2 PC y sus |IP:(Figura 2.2.2.m) y (Figura 2.2.2.n)

X

Figura 2.2.2.n IP y MS Desarrollo PC2

e  Sector de Produccion tenemos estos 2 PC y sus IP:(Figura 2.2.2.71) y (Figura 2.2.2.0)

Propiedades: Protocolo de Internet version 4 (TCP/IPwd) X

General

Puede hacer que la configuracion IP se asigne automaticamente sila
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracion IP
apropiada.

(O Obtener una direccién IP automaticamente

(®) Usar la siguiente direccion IP:

Direccién IP: [192.168. 1 .129 |
Méscara de subred: [255.255 .255 .192] |
Puerta de enlace predeterminada:

(®) Usar las siguientes drecciones de servidor DNS:
Servidor DNS preferido:
Servidor DNS alternativo:

M validar configuracion al salir Opdiones avanzadas...

Aceptar Cancelar

Figura 2.2.2.74 IP y MS Produccién PC1

Propiedades: Protocolo de Internet wversion 4 (TCP/IPwd) X

General

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cuél es la configuracién IP
apropiada.

(O Obtener una direccién IP autométicamente

(®) Usar la siguiente direccién IP:

Direccién IP: 192 .168 . 1 .130

Mascara de subred: 255 . 255 . 255 . 192

Puerta de enlace predeterminada: 192,168 . 1 . 12§

Obtener la direccidn del servidor DNS automéaticamente
(® Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido:

Servidor DNS alternativo:

|

[Jvalidar configuracidn al salir Opciones avanzadas...

Cancelar

Figura 2.2.2.0 IP y MS Produccién PC2
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e  Sector de Administracién tenemos estos 2 PC y sus IP:(Figura 2.2.2.p) y (Figura

2.2.2.q)

Propiedades: Protocolo de Internet version 4 (TCP/IPv4)
General

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracién IP
apropiada.

(O Obtener una direccién IP automaticamente
(®) Usar la siguiente direccién IP:

Direccion IP: 192,168 . 1 .194 ‘

Méscara de subred: 255 . 255 . 255 . 224
Puerta de enlace predeterminada: i . :

Obtener la direccion del servidor DNS au

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 5 2 ; ‘
Servidor DNS alternativo: :]

[ validar configuracién al salir Opciones avanzadas...

Cancelar

Figura 2.2.2.p IP y MS Administracion PC1

Hemos asignado las IP y sus mascaras a los PC, es momento de realizar las comprobaciones

Propiedades: Protocolo de Internet version 4 (TCP/IPv4)
General

Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracién IP
apropiada.

(O) Obtener una direccién IP automaticamente
(® Usar la siguiente direccién IP:

Direccién IP: 192 .168 . 1 .222

Méscara de subred: 255 . 255 . 255 . 224
Puerta de enlace predeterminada: . . . I

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: . . .
Servidor DNS alternativo: . . <

[Jvalidar configuracién al salir Opciones avanzadas...

Cancelar

Figura 2.2.2.q IP y MS Administracién PC2

pertinentes para confirmar el correcto funcionamiento de la VLSM.

Para esto en cada PC debemos entrar a su consola escribiendo CMD en el explorador y
seleccionando “Simbolo del sistema” y entramos a la consola.

0 :5:) Filtros \/
Mejor coincidencia

Simbolo del sistema
Aplicacion de escritorio

Sugerencias de blsqueda

£ cmd|
Figura 2.2.2.r Simbolo del sistema

<JACOGON>

818 ficrosoft Corporation. Todos los derechos reservados.

ariovipconfig

Configuracion IP de Windows

Figura 2.2.2.s Simbolo del sistema
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Realizaremos las comprobaciones por sectores.Comprobamos que la ip que pusimos en el paso
anterior esta bien asignada al igual que su mascara de subred utilizando el comando “ipconfig’.

Lo siguiente sera comprobar la conexion entre los PC del mismo sector y los que estén fuera de
este. Para ello utilizamos el comando “ping” seguido de la IP del PC al que queremos contactar.

Desarrollo
° PC1 (192.168.1.1)

Comprobamos IP, mascara de subred y hacemos “ping” a PC2 de Desarrollo. Como se observa
se envian 4 paquetes y recibe 4 por lo que la conexidn es correcta (Figura 2.2.2.t).

2818 Microsoft Corporation. Todos los derechos reserwvados.
C:\Usersi\Usuario>ipconfig

Configuracidén IP de WwWindows

daptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexidn.
vYinculo: direccidén IPw6& local. . . : fe

bred e
ace predeterminad

tes de
tiemp
tiemp
tiemp
tiemp

ping par: 32 . :
enviados 4, r >idos 1, perdidos

vuelta en milisegundos:
Media = ©ms

C:\Users\Usuario>

Figura 2.2.2.t Comprobar IP y ping a PC2 Desarrollo

A continuacion realizamos “ping” a un PC de otro sector en este caso PC1 de
Produccion.(Figura 2.2.2.u). Se observa que se envian 4 paquetes y se reciben 0 por lo que no
existe comunicacioén por lo que la VLSM funciona como deberia, ya que no queremos que se
puedan comunicar entre los distintos sectores por ahora.

C:\Users\Usuariodping 192.168.

Haciendo ping a 192.168.1.129 32 bytes de datos:
error en la transmision. or general.

error en la transmi 1. Error general.

error en la tr: : ~ general.

en la transmision. ~ general.

de ping para 192.16%
enviados = 4, recibidos 8, perdidos =

\Users\Usuario>

Figura 2.2.2.u Ping a PC1 Produccién
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Para corroborar que no existe comunicacién entre Desarrollo y Administracién haremos “ping” a

PC1 de Administracién. (Figura 2.2.2.v). Todo funciona como deberia.

C:\Users\Usuariodping 19

Haciendo ping a 192.168.1.16 2 bytes de datos:
error en la transmi Error general.
error en la trans on. Error general.
error en la trans on. Error general.
error en la transmisiodn. ~ general.

:stadisticas de ping para 18
Paquetes: enviac
(1 perdido

C:\Users\Usuari
Figura 2.2.2.v Ping a PC1 Administracion

Realizamos este proceso con todos los PC para comprobar que esta todo en orden.

e PC2(192.168.1.126)

BN Simbolo del sistermna
suario>ipconfig

Configuracidén IP de WwWindows

daptador de Ethernet Ethernet:

Sufijo DRS ecifico para la conexid
vYinculo: cién IPv6& local. S

ed o o o
e predetermlnada

es
tiempo<im

tiempo<im
perdidos

vuelta en milisegundos:
rMedia = ©ms

C:\Users\Usuariodping 192.168.1.129

Haciendo ping a 192.168.1.129 con 32 bytes de datos:
PING: error en la transmisidn. Error general.
i: error en la tr ision. Error general.
error en la transmisién. Error general.
error en la transmisién. Error general.

de ping para 192.168.1.129:
= 4, recibidos = 8, perdidos = 4

Figura 2.2.2.w Ipconfig, Ping PC1 Desarrollo y ping PC1 Produccion
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Produccion

PC1 (192.168.1.129)

C:\UsersiUsuario>ipconfig

Configuracidn IP de Windows

daptador de Ethernet Ethernet:

fico para la conexidn.
n IPv6 local.

Sufijo DNS espec
Yinculo: direcci
Direccion IPw4.
cara de subred 5 B
PUEFTa 48 enlace predeterminada

i
)

C:\UsersiUsuarioiping 192.168.1.138

Haciendo ping a 192.168.1.13¢ de datos:
desde ! 53 : bytes Ciempo<im TTL=128
desde ! 2 i T
desde

desde 192.168.1.138: byt riempo<im TTL=128

tadisticas de ping para 192.168.1.138:
Paquetes: enviados = 4, recibidos = 4, perdidos
perdidos’
imados de ida y wuelta en milisegundos:
Minimo = &ms, Maximo oms , Media = 8ms

PING: "~ oen
PING: " en
PING: error en
PING: error en

de ping para 192.168
enviados = 4, recibidos = &, perdidos
perdidos),

Figura 2.2.2.x Ipconfig, Ping PC2 Produccién y ping PC1 Desarrollo
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e PC2(192.168.1.130)

B Simbola del sistema

jlicrosoft Windows [Versidn 18.8.171:
3 flicrosoft Corporation. Tod 5 derechos reservados.

suariodipconfig

Configuracion IP de Windows

daptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexidn
Yinculo: direccién IPwé local. . . :

desde 192
desde 192.
desde 192
desde 192.

de ida elta en mili
fiinimo = @ms, Miximo = fledia

1arioyping 19

Haciendo pin
iempo de es

Figura 2.2.2.y Ipconfig, Ping PC1 Produccioén y ping PC1 Administracion
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Administracion

o PC1(192.168.1.194)

C:\UsersiUsuario>ipconfig

Configuracidén IP de Windows

daptador de Ethernet Ethernet: 222

Sufijo DNS espec
Vinculo: direcci
Direccion IPw4.

Miascara de subred o e
Puerta de enlace predetermlnada

fico para la conexiodn.

n IPv6é local. . . : fe8¢ 16613 : )

i
)

C:\Users\Usuariodping 192.:

aciendo ping a 192.168.1.22: 1 3. ytes datos:

espuesta desde 192.: 1.222: byte: iempo<im TTL=128
espuesta desde 192.: 1.222: byt iempo<im TTL=128
espuesta desde 192.: 1.222: by i o<im TTL=128
espuesta desde 192.168.1.222: bytes i o<im TTL=128

tadisticas de ping para
Paquetes: enviados = 4,
( perdidos),
s de ida
Minimo = &ms, Maximo =

C:\Usersi\Usuario>ping

Haciendo ping a 192.168.1.129 1 32 bytes de datos:
sde 192.: d stino inaccesible.
192. 1 ino inacc ble.
192. 1 ino inacc ble.
192. 1¢ inaccesible.

I
O
+

I
O
+

I
o]
+

02.168.1.1:
= 4, recibidos

Figura 2.2.2.z Ipconfig, Ping PC2 Administracién y ping PC1 Produccion
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e PC2(192.168.1.222)
C:\Users\Usuario>ipconfig

Configuracién IP de Windows

daptador de Ethernet Ethernet:

Sufijo DMNS especifico para la conexidn.

Vinculo: direccidén IPwv6 local. . . : fe86::

Direccidn IPv4.
Mascara de subred :
Puerta de enlace predefermlnddd

C:\Users\Usuariodping

aciendo pin a 19
desde 19

desde 19
19

19

desde
desde

ping para 192.168.1.194:
: enviados . recibidos
. perdidos

pronlmddo_ de ida y vuelta en milisegundos:

Minimo = 6ms, Maximo ams , dia = &ms

:\Usersi\Usuariosiping 10

o O
N 0O N
SE =)=
=t e
oy
o

aciendo ping a 1
iempo de espera
espuesta desde 1
iempo de espera
espuesta desde 1

32 bytes

1 O

o
0

O L O
N 09
=

-

stadisticas de ping para 18
Paquetes: enviados =
¢ CO%

. nerdidnch

Figura 2.2.2.AA Ipconfig, Ping PC1 Administracion y ping PC2 Produccion

Ya hemos podido comprobar que toda la red VLSM funciona correctamente.

=~

OO N
NN

N =

<1im
<1im
<1im
<1im

de datos:
solicitud.
de destino inacc
solicitud.
de destino inacc

2, perdidos

esible.

esible.

Fa

222

137



Fase 2. Uso de routers

e  Usa routers 2901

e  Afade a cada router una tarjeta HWIC-2T

e Activa RIPv2 en todos los routers

e Indica en RIPVv2 la direccién de red a la que estan conectados.

e Configura la direccion IP y la mascara de subred de cada una de las bocas que 2.2.3
tiene cada router

e Configura la direccion IP y la mascara de subred de cada uno de los enlaces WAN

e Asigna a cada uno de los PCs la direccion de su Gateway, que sera la direccién IP
del router que esta conectado a la delegacién

e  Prueba que hay conectividad entre cualquier par de PCs de cualquier sede

e Ladireccion IP del puerto que gestiona la delegacién debe ser la primera valida
dentro de esa subred.

e Reasigna IPs a los PCs respetando que la 1ra IP es para el router.

Para explicar el uso de routers usaremos routers 2901 {7’7

2901
Router

El primer paso para que el router funcione es ponerle una tarjeta HWIC-2T mientras este
apagado como se muestra en el siguiente Gif

Restart 2 : . 2=
(€] ® :
\
00f]
_ Physica Config CLI Attributes i - ‘
o —

MODULES Physical Device View
HWIC-1GE-SFP Zoom In Original Size Zoom Out
HWIC-2T —
~ | weeesw . . B
HWIC-8A srmrc 0

| WIC-Cover
GLC-LH-SMD
nistration

192.168.1.193
192.168.1.222
ADCAST 192.168.1.223
K 256.266.265.224

< >
Customize "\}Q‘ Customize ";_C\
Icon in l Icon in l
Physical View Logical View
The HWIC-2T is a Cisco 2-Port Serial High-Speed WAN Interface '12 - =D SH 2
Card, providing 2 serial ports. - - 0% oo Re

Servel
Servid

<VCARLEO>
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Ahora mostraremos coémo activar el RIPv2 en un router:

-Encendemos el router entramos en config en el menu pinchamos en RIP notamos que solo

dice RIP routing.

-Para cambiarlo simplemente vamos al CLI y ponemos versiéon 2 y comprobamos que pone
(ver 2) al lado de RIP routing.

v

_‘ ? Router3
' —

- Physical  Config  CLI  Attributes
e

GLOBAL
Settings
Algorithm Settings
ROUTING

— Static
RIP
SWITCHING
VLAN Database
INTERFACE
GigabitEthernet0/0

GigabitEthernet0/1
Serial0/3/0
Serial0/3/1

Global Settings

Display Name [Routers

Hostname | Router

NVRAM E(ase | nge
Startup Config Load... ' Export...
Running Config Export... Merge...

g‘l
IC-PT
pC4

)

c-PT
PCs

Administration

PC 4192.168.1.193

PC 5192.168.1.222
BROADCAST 192.168.1.223
MASK 255.255.255.224

Equivalent I0S Commands

Would you like to enter the initial configuration dialog? [yes/nol: n

Press RETURN to get started!

A

-Hecho esto vamos a poner en RIPv2 la direccidon de red a la que nos vamos a conectar
(ponemos esta misma direccion en los 3 routers)

Restart

~

L [
Som——

—_—

<VCARLEO>

B Router?
S

GLOBAL
Settin gs
Algorithm Settings
ROUTING
Static

i RIP |

SWITCHING
VLAN Database
INTERFACE
GigabitEtherneto/0 |
GigabitEthernet0/1
Serial0/3/0

Serial0/3/1

Equivalent I0S Commands

= O
Attributes
RIP Routing (v2)
Network
Add
Network Address
Remove

Servel
Servid

Router>

nistration

192.168.1.193
1192.168.1.222
ADCAST 192.168.1.223
K 255.255.255.224
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Router de Desarrollo:

L* Routerd - O
Physical Config cL Attributes
Omre—r
GLOBAL GigabitEthernet0/0
Séttiﬁgs Port Status On
Algorithm Settings ‘ Bandwidth 1000 Mbps 100 Mbps 10 Mbps || Auto
ROUTING Duplex Half Duplex () Full Duplex [/] Auto
Static MAC Address 0001.439D.EE01
RIP =
T IP Configuration
= = IP Address 192.168.1.2
NEAN Deialase Subnet Mask 255.255.255.128
. INTERFACE |
l GigabitEthernet0/0 I
GigabitEthernetO] 1 xRl it 10
Serial0/3/0
Serial0/3/1

Figura 2.2.3.a IP y mascara del router de desarrollo (boca Gigabit 0/0)

-Ahora asignaremos las IP correspondientes y sus mascaras a cada router en cada una de sus
bocas asi como en sus enlaces WAN(la boca serial se usaran para las ip y mascaras WAN

mientras que la boca Gigabit sera la ip del router que posteriormente sera la Gateway de los pc
segun su departamento .

X

L* Routerd = O
Physical Config cu Attributes
[ )
GLOBAL Serial0/3/0
Settings Port Status On
Algorithm Settings | Duplex Full Duplex
ROUTING Clock Rate 2000000 v
Static IP Configuration
RIP IP Address 192.168.1.229
SR ECHTEG Subnet Mask 255.255.255.252
VLAN Database
INTERFACE
e - Tx Ring Limit 10
GigabitEthernet0/0
GigabitEthernet0/1
Serial0/3/0 I
Serial0/3/1

Figura 2.2.3.b IP y mascara del router de desarrollo (boca serial 0/3/0)

223

140



<VCARLEO>

L* RouterD — O
Physical Config CLI Attributes
fiom—————l
“GLOBAL Serial0/3/1
Settings Port Status On
| Algorithm Settings | | Duplex ) Full Duplex ;
[ ROUTING | Clock Rate 2000000 X
VSthartllrt; IP Configuration
RIP IP Address 192.168.1.226
| SWITCHING | Subnet Mask 255.255.255.252
_ VLAN Database |
INTERFACE
— = 1 Tx Ring Limit 10
| GigabitEthernet0/0 |
| GigabitEthernet0/1 |
_ Serial0/3/0
| serialo/z/r |

Figura 2.2.3.c IP y mascara del router de desarrollo (boca serial 0/3/1)

Router de Produccion:

L¥ Router2
Physical Config CLI Attributes
E—
GLOBAL GigabitEthernet0/0
S Port Status on
| Algorithm Settings | | Bandwidth 1000 Mbps (&) 100 Mbps (| 10 Mbps [ Auto
o ROUTING ] Duplex Half Duplex Full Duplex [v| Auto
Static MAC Address 0030.A323.AE01
RIP .
T IP Configuration
ey IP Address 192.168.1.130
MEAN beabase Subnet Mask 255.255.255.192
| INTERFACE |
| GigabitEthernet0/0 |
| GigabitEtherneto/1 | Dty Lok 10
Serial0/3/0 |
Serial0/3/1

Figura 2.2.3.d IP y mascara del router de produccion (boca gigabit 0/0)

L¥ Router2 = O d
Physical Config cLl Attributes
| ———
GLOBAL Serial0/3/0
e Port Status M on
| Algorithm Settings Duplex (&) Full Duplex I
W ROUTING Clock Rate 2000000 v
- ,St?t',c— IP Configuration
RIP IP Address 192.168.1.230
| SWITCHING Subnet Mask 255 255,255,252
VLAN Database
INTERFACE
— - | Tx Ring Limit 10
| GigabitEthernet0/0 |
| GigabitEthernet0/1 |
| Serialo/z/o |
_Serial0/3/1

Figura 2.2.3.e IP y mascara del router de produccion (boca serial 0/3/0)
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L Router2
Physical Config CLI Atftributes
[ e—————
GLOBAL Serial0/3/1
[ Settings Port Status On
Algorithm Settings || | [Duplex (@) Full Duplex
ROUTING ‘ Clock Rate 2000000 S
Static IP Configuration
RIP IP Address 192.168.1.233
_ SWITCHING Subnet Mask 258 255,255 252
VLAN Database
INTERFACE
= - Tx Ring Limit 10
GigabitEthernet0/0 |
GigabitEthernet0/1 |
| Serialo/3/0 |
| serialo/z/1 |

Figura 2.2.3.f IP y mascara del router de produccion (boca serial 0/3/1)

Router de Administracion:

L Routerl - O
Physical Config CLI Attributes
OEre—p
GLOBAL GigabitEthernet0/0
Settmgs Port Status On
' Algorithm Settings || | [Bandwidth 1000 Mbps (@) 100 Mbps () 10 Mbps [ Auto
: i ROUTING ' Duplex Half Duplex (@) Full Duplex [¥] Auto
Static MAC Address 0001.43B6.6301
RIP i
" T IP Configuration
e IP Address 192.168.1.194
NEGH Dofahase Subnet Mask 255.255.255.224
| INTERFACE |
| GigabitEthernet0/0 |
| GigabitEthernet0/1 | T Hiog tat 10
_ Serial0/3/0
Serial0/3/1

Figura 2.2.3.g IP y mdscara del router de administracion (boca gigabit 0/0)

4

-* Routerl — O
Physical Config CLI Attributes
—————————
GLOBAL Serial0/3/0
Settings Port Status On
| Algorithm Settings | | [Duplex ) Full Duplex
ROUTING Clock Rate 2000000 v
Stqtlc IP Configuration
RIP IP Address 192.168.1.225
SWITCHING Subnet Mask 255.255.255.252
VLAN Database
INTERFACE
o ; Tx Ring Limit 10
 GigabitEthernet0/0 |
| GigabitEthernet0/1 |
I Serial0/3/0 |
Serial0/3/1

Figura 2.2.3.h IP y mascara del router de administracion (boca serial 0/3/0)
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L¥ Routerl — 0O

Physical Config CLI Attributes
b ==

GLOBAL Serial0/3/1
Srei:tirnés 1 Port Status On
Algorithm Settings Duplex Full Duplex
ROUTING ‘ Clock Rate 2000000 A
Static | IP Configuration 2 ) 2 : 3
RIP IP Address 192.168.1.234
S LICHE Subnet Mask 255.255.255.252
VLAN Database
INTERFACE
T ' 1 Tx Ring Limit 10
GigabitEthernet0/0
GigaBitEthernetO/ 1
Serialo/3/0
[ Serial0/3/1 |

Figura 2.2.3.i IP y mascara del router de administracion (boca serial 0/3/1)

-Una vez asignadas las IP y las mascaras en los routers asignaremos la Gateway a cada pc de
cada departamento que sera la ip del router de la boca Gigabit que esta conectada al Switch.

Gatewai Desarrollo:

Physical Config Desktop Programming Attributes
===}

GLOBAL ]
Settings Global Settings
Algorithm Settings
INTERFACE Display Name | PCO
FastEthernetd | Interfaces  FastEthernet0 %
Bluetooth
Gateway/DNS IPv4
@ DHCP
O static
Gateway 192.168.1.2
DNS Server  192.168.1.3
Figura 2.2.3.j Gateway de desarrollo
Gateway Produccion:
¥ pC2 — O

Physical Config Desktop Programming Aftributes
sEmmranamI

GLOBAL : —
| Settings lobal Settings
Algorithm Settings
INTERFACE Display Name | PC2
FastEthernet0 Interfaces  FastEthernetd -
Bluetooth
Gateway/DNS IPv4
@® DHCP
O static
Gateway 192.168.1.130
DNS Server | 192.168.1.131

Figura 2.2.3.k Gateway de produccion
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Gateway Administracion:

C* PC4 - B X
Physical Config Desktop Programming Attributes
CEmEmoueor T3
GLOBAL - = 2 2 3
Settings 1 Global Settings L.
Algorithm Settings |
| INTERFACE Display Name |PC4
FastEthernetd | Interfaces iFasEthemetO v
Bluetooth |
Gateway/DNS IPv4
@ DHCP
O static

Gateway 192.168.1.194

DNS Server | 192.168.1.195

Figura 2.2.3.] Gateway de administracion

-Por ultimo vamos a comprobar la conectividad mandando un ping desde dos sedes distintas

en este caso de produccién a administracion.
IO LA @@ 1 QAARQCOE EFE

QX B/ me d B

¢ Physicaf)x 93, y:93

i G @) @@

L]
FCRT
)
=]
o

T

WaN2 PO pdmnstaton
Develcpment PC41218.11
RC5192168.122
FCO192.1681.1 BROADCAST 152.188.1.223
FC11321681.128 MASK 255.255256.224
BROADCAST 192.168.1.127
MASK 255 265 255,128

=5
© Realtime | @FSTTE

I~ We 5 F5 65 03 £3 63 ©3 F3 05 03
i —

% % e )} Fire  LastStatus Source Destination Type Color Time(sec) Periodic Num Edit
4321 | (1941 | 2001 | (2011 \g1010% Bionow | 829 | | 1240 | prcer 1841 | (262004 262000
> | New | Delete
< > — "
7l = ﬂ (& >oor [Toggle PDU List Window |
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oD~

Fase 3. Servidor de DHCP

Instala ahora en cada delegacién un servidor

Asignale unos parametros de red (IP, mascara,...) validos dentro de la delegacion
Su IP deberia ser la 2da valida dentro de la delegacién

Activa el servicio de DHCP de tal manera que entregue de forma automatico unos
parametros de red validos dentro de la delegacion

Asegurate de que la 1ra IP que entregue no solape con el router ni con el propio
servidor

Asegurate que el n° de IPs que asigna no sea superior al maximo que soporta la
subred (segun los calculos que hemos hecho)

RE-Asigna las IPs de los hosts de forma automatica

Comprueba el correcto funcionamiento de todo el montaje
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El protocolo DHCP y su funcionamiento

Con el rapido crecimiento de TCP/IP (Trasmision Control Protocol/Internet Protocol), que es un
método de transmisién para comunicarse en Internet, se necesitan algunas herramientas para
administrar automaticamente algunas funciones gestionando redes TCP/IP. DHCP (Dynamic
Host Configuration Protocol) es un conjunto de reglas para dar direcciones IP y opciones de
configuracion a ordenadores y estaciones de trabajo en una red. Una direcciéon IP es un niumero
que identifica de forma Unica a un ordenador en la red, ya sea en una red corporativa o en
Internet. Una  direccion IP es analoga a un namero de  teléfono.
La direccion IP puede ser asignada estaticamente (manualmente) por el administrador o
asignada dinamicamente por un servidor central.

Funcionamiento de DHCP
DHCP funciona sobre un servidor central (servidor, estacién de trabajo o incluso un PC) el cual
asigna direcciones IP a otras maquinas de la red. Este protocolo puede entregar informacion IP
en una LAN o entre varias VLAN. Esta tecnologia reduce el trabajo de un administrador, que de
otra manera tendria que visitar todos los ordenadores o estaciones de trabajo uno por uno. Para
introducir la configuracion IP consistente en [P, mascara, gateway, DNS, etc.
Un servidor DHSP (DHCP Server) es un equipo en una red que esta corriendo un servicio
DHCP. Dicho servicio se mantiene a la escucha de peticiones broadcast DHCP. Cuando una de
estas peticiones es oida, el servidor responde con una direccion IP y opcionalmente con
informacién adicional.

Un poco de historia
DHCP se deriva de del protocolo Bootstrap (BootP). BootP fue de los primeros métodos para
asignar de forma dinamica, direcciones IP a otros equipos (ordenadores, impresoras, etc.). Al
ser las redes cada vez mas grandes, BootP ya no era tan adecuado y DHCP fue creado para
cubrir las nuevas demandas.
Como se ha comentado, se puede incluir informacién adicional en el protocolo DHCP. La
configuracion basica que puede ser enviada junto con la direccion IP es:
. Direccién IP y la mascara.
» Pasarela o gateway para la maquina que quiere acceder a la red.
» Servidor DNS para que la estacion de trabajo pueda resolver nombres a direcciones IP.
Existen otros parametros como servidores de registro o de sincronizacion.

Conclusion:

DHCP es un protocolo disefiado principalmente para ahorrar tiempo gestionando direcciones IP
en una red grande. El servicio DHCP esta activo en un servidor donde se centraliza la gestion de
la direcciones IP de la red. Hoy en dia, muchos sistemas operativos incluyen este servicio dada
su importancia.
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1. Instala ahora en cada delegacion un servidor

Para instalar un servidor DHCP en cada uno de los tres departamentos se realizan los siguientes
pasos:

1. En el apartado de la esquina inferior izquierda seleccionaremos el segundo icono de la fila
superior () cuyo nombre es ‘End Devices’ y seleccionaremos el tercer icono ( ;j) de lafila
de dichos dispositivos ‘End Devices’.

¥ Cisco Packet Tracer = X
File Edit Options View Tools Extensions Help

EiSERSOLrLheavcd QQaaQoE BFE 2

Q@I fl/ med Mm

( Physlca:l\)x 494, y: 442 Rooti((

oReaItime 0
DI S W] S| = & o L L = e
e Clapep | Prou | PProne | Device, | Phone | | TV Bevte, Wiekess Silied” | soter
<
2 < >
L . b ‘g' (Select a Device to Drag and Drop to the Workspace)

Figura 2.2.3.A. Localizacién Servidor DHCP

2. Dicho dispositivo lo seleccionamos haciendo click sobre él y lo colocaremos en cada uno de
los tres departamentos conectandolos mediante el cable ( }) a cada uno de los switches de los
diferentes departamentos. Para ello primero seleccionaremos dicho cable y se conectara
primero a la boca ‘FastEthernet’ del Servidor DHCP, y después al switch de ese departamento a

su primera bocas ‘FastEthernet’ libre.

ERR20riddd aqao@ E=E )
D@l @/srme @ B

Ve

Nt © 102 M8 0 20
Premer et 152108 1 2750

Uhee Most M2 168 1 2N

Netwot broadcast TI2 963 1224
Whacars Gm bebred 194 295 244 203

AN 2
Netadt © TG M1 208
Prmer owt 1I2 3.1 19

omo Mest ¥I2 %81 220
Metwort beoadcast 1D M8 120 .
Miacers 6 setrnd S 2982983902 o

Nteon O THE 488 4 128
Pomar 3¢ TH 38 1120
Ve FC TG M08 1 100
Netwarh droadeent V12 9231 TH1

Mincers e setred 298 294 295 W0

Netwock O HA2 408 ¢ 52
Provas PC 12 100 £ 190
(e P TRD 1080 200
Nrbeirh Irbadant VI 368 1 220
Watcars du swboed 254 298 248 I

T 8¢

»

yim ool Flle 2R LS
g..a* [‘ Autcmaticaty Crooue Coneecton Tyoe -
Figura 2.2.3.B. Conexién Servidor DHCP con el switch
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2. Asignale unos parametros de red (IP, mascara,...) validos dentro de la delegacion

Cada servidor DHCP nos exige ponerle una IP, una mascara y la puerta de enlace de su router
correspondiente a su boca FastEthernet para que este tenga conectividad con el Switch y por
tanto con cada uno de los PCs conectados a dicho Switch. A cada servidor DHCP de cada uno
de los departamentos se le debe asignar una red y una mascara los cuales sean validos
dentro de cada departamento, es decir que se encuentre dentro de la misma departamento.

Gracias a los calculos realizados y explicados anteriormente dicha tarea se hace haciendo

click sobre cada uno de

los servidores DHCP de cada uno de los departamentos, y en la

pestafia de ‘Config’ podremos configurar primero el ‘Gateway’ en el subapartado de ‘Settings’ y
segundo la IP y la mascara en el apartado de ‘FastEthernet’.

1. Departamento de ADMINISTRACION

»r
ESNBOrhPE i peomm A=m ?
¥ Server2 - [m] X
Q@I f/ me ¢ B
F 5 Physical _ Confio  Services  Desklop  Programming  Aftributes
A\ Logical [ e e e @E=
GLOBAL ~ A
- Global Settings
Settings
Algorithm Settings
INTERFACE Display Name | Server2
FastEthernetd
Gateway/DNS IPv4
O pHep
@ Static
Gateway [192.168.1.193 |
ONS Server | |
Gateway/DNS Pv6
O DHCP
. O Auto Config
@ Static
Network ID: 192.168.1.192 IPv6 Gateway | |
Primer PC: 192.168.1.193
Uttimo PC: 192.168.1.222 IPv6 DNS sef\'2f| \ v
Network broadcast: 192.168.1.223
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Figura 2.2.3.C. Gateway Servidor Administracion
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2. Departamento de DESARROLLO
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3. Departamento de PRODUCCION
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3. Su IP deberia ser la 2da valida dentro de la delegacién

Como se puede observar en las imagenes anteriores la IP de la boca ‘FastEthernet’ de cada
servidor DHCP de los tres departamentos es la 2da valida de la subred correspondiente. Esto
es debido porque los routers que se conectan a cada uno de los switches de cada
departamento poseen en su boca ‘GigabitEthernet0/0’ la primera IP valida de dicha subred
como se muestra a continuacion.

1. Departamento de ADMINISTRACION
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2. Departamento de DESARROLLO
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3. Departamento de PRODUCCION
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Figura 2.2.3.J. Boca GigabitEthernet0/0 Router Administracion

4. Activa el servicio de DHCP de tal manera que entregue de forma automatico unos parametros

de red validos dentro de la delegacién

6. Asegurate que el n® de IPs que asigna no sea superior al maximo que soporta la subred

(segun los calculos que hemos hecho)

Cada uno de los diferentes servidores deberan ser configurados que tal manera que entregue de
forma automatica a cada PCs unos parametros de red validos dentro de su departamento. Para

realizar la configuracién del servidor DHCP se debe hacer click sobre servidor, acceder a la

pestafia llamada ‘Services’ y por ultimo entrar en el subapartado llamado ‘DHCP’. Una vez aqui
dentro activaremos el Servidor seleccionando ‘ON’ para encenderlo. Y desde alli realizar la
siguiente configuracién en cada departamento:
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En el departamento de administracion ha sido configurado su servidor DHCP de la siguiente
manera:

1. Default Gateway: El dato a introducir en dicho apartado es la puerta enlace del Router la cual
como ha sido mostrada anteriormente esta es el primer Host de la subred de cada
departamento, por eso en este caso es la 192.168.1.193

2. Start IP Address: El dato a introducir en dicho apartado es la primera IP que el servidor debe
dar a cada uno de los Pcs los cuales se encuentren conectados al switch. En este caso le
primera IP que queremos que éste dé a cada uno de los PCs conectados al switch es Iz
192.168.1.195, debido a que la 192.168.1.193 esta siendo usada por el Router y le
192.168.1.194 esta siendo usada por el propio servidor DHCP, como se muestra anteriormente.
3. Subnet Mask: El dato a introducir en dicho apartado en este caso la mascara de subred
(255.255.255.224) en este caso como se muestra y ensefa anteriormente en los calculos.

4. Maximum Number of Users: El dato a introducir en dicho apartado es el nUmero maximo de
usuarios que van a usar dicha subred. En este caso el nUmero maximo de usuarios que
queremos que de el servidor DHCP es de 28 usuarios, qué es exactamente el nimero de host
que pide dicho problema. Esto es debido a que para el departamento de administracion se ha
creado un subneteo usando 3 bits de subred creando de esta manera una subred con 32 host,
pero no pudiendo usar la ‘ID Network’, ni la direccion de broadcast, ni el primer host el cual esta
siendo usado por el router ni el segundo que esta siendo usado por el propio servidor se queda
en 28 numero de usuarios posibles.

Por ultimo tras introducir todos los datos es importante darle al botén Save para que el Servidor
DHCP guarde los cambios que hayas realizado correctamente.

2. Departamento de DESARROLLO
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En el departamento de desarrollo ha sido configurado su servidor DHCP de la siguiente manera:
1. Default Gateway: El dato a introducir en dicho apartado es la puerta enlace del Router la cual
como ha sido mostrada anteriormente esta es el primer Host de la subred de cada
departamento, por eso en este caso es la 192.168.1.1

2. Start IP Address: El dato a introducir en dicho apartado es la primera IP que el servidor debe
dar a cada uno de los Pcs los cuales se encuentren conectados al switch. En este caso la
primera IP que queremos que esté de a cada uno de los PCs conectados al switch es la
192.168.1.3, debido a que la 192.168.1.1 esta siendo usada por el Router y la 192.168.1.2 esta
siendo usada por el propio servidor DHCP, como se muestra anteriormente.

3. Subnet Mask: El dato a introducir en dicho apartado en este caso la mascara de subred
(255.255.255.128) en este caso como se muestra y ensefia anteriormente en los célculos.

4. Maximum Number of Users: El dato a introducir en dicho apartado es el nUmero maximo de
usuarios que van a usar dicha subred. En este caso el numero maximo de usuarios que
queremos que de el servidor DHCP es de 124 usuarios, debido a que el problema para dicho
departamento exige 74 hosts. Esto es debido a que para el departamento de desarrollo se ha
creado un subneteo usando 1 bit de subred creando de esta manera una subred con 128 host,
pero no pudiendo usar la ‘ID Network’, ni la direccién de broadcast, ni el primer host el cual esta
siendo usado por el router ni el segundo que esta siendo usado por el propio servidor se queda
en 124 numero de usuarios posibles.

Por ultimo tras introducir todos los datos es importante darle al botén Save para que el Servidor
DHCP guarde los cambios que hayas realizado correctamente.

3. Departamento de RRODUCCION
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En el departamento de produccién ha sido configurado su servidor DHCP de la siguiente
manera:

1. Default Gateway: El dato a introducir en dicho apartado es la puerta enlace del Router la cual
como ha sido mostrada anteriormente esta es el primer Host de la subred de cada
departamento, por eso en este caso es la 192.168.1.129

2. Start IP Address: El dato a introducir en dicho apartado es la primera IP que el servidor debe
dar a cada uno de los Pcs los cuales se encuentren conectados al switch. En este caso la
primera IP que queremos que esté de a cada uno de los PCs conectados al switch es la
192.168.1.131, debido a que la 192.168.1.129 esta siendo usada por el Router y la 192.168.1.30
esta siendo usada por el propio servidor DHCP, como se muestra anteriormente.

3. Subnet Mask: El dato a introducir en dicho apartado en este caso la mascara de subred
(255.255.255.192) en este caso como se muestra y ensefa anteriormente en los calculos.

4. Maximum Number of Users: El dato a introducir en dicho apartado es el nUmero maximo de
usuarios que van a usar dicha subred. En este caso el nUmero maximo de usuarios que
queremos que de el servidor DHCP es de 60 usuarios, debido a que el problema para dicho
departamento exige 52 hosts. Esto es debido a que para el departamento de desarrollo se ha
creado un subneteo usando 2 bits de subred creando de esta manera una subred con 64 host,
pero no pudiendo usar la ‘ID Network’, ni la direccion de broadcast, ni el primer host el cual esta
siendo usado por el router ni el segundo que esta siendo usado por el propio servidor se queda
en 60 numero de usuarios posibles.

Por ultimo tras introducir todos los datos es importante darle al botén Save para que el Servidor
DHCP guarde los cambios que hayas realizado correctamente.

5. Asegurate de que la 1ra IP que entregue no solape con el router ni con el propio servidor

7. RE-Asigna las IPs de los hosts de forma automatica

Como se puede observar en las siguientes imagenes ambos PCs de cada departamento se
encuentran tanto con el Gateway como la IP Configuration en automatica. También se puede
observar que la 1ra IP que entrega el servidor DHCP no se solapa ni con el router ni con el
propio servidor.
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Figura 2.2.3.0. IP Configuration PCO Administracion
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2. PCs de DESARROLLO
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3. PCs de PRODUCCION
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8. Comprueba el correcto funcionamiento de todo el montaje

Para comprobar el correcto funcionamiento de todo el montaje puede hacerlo a través del
siguiente link:

https://www.youtube.com/watch?v=bAImZz7wAYk&feature=youtu.be

224

También puede acceder a él mediante el siguiente QR:

<DPLAHER>
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https://www.youtube.com/watch?v=bAlmZz7wAYk&feature=youtu.be

Fase 4. BOOTP

e ;QuéesBOOTP?

e ;Para qué sirve?

e ; Es anterior o posterior a DHCP?

e Qué diferencias existen entre uno y otro? 2.2.5
e ;Qué ventajas/desventajas incluye el uno frente al otro?

e ; Cual de los dos protocolos se usa en la actualidad?

-¢,Qué es BOOTP?

El protocolo de arranque, conocido por las siglas BOOTP de Bootstrap Protocol, es un
protocolo de red UDP utilizado por los clientes de red para obtener su direccién IP
automaticamente, su nombre original esta definido como RFC 951, el proceso de BOOTP se
realiza normalmente al arrancar el PC o al inicio del sistema operativo.

-¢,Para qué sirve?

Sirve para permitir la configuracién de inicio de estaciones de trabajo sin disco en sistemas
antiguos. Este protocolo era necesario, ya que los clientes de este tipo tienen una capacidad
limitada para almacenar la informacion configurable, necesaria durante los respectivos

procesos de inicio que se utilizan para iniciar y participar en una red.

El protocolo BOOTP se utiliza para efectuar arranques remotos en redes IP. Permite que una
pila de IP minima sin informacién de configuracion, tipicamente almacenada en la ROM,
obtenga informacion suficiente para comenzar el proceso de descargar el cédigo de arranque

necesario

-¢Es anterior o posterior a DHCP?

El protocolo BOOTP fue definido en septiembre de 1985 mientras que el protocolo DHCP fue
definido en octubre de 1993 como una extension del protocolo BOOTP, por tanto el protocolo
BOOTP es el predecesor del protocolo DHCP.

<APLAFLE>
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-¢ Qué diferencias existen entre uno y otro?

BOOTP Y DHCP Tienen Mas Similitudes Que Diferencias. DHCP Se Basa En BOOTP y toma
sus procedimientos y estructura del mensaje. DHCP fue escrito para ser compatible con

BOOTP, pero recorta parte de las responsabilidades de BOOTP. BOOTP no solo entrega

Direcciones IP, sino que también es capaz de hacer un programa de arranque de red

disponible para los equipos de la Red. este programa contiene las instrucciones de inicio para

el equipo. DHCP no requiere un archivo que se transfiere al cliente , ya que su definicion de

mensaje contiene mas campos que se comunican los ajustes en el cuerpo del mensaje, en

lugar de un en un archivo separado.

BoOTP owee _______________eoor ower ________|

Disefiado antes que DHCP.

Pensado para configurar estaciones de
trabajo sin disco con capacidades de
arranque limitadas.

BOOTP dinamico tiene una expiracién
predeterminada de 30 dias para las
concesiones de direcciones IP.

Admite un ndmero limitado de
parametros de configuracion de clientes

denominados extensiones del proveedor.

Disefiado después que BOOTP.

Pensado para configurar equipos
conectados en red que cambian de
ubicacién con frecuencia (como
portatiles) que disponen de discos duros
locales y capacidades completas de
arranque.

DHCP tiene una expiracion
predeterminada de ocho dias para las
concesiones de direcciones IP.

Admite un conjunto mayor y extensible de
parametros de configuracion de clientes
denominados opciones.

Figura 2.2.5.a Diferencias entre DHCP Y BOOTP

Describe un proceso de configuracién de
arranque en dos fases, de la manera
siguiente:

Los clientes se ponen en contacto con los
servidores BOOTP para realizar la
determinacién de las direcciones y la
seleccion del nombre del archivo de
arranque.

Los clientes se ponen en contacto con los
servidores del Protocolo trivial de
transferencia de archivos (TFTP) para
realizar la transferencia de archivos de su
imagen de arranque.

Describe un proceso de configuracién de
arranque de una sola fase donde un
cliente DHCP negocia con un servidor
DHCP para determinar su direccién IP y
obtener cualquier otro detalle de
configuracién inicial que se necesite para
el funcionamiento de la red.

Figura 2.2.5.b Diferencias entre DHCP Y BOOTP

soorr oW

Los clientes DHCP no necesitan un reinicio

Los clientes BOOTP no reenlazan ni
renuevan la configuracién con el servidor
BOOTP salvo cuando se reinicia el

sistema.

del sistema para reenlazar o renovar la
configuracién con el servidor DHCP. En su

lugar, los clientes entran

automaticamente en un estado de
reenlace a intervalos establecidos para
renovar la asignacion de sus direcciones
concedidas con el servidor DHCP. Este
proceso tiene lugar en segundo plano y es

transparente para el usuario.

Figura 2.2.5.c Diferencias entre DHCP Y BOOTP

2.2.5
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-¢ Qué ventajas/desventajas incluye el uno frente al otro?

BOOTP da las direcciones IP estaticas mientras que el protocolo DHCP puede darlas tanto

dindamicas como estaticas
- DHCP es la mejor opcién cuando los dispositivos y las direcciones varian.

-BOOTP es un protocolo mas simple que DHCP por lo que BOOTP es mas eficiente a la hora

de entregar las direcciones IP.
-El protocolo DHCP contiene mas informacién que el protocolo BOOTP.

-Con el protocolo DHCP no es necesario pre configurar los servidores con las direcciones
MAC de cada cliente.

-¢,Cual de los dos protocolos se usa en la actualidad?

El protocolo que prevalece hoy dia es el de DHCP

2.2.5
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<JDOMDAR>

Trabajo 2.3. Subnetting: Calculo

Dada la siguiente direccion IP 124.148.14.137/12 calcular:

© ©®© N o ok~ 0N =

Numero de bits de red

Numero de bits de subred

Numero de bits de host

Indica de forma razonada cuantas subredes hay
Indica de forma razonada cuantos PCs por subred hay
ID de red de cada subred

Mascara de subred

Direccion IP de broadcast de cada subred

Direccion IP de 2 Pcs por subred

2.3
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Apartados 1,2,3,4y 5

Dada la siguiente direccion IP 124.148.14.137/12 calcular:

1. Numero de bits de red

Antes de nada, tenemos que averiguar a qué clase de red pertenece esa IP.

Clase de Bits de Intervalo de Namero de Numero de Nimero de
direccion mayor peso direccién del bits en la redes
primer octeto  direccion de
R | 2.3

Clase: AT i R0 RN i O-RATIN IR S BRI 128 S| A6,TTT216. |

ClaseB | 10 | 128191 | 16 16,384 | 65536 |

ClaseC | 110 | 192-223 24 2,097,152 254 ;

ClaseD | 1110 g _ 224-239 | 28 ,i_N_o es aplicable | No _es_a@atie_i

Figura 2.3. Tabla con las diferentes clases de red.

Como vemos, el primer octeto de nuestra direccion IP (124) se encuentra dentro del intervalo
0-127, lo que hace que pertenezca a una red de clase A.

Para esta clase de red. el nUmero de bits de red (representado por la letra N) es equivalente a 8,

por lo que tenemos que N = 8.
2.  Numero de bits de subred

Para obtener el nimero de bits de subred (S), tendremos que restarle a la longitud de la

mascara de subred (/12) los bits de red (N); por tanto:
Numero de bits de subred (S)=12-8=4
3.  Numero de bits de host

Una direccion IP consta de 32 bits. Sabiendo esto, para obtener el nimero de bits de host (H),

habra que restarle a los 32 bits el nUmero de bits de la longitud de la mascara de subred.
Numero de bits de host (H) =32 - 12 =20
4. Indica de forma razonada cuantas subredes hay

El numero de subredes que hay vendra dado por el calculo de la siguiente ecuacion:

N° subredes = 25 =24=16

5. Indica de forma razonada cuantos PCs por subred hay

El numero de PCs (hosts) que hay por subred, vendra dado por el célculo de la siguiente
ecuacion:

N° de hosts =21 -2 =220 .2 =1,048.576 - 2 = 1.048.574

¢ Por qué se resta -2? Esto se debe a que en cada red/subred se reservan dos direcciones IP,
una para la ID de red, y otra para la direccion de broadcast.
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Apartados 6y 7
6. ID de red de cada subred
Al tratarse de una red de clase B, se trabajara sobre el 2° octeto. Este octeto de 8 bits tendra un
valor maximo de 28 = 256. Dividiremos este valor por el nimero de subredes (S), obteniendo el

valor de ID: 256/16 = 16

Multiplicando este valor por el numero de subred (que empezara en 0), obtendremos el valor del

2° octeto que definira la ID de dicha subred:

e Subred0: 16-0=0 —» 124.0.0.0

e Subred1: 16-1=16 —» 124.16.0.0
e Subred2: 16-2=32 —» 124.32.00
e Subred3: 16-3=48 —> 124.48.0.0
e Subred4: 16-4=64 —» 124.64.0.0
e Subred5: 16-5=80 —» 124.80.0.0
e Subred6: 16-6=96 —» 124.96.0.0
e Subred7: 16-7=112 —» 124.112.0.0
e Subred8: 16-8=128 —» 124.128.0.0
e Subred9: 16-9=144 —> 124.144.0.0
e Subred10: 16-10=160 —» 124.160.0.0
e Subred11: 16-11=176 —» 124.176.0.0
e Subred12: 16-12=192 —p 124.192.0.0
e Subred13: 16-13=208 —>» 124.208.0.0
e Subred14: 16 -14=224 —» 124.224.0.0
e Subred15: 16-15=240 —» 124.240.0.0

7. Mascara de subred

La mascara de red por defecto de una red de clase A sera 255.0.0.0 en valor decimal por puntos

(/8 en valor por prefijo):

1111 1111 . 0000 0000 . 0000 0000 . 0000 0000 (valor binario)

La mascara de subred variara en el 2° octeto, tomando valor 1 los bits de subred (S = 4 en este

caso) desde el mas significativo (empezando desde la izquierda):

11111111 . 1111 0000 . 0000 0000 . 0000 0000

Pasando a decimal el 2° octeto (1111 0000) tenemos que su valor es 240 (27+25+25+2%),
quedando la mascara de subred de la siguiente manera en valor decimal:
255.240.0.0

2.3

168



Apartado 8

8. Direccion IP de broadcast de cada subred

Para obtener la direccion IP de broadcast de la primera subred (subred 0), deberemos restarle 1

al valor de ID (16) y colocar el valor obtenido en el 2° octeto, Los octetos 3° y 4°, tomaran valor

255.

Para las subredes siguientes, el 2° octeto resultara de ir sumando el valor de ID al valor del 2°

octeto de la anterior subred.

e Subred0: 16-1=15 —p» 124.15.255.255
e Subred1: 15+ 16=31 —p 124.31.255.255
e Subred2: 31+16=47 —» 124.47.255.255
e Subred3: 47+ 16=63 —» 124.63.255.255
e Subred4: 63+16=79 —» 124.79.255.255
e Subred5: 79+ 16=95 —» 124.95.255.255
e Subred6: 95+ 16 =111 —p 124.111.255.255
e Subred7: 111+16=127 —p 124.127.255.255
e Subred8: 127 +16=143 —p 124.143.255.255
e Subred9: 143+16=159 —p 124.159.255.255
e Subred10: 159 +16 =175 —» 124.175.255.255
e Subred11: 175+16=191 —p 124.191.255.255
e Subred12: 191 +16=207 3 124.207.255.255
e Subred 13: 207 +16 =223 —p 124.223.255.255
e Subred14: 223 +16=239 —p 124.239.255.255
e Subred15: 239 + 16 =255 —p 124.255.255.255

2.3

Si nos fijamos, la direccidén de broadcast de cada subred es la resta de 1 de la ID de red de la
siguiente subred:

[124.15.255.255 = IP subred 0 ; 124.16.0.0 = D, subred 1]

BCAST
Siguiendo la légica sugerida, nos quedaria por saber la IP de broadcast de la ultima subred, la
cual siempre acabara en 255 en los octetos que no son de red (en clase A, octetos 2, 3y 4).
124.255.255.255

<JDOMDAR>
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Apartado 9

9. Direccion IP de 2 Pcs por subred

Para obtener el primer host disponible por subred, deberemos sumar 1 en el ultimo (4°) octeto
del ID de red de dicha subred.
Para obtener el ultimo host disponible por subred, deberemos restar 1 en el ultimo octeto de la

IP de broadcast de dicha subred.

En este caso nos quedaria de la siguiente manera:

0 124.0.0.0 124.0.0.1 124.15.255.254 124.15.255.255
1 124.16.0.0 124.16.0.1 124.31.255.254 124.31.255.255
2 124.32.0.0 124.32.0.1 124.47.255.254 124.47.255.255
3 124.48.0.0 124.48.0.1 124.63.255.254 124.63.255.255
4 124.64.0.0 124.64.0.1 124.79.255.254 124.79.255.255
5 124.80.0.0 124.80.0.1 124.95.255.254 124.95.255.255
6 124.96.0.0 124.96.0.1 124.111.255.254 | 124.111.255.255
7 124.112.0.0 124.112.01 124.127.255.254 | 124.127.255.255
8 124.128.0.0 124.128.0.1 124.143.255.254 | 124.143.255.255
9 124.144.0.0 124.144.01 124.159.255.254 | 124.159.255.255
10 124.160.0.0 124.160.0.1 124.175.255.254 | 124.175.255.255
11 124.176.0.0 124.176.0.1 124.191.255.254 | 124.191.255.255
12 124.192.0.0 124.192.0.1 124.207.255.254 | 124.207.255.255
13 124.208.0.0 124.208.0.1 124.223.255.254 | 124.223.255.255
14 124.224.0.0 124.224.0.1 124.239.255.254 | 124.239.255.255
15 124.240.0.0 124.240.0.1 124.255.255.254 | 124.255.255.255

2.3
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Cisco Lab 2: Configurando Interfaces

Cisco incluye en su academia de estudio numerosos ficheros de practica para mejorar nuestra
habilidad en el disefio, la configuracion, la administracién y la monitorizacion de redes de datos.

En este ejercicio se quiere que la red funcione correctamente.

La Red:

77

=" PCPT
o 192.168.1.3
192.168.1.1

2960-24TT
Switch0

0

PC-PT
192.168.1.2 192.168.1.4

o

=

2960-24TT
Switch1

ot

2960-24TT
Switch2

Figura 2.4.1. Red estropeada, 4 Pc 3 Switch
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1° Entrar en la interfaz del Switch0O usando la consola y configurar cada puerto fastethernet
Port type: Access port

Speed : 100 Mbit/s

Duplex: Full Duplex

Autonegotiation deshabilitada

Primero,elegimos el pc 192.168.1.1 que esta conectado por cable al SwitchO luego entramos en
la terminal y nos disponemos a activar la configuracion de los puertos Fastethernet.

Modo administrador: Enable

Configurar terminal: Configure terminal

Configurar Fastethernet 1-4: interface range fastethernet 0/1 - 4
velocidad: speed

duplex: duplex full

no shutdown

¢, Por qué no podemos hacer ping con el PC47? - Porque se encuentra en otra vlan.
Para ver las vlan y las bocas fastethernet a las que pertenecen usamos este comando:

“show vlan brief”

2°.- Necesitamos que el PC4 "192.168.1.4" pueda comunicarse con los demas.

Una vez sabemos que esta en otra vlan , nos dirigimos al Switch y configuramos la boca
fastethernet en la que se encuentre conectado el PC4.

La boca en la que esta es la Fastethernet 4

Modo administrador: Enable

Configurar terminal: Configure terminal
Configurar Fastethernet 4: interface range fastethernet 0/ 4
Configurar el acceso switchport access vlan 1
alavlan 1

2.4
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3. Elegir el cable correcto: :
- SwitchO gigabitethernet 0/1 to Switch1 gigabitethernet 0/1
- Switch1 gigabitethernet 0/2 to Switch2 gigabitethernet 0/2

/
, . . /’
El cable necesario para unir dos Switch es el cable cruzado ¢

Asi queda la red una vez unidos:

d

pemm— 7

PC-PT;
192,168.1.1

192.168.1.3

2960p24TT
Switch0

y > ¥
PC-PT Lapt&PPT
192.168.1.2 192.168.1.4

l..o,,.______

296
Sy

-
g.w
=9

l;.‘___

2960-241T
Switch2

Figura 2.4.3. Red Switch conectados
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4. Configurar las dos lineas como modo trunk.

Entramos en la terminal del SwitchO y configuramos el puerto Gigabitethernet 0/1 que esta
conectado al Switch 1.

“Enable”
“Configure terminal”
24
Configurar “interface gigabitethernet 0/1”
Gigabitethernet 0/1
Configurar puerto “switchport mode trunk”
modo trunk:

“no shutdown”

En el switch1 realizamos los mismos pasos para la boca gigabitethernet 0/1 y 0/2
ya que este switch esta conectado con el Switch0 y el Switch2.

Por ultimo, configuramos el Switch2 su boca gigabitethernet 0/2 , la cual esta conectada
con el Switch1 .

Prueba de conexién del PC4 con otro pc de la red.

C:\>ping 192.1€8.1.1
Pinging 192.168.1.1 with 32 bytes of data:

2 time<lms TTL=128

Reply from 192 iy b -
31 18 2 time<lms TTL=128
=33 5540
o 5 Y

.1¢
Reply from 192.1l¢
.1¢ 2 time=5ms TTL=128
.16 2 time=3ms TTL=128

Reply from 192
Reply from 192

a
]
=]
o
=]

8

Figura 2.4.2. Ping desde PCO a PC4
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<IMARMEN>

Trabajo 3.1 Enrutamiento estatico en routers
corporativos

3.1.1 Disefio de la red.

Disena la red tal y como se muestra en la imagen:

Anade los componentes (routers, switches y PCs)

Une los routers mediante lineas seriales (es posible que tengas que afadir a los routers
modulo serial)

Anade las etiquetas de texto de las redes y de las lineas seriales

Anade los cuadros de colores para cada subred

3.1.2 Configura las bocas de los routers

Teniendo el disefio en mente en todo momento
Asigna la direccion IP y la mascara
Activa la boca

3.1.3 Muestra el estado de las bocas del router

Comprueba el estado a nivel fisico y el estado a nivel de enlace esta activo
Desactiva una de las bocas y comprueba qué ocurre con el estado a nivel fisico
Vuelve a activarla

Elimina el cable de conexion y comprueba qué ocurre con el estado

3.1.4 Otra visualizacién del estado del router show protocols

Con las bocas ya configuradas y las conexiones establecidas, muestra el estado del
router utilizando el comando show protocols
Comenta la informacion aportada

3.1.5 Mas informacioén sobre el router show version

Mediante el comando show version recupera la siguiente informacion:
Tiempo que lleva el router encendido de forma no interrumpida
Numero de puertos Gigabit Ethernet

Numero de puertos serie

Versién de la ROM instalada

3.1.6 Configuracion de rutas estaticas.

a) Graficamente.
e Llegados a este punto ya tenemos el disefio de la red realizado
Todavia NO hay conectividad entre los PCs
Vamos ahora a configurar de forma estatica las rutas
Debes tener en mente tu esquema de la red
Dentro de cada router establecemos:
-  Direccion de red
-  Mascara
-  Siguiente salto
b) Desde linea de comandos.

3.1.7 Configuracion de los PCs

Respeta la direccién de subred de cada uno
Establece correctamente la mascara de subred
Configura la direccion del gateway (router) de cada uno de ellos

3.1.8 Comprobamos la conectividad

Razona sobre la siguiente cuestion:
¢, Puede haber conectividad del PCO al PC1 y NO al contrario? ¢ Es eso posible?

3.1
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Trabajo 3.1 Enrutamiento estatico en routers
corporativos

3.1.9 Diserio de la red.
e ver
° Vemos las rutas estaticas definidas

3.1.10 Mostrar tabla de routeo
e  Show ip route
- L rutas locales a una IP especifica, a un host especifico
e Los routers usan rutas locales para aumentar rendimiento
- C redes directamente conectadas
- Nos muestra también por qué boca estan conectadas
3.1.11 Probamos el routing con traceroute L
e Prueba una consola de comandos de un PC el funcionamiento del comando tracert y
explica razonadamente la salida que muestra por pantalla

3.1.12 Uso del comando arp
e Prueba desde una consola de comandos de un PC el funcionamiento del comando arp
e  Muestra como inicialmente la tabla arp de un equipo esta vacia y poco a poco va
completando
e Demuestra ademas que en esta tabla Unicamente se completan direcciones asociadas a
equipos de la misma subred

Anadido 1. Delegacion en Bilbao (172.16.7.0)

Ahora afiade una nueva delegacion en Bilbao

que tenga como identificador de red 172.16.6.0/24
Esta nueva delegacion esta conectada a Barcelona.
Prueba ahora que hay conectividad entre toda la red.

Afnadido 2. Enlace Barcelona-Sevilla. Envio Sevilla-Bilbao via Barcelona, NO via Madrid

e Anade ahora un enlace WAN que una Barcelona con Sevilla

e A partir de este momento, los paquetes de Sevilla con destino Bilbao iran directamente a
Barcelona, sin pasar por Madrid.

e Elresto de envios desde Sevilla a cualquier otra delegacién deberan ir via Madrid
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3.1.1 Diseno de la red.
e Disena lared tal y como se muestra en la imagen:
- Anade los componentes (routers, switches y PCs)
- Une los routers mediante lineas seriales (es posible que tengas que afiadir a los
routers médulo serial)
- Anade las etiquetas de texto de las redes y de las lineas seriales
- Anade los cuadros de colores para cada subred

-Usaremos 3 routers 2901 para esta practica conectados entre si con el cable wan.

-Tendremos 3 sedes Madrid, Barcelona y Sevilla con 2 PC en cada sede y su respectivo switch.

-El esquema final quedaria asi:

172.162

Brosiors

172.16.1

Modad

Figura 3.1.1.a Resultado de la red

3.1.1
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Apartado 2 (I)

3.1.2 Configura las bocas de los routers
e Teniendo el disefio en mente en todo momento
e Asigna la direccion IP y la mascara
e Activa la boca

Router0:
Boca gigabitEthernet 0/0:

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Router (config) #interface gigabitEthernet 0/0

Router (config-if) #ip address 172.16.1.1 255.255.255.0
Router (config-if) #no shutdown

Router (config-if) #exit

Boca Serial 0/3/0:

Router (config) #interface Serial0/3/0

Router (config-if) #ip address 172.16.4.1 255.255.255.0
Router (config-if) #no shutdown

Router (config-if) #exit

Boca Serial 0/3/1:

Router (config) #interface Serial0/3/1

Router (config-if) #ip address 172.16.5.1 255.255.255.0
Router (config-if) #no shutdown

Router (config-if) #exit

CopyRouter0:
Boca gigabitEthernet 0/0:

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Router (config) #interface gigabitEthernet 0/0

Router (config-if)#ip address 172.16.2.1 255.255.255.0
Router (config-if) #no shutdown

Router (config-if) #exit

Boca Serial 0/3/0:

Router (config) #interface Serial0/3/0

Router (config-if) #ip address 172.16.4.2 255.255.255.0
Router (config-if) #no shutdown

Router (config-if) #exit

3.1.2
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Apartado 2 (ll)

3.1.2 Configura las bocas de los routers
e Teniendo el disefio en mente en todo momento
e Asigna la direccion IP y la mascara
e Activa la boca

Router4:
Boca gigabitEthernet 0/0:

Router (config) #interface gigabitEthernet 0/0

Router (config-if) #ip address 172.16.3.1 255.255.255.0
Router (config-if) #no shutdown

Router (config-if) #exit

Boca Serial 0/3/1:

Router (config) #interface Serial0/3/1

Router (config-if) #ip address 172.16.5.2 255.255.255.0
Router (config-if) #no shutdown

Router (config-if) #exit

Una vez hecho todo esto, quedaria la red tal que asi:

172.16.2._

2960-24TT

172.16.42 Switch1

2901
CopyRouter0

172.16.4.1

2901
Router0

172.16.3._

172.16.5.1

2901 )
Routerd Switch2

Figura 3.1.2.a Resultado de la red
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3.1.3 Muestra el estado de las bocas del router

Comprueba que el estado a nivel fisico y el estado a nivel de enlace esta activo

Desactiva una de las bocas y comprueba qué ocurre con el estado a nivel fisico
Vuelve a activarla

Elimina el cable de conexién y comprueba qué ocurre con el estado

Se puede observar en la Figura 3.1.3.a el estado de los enlaces de manera fisica
identificandose con los triangulos en verde en todos los puntos de enlace.

3.1.3
W Cisco Packet Tracer - C:\Users\Javi\Desktop\lsaac.pkt = X
Fie Edit Options View Tools Extensions Help
iSEldO0ripdvy QQRADE EFE ?
Co@if/med U
A Logical (@I e LA [Rout](DC)(:DD@

12.82_

Simulation,

75 75 7 75 72 72 75 75 7 /5 /B /5 /5 B

4321 (1941 ) | 2901 ) | 2911 | ‘81910X/ BISHGW | 829 | | 1240 | Preoser PrEmgty | 1841 | (26200M) (2620M) | 2811

<

1841

Figura 3.1.3.a Mostrar estado del router a nivel fisico

<JACOGON>
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Para ver el estado del router a nivel de enlace entramos en la CLI y escribiremos el
comando “‘show ip interface brief’. Véase Figura 3.1.3.b y obsérvese que los dos codigos

Estado de la red a nivel de enlace

de estado marcan UP.

Physical

¥ Router0

Config CLI

Attributes

I0S Command Line Interface

. O

S$LINEPROTO-5-UPDOWN:

changed state to up

$LINEPROTO-5-UPDOWN:

state to up

$LINEPROTO-5-UPDOWN:

state to up

Line protocol on Interface GigabitEthernet(/0,

Line protococl on Interface Serial0/3/1, changed

Line protocol on Interface Seriald/3/0, changed

outer>show ip interface brief
Interface IP-2Address OK? Method Status
Protocol
GigabitEthernet0/0 172.16.1.1 YES manual up
GigabitEthernet0/1 unassigned YES unset administratively
down down
Serialo/3/0 172.1€.4.1 YES manual up
Serial0/3/1 172.16.5.1 YES manual up
Vlianl unassigned YES unset administratively
down down
Routerﬂ

Ctrl+F6 to exit CLI focus

(] op

Copy Paste

Figura 3.1.3.b Mostrar estado del router a nivel enlace

3.1.3
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e Estado de la red a nivel fisico y enlace con boca mal. Apagamos la boca serial 0/3/0 y en
la imagen se muestra como el enlace esta en rojo es decir no hay conexion y a nivel de
enlace se puede apreciar como esta apagada dicha boca.

W Cisco Packet Tracer - C:\Users\Javi\Desktop\lsaac.pkt = X
File Edit Optons View Tools Extensions Help

iSERd0srh@dfy QQADE BFE ?
D@l f/me¢d ME

S

[Roofi( e

1?82

;
FCFT
R4
2%60-241T
172164, Switht
CopyRautard O
17216, FC5

201
Rouerd

1721851

1721652

= T e
(BT S

BEHHHHBEHHH

4321 /11941 ) (2901 | | 2911 | 81910X/ BI9HGW | 829 1240 | Prioser PrEmty | 1841 | 26200 26204 | 2811

L ]
= < >
E.m g . 2901

Figura 3.1.3.c Mostrar estado del router a nivel fisico boca mal

# RouterD = O >

Physical Config 2= 3 Adttributes
f—————

I0S Command Line Interface

SLINK-S—CHAENGED: Interface Serxrialld/3/0, changed state to 5
administratively down

SLINEPROTO-S-UPDOWN: Line protocol on Interface SeriallO/3/0, changed
state to down

Router (config—if)gexic

Router (config) gexit

Routerg

£SYS—-S—CONFIG_TI: Configured from consocle by console

Routerf#show ip interface brief

Interface IP-Address OK? Method Status

Protocol

GigakbitEthernetd/0 172_-X6_1_X YES manual up

up

GigabitEthernetO/1 unassigned YES unset administratively

down down

eriald/3/0 272-2E6:-4-X YES manual administratively
down down

Sexrialo/3/1 172-16_-5_1 YES manual up

up

Vianl unassigned YES unset administratively

down down

Routexrg| e

Ctri+FS6 to exit CLI focus Copy | | Paste

] vop

Figura 3.1.3.d Mostrar estado del router a nivel enlace boca mal
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e Estado de la red a nivel enlace quitando cable. Volvemos activar la boca y para realizar
una comprobacion mas directa desconectas un cable. Para evitar conflictos quitamos el
cable del otro serial 0/3/1.

W Cisco Packet Tracer - C:\Users\Javi\Desktop\lsaac.pkt - 0 X
File Edt Options View Tools Extensions Help

iSR20rLddrr QQRADE EFE ?
JQae@X f/me¢d My
( Physical)x %.y. 1 [R““(j

1m#82_

A
FCFT
R4

25602417
1721642 Switht 3 1 3
'3 . .
FCHT
1721644 FC5

Time 002055('\__)(: ) [/
" et o o oo dafa oo fog

4321 11941 | | 2901 | | 2911 | '81910X BIGHGW | 829

< >
@ﬂ W o i .l 262000

Figura 3.1.3.e Mostrar estado del router a nivel fisico sin cable

B Routerd — O >

~

Physical Config CLI Attributes

I0S Command Line Interface

$SYS—S—CONFIG_TI: Configured from console by consocle ~

Routexs
SLINEPROTO-S—UPDOWN: Line protocol on Interface Serialld/3/0, changed
state to up

SLINK-3-UPDOWN: Interface SerialO/s3/1, changed state to down

SLINEPROTO-S—UPDOWN: Line protocol on Interface SeriallO/s3/1, changed
state to down

Routergshow ip interface brietf

Interface IP—-Address OK? Method Status

Protocol

GigabitEthernetO/0 172_1€-1_.1 YES manual up

up

GigabitEthernetO/1 unassigned YES unset administratively
down down

Serialo/s3/0 172.1€.4_.1 YES manual up

up

Serialo/3/1 172_.1€.5_1 YES manual down

down

Vianl unassigned YES unset administratively
down down

Routexz| B

Ctri=F6 to exit CLI focus Copy | | Paste

1 vop

Figura 3.1.3.f Mostrar estado del router a nivel enlace sin cable

<JACOGON>
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Apartado 4

3.1.4 Otra visualizacion del estado del router show protocols
e Con las bocas ya configuradas y las conexiones establecidas, muestra el estado del
router utilizando el comando show protocols
e Comenta la informacion aportada

Con las bocas seriales y las bocas Gigabit Ethernet encendidas y con sus correspondientes ips,
entraremos en la consola del router y entramos al modo administrador a continuacion

introducimos el comando show protocols Yy veremos como nos aparece una serie de
informacién acerca del estado de las bocas presionando podremos desplegar toda la
informacion. la cadena de comandos seria la siguiente:

Router>enable
Router#show protocols

Esta seria toda la informacion de las bocas del router 1:

Routergshow protocols

Internet Protocol routing is enabled
GigabitEthernetl/0 is up, line protocol is up

Internet address is 172.1€.1.1/24
GigabitEthernetl/1l is administratively down, line protocol is down
Seriald/3/0 is up, line protocol is up

Internet address is 172.1€.4.1/24
Seriald/3/1 is up, line protocol is up
Internet address is 172.1€.5.1/24
Vlanl is administratively down, line protocol is down
Routerg v

Ctrl+F6 to exit CLI focus Copy Paste

[] vop

Figura 3.1.4 a. Ejecucion del comando show protocols

A continuacién pasaré a explicar qué significa cada una de esas lineas que nos dan informacion
acerca del estado de las bocas del router:

En la primera linea nos indica que el protocolo de routing esta habilitado de manera global.

*lobal values:
Internet Protocol routing is enabled

Figura 3.1.4 b. Protocolo de internet habilitado

En la segunda linea nos indica que la boca Gigabit Ethernet 0/0 esta activada,”Gigabit Ethernet
is up”. También nos indica que hay un cable conectado en esta boca “line protocol is up” y por
ultimo nos dice la direccion ip de la boca “internet address is 172.16.1.1/24”

zigabit=thernetu/U 1s up, line protocol 1s up
Internet address is 172.1€.1.1/24

Figura 3.1.4 c. Estado de la boca Gigabit ethernet 0/0

3.1.4
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Apartado 4

3.1.4 Otra visualizacion del estado del router show protocols
e Con las bocas ya configuradas y las conexiones establecidas, muestra el estado del
router utilizando el comando show protocols
e Comenta la informacion aportada

En la tercera linea nos indica que la boca Gigabit Ethernet 0/1 esta desactivada,”Gigabit
Ethernet 0/1 is administratively down”. También nos indica que no hay un cable conectado en
esta boca “line protocol is down”.

slgabltitnernectl/ Ll 1s adminlstratlvely down, line Protocol 1s d4down

Figura 3.1.4 d. Estado de la boca Gigabit Ethernet 0/1

En la cuarta y quinta linea nos encontramos con las bocas seriales 0/3/0 y 0/3/1 ambas estan
activadas “serial x/x/x is up”y ambas tienen un cable conectado “line protocol is up”, por ultimo
se nos indica la ip de cada una de las bocas “internet address is x.x.x.x/x”

erial0/3/0 is up, line protocol is up
Internet address is 172.1c.4.1/24

eriald/3/1 is up, line protocol is up
Internet address is 172.1¢.5.1/24

Figura 3.1.4 e. Estado de las bocas seriales 0/3/0 y 0/3/1

Por ultimo nos encontramos con la informacién acerca de las VLANs como podemos observar la
vlan 1 esta desactivada, “Vlan1 is administratively down” y tampoco tiene ningun cable
conectado a una boca que pertenezca a esta Vlan, “line protocol is down”

Vlanl is administratively down, line protocol is down

Figura 3.1.4 f. Estado de la Vlan1

3.1.4
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3.1.5 Mas informacion sobre el router show version
- Mediante el comando show version recupera la siguiente informacion:
- Tiempo que lleva el router encendido de forma no interrumpida
- Numero de puertos Gigabit Ethernet
- Numero de puertos serie

-Version de la ROM instalada

Mediante el comando show version recupera la siguiente informacion:

Tiempo que lleva el router encendido de forma no interrumpida

Numero de puertos Gigabit Ethernet

Numero de puertos serie — Version de la ROM instalada

Informacion de reinicio del sistema: método de reinicio (por ejemplo, apagado y encendido, 3.1.5
colapso).

Nombre de la imagen del software:nombre del archivo de I0S almacenado en la memoria flash.
Tipo de router y tipo de procesador:nimero de modelo y tipo de procesador.

Tipo y asignaciéon de memoria (compartida/principal): memoria RAM del procesador principal
y almacenamiento en bufer de E/S de paquetes compartidos.

Caracteristicas del software:protocolos y conjuntos de caracteristicas admitidos.

Interfaces de hardware: interfaces disponibles en el dispositivo.

Registro de configuracién:establece especificaciones de arranque, la configuracion de velocidad
de la consola y parametros relacionados.

Figura 3.1.5. Ejecucién del comando show version

<SMARGON>
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Apartado 6

3.1.6 Configuracion de rutas estaticas

a) Graficamente.

e Llegados a este punto ya tenemos el disefio de la red realizado

Todavia NO hay conectividad entre los PCs
Vamos ahora a configurar de forma estatica las rutas
Debes tener en mente tu esquema de la red
Dentro de cada router establecemos:
- Direccion de red
- Mascara
-  Siguiente salto

Para realizar este ejercicio, lo primero que debemos tener claro es qué es el enrutamiento, y
entrando mas en detalle, qué es una ruta estatica. 3.1.6

De manera simple podemos decir que el enrutamiento es el proceso que el router utiliza para
decidir dénde enviar un paquete. Podemos imaginar el router como un centro de tratamiento de
cartas de correo, encargandose de recibir todas las cartas, separar de acuerdo a su destino y
enviarlas por el mejor camino.

Figura 3.1.6.A. Mapa de posibles rutas Cliente-Servidor de un paquete.

Para ello, el router consulta la tabla de ruteo que le dice cual es el mejor camino por donde
enviar este paquete. Esta tabla puede rellenarse de manera dinamica, utilizando un algoritmo, o
de manera estatica.

Para crear las rutas estaticas hay que tener un pleno conocimiento de la red, pues las rutas
tienen que ser agregadas de manera manual por todo el camino, es decir, estableciendo paso a
paso el camino que deberan seguir los paquetes hacia un destino, haciendo que esta solucion
no sea muy escalable.

<JDOMDAR>
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Apartado 6

Teniendo en mente el esquema de nuestra red, nos dispondremos a realizar la configuracion de
una ruta estatica de manera grafica. Para ello, deberemos pulsar en el router a configurar, como

puede ser el Router0: )F'\""/
X
Router0

Ahora, pulsaremos en la pestana ‘config’, y nos iremos al apartado ‘Routing/Static’, como se
puede ver en la Figura 3.1.6.B.

L* Routerd — O X
Physical Config cul Attributes 31 6
GLOBAL o
. Rutas Estaticas
Settings
Algorithm Settings Red I l
ENRUTAMIENTO | Mascara I l
Estatico U a— I |
1P iguiente Salto
SWITCHING : Agregar
VLAN Database
INTERFACE
- ~
GigabitEthernet0/0 NSk Slkiass
GigabitEtherneto/1 172.16.3.0/24 via 172.16.5.2
Serial0/3/0 172.16.2.0/24 via 172.16.4.2
Serial0/3/1
Eliminar
Equivalent I0S Commands
—Te—— T T T T T T T T T T T T T
Router (config)g#ip route 172.1€.1.0 255.255.255.0 172.1€.4.1 2
$Invalid next hop address (it's this router)
Router(config)$
Router(config)$
Router(config) v

[ 7op

Figura 3.1.6.B. Pestafia de configuracion grafica del router.

Como vemos en dicha Figura 3.1.6.B, en el cuadro remarcado en rojo ‘Network Address’,

tenemos configuradas dos rutas. Esto se ha conseguido rellenando las casillas de Network,
Mask 'y Next Hop.
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En Network y Mask pondremos la direccion de red, y la mascara asociada, a la que queremos
“llegar”, y en Next Hop, deberemos poner la IP de la boca del enlace WAN del router mas
cercano a dicha red.

172162,
GLOBAL
- Rutas |
Settings
Algorithm Settings Red 172.16.2.0
i i ENRUTAMIENTO Mascara 255.255.255.0

y 2960
K B RIP Siguiente Salto | 172.16.4.2

—— SWITCHING
VLAN Database
=~ul INTERFACE 3.1.6
} B i ‘ Network Address
2501 \ GlgabltEthernEto/o TIL10.3.0iZ8 Vid 11 £.19.9.£4
Routerd GigabitEthernet0/1 [
Serial0/3/0 172.16.2.0/24 via 172.16 4.2
172.168.5.1 :
Serial0/3/1
1721852 ¥~}r_ _ :
™ '———*
2901 2960-24 Equivalent I0S Commands
Router4 Sw tch2 I

Figura 3.1.6.C. Configuracion de rutas estaticas.

Como vemos en la Figura 3.1.6.C, desde el Router0, para llegar alared 172.16.2._, deberemos
ir hasta el CopyRouter0 a través de la boca de este router con IP 172.16.4.2.

Por tanto, deberemos usar estos datos para rellenar los apartados Network (172.16.2.0), Mask
(255.255.255.0) y Next Hop (172.16.4.2), como asi aparece resaltado en color rojo.

Si te da algun problema, prueba a:

Esto deberd ser realizado después de haber entrado en el modo #enable de la consola.

3.1.6 Configuracion de rutas estaticas
b) Desde linea de comandos.

Por otra parte, esto podra ser configurado también a través de la consola mediante comandos.
Para ello, procederemos a realizar la siguiente secuencia de comandos a través de la CLI del
router:

enable
configure terminal
ip route 172.16.2.0 255.255.255.0 172.16.4.2

Router>enable

Routers

Routergconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) g

Router(config) $ip route 172.1€.2.0 255.255.255.0 172.1€.4.2

Figura 3.1.6.D. CLI del Router0 mostrando la secuencia de comandos utilizada.

<JDOMDAR>
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12.8 Comprobamos la conectividad

1. Razona sobre la siguiente cuestion:

e ; Puede haber conectividad del PCO al PC1 y NO al contrario? ¢ Es eso posible?

Para comprobar si existe conectividad entre los diferentes equipos de cada uno de los tres
departamentos (Madrid, Sevilla y Barcelona) se puede realizar de dos diferentes maneras,
usando el modo grafico del Cisco Packet Tracer o ingresando en la consola de uno de los PCs
de estos departamentos y utilizar el comando ping:

1. Usando el modo grafico del Cisco Packet Tracer.

Para comprobar si existe conectividad entre dos ordenadores usando el modo grafico del
Cisco Packet Tracer debemos como en la parte superior de la pantalla principal del programa
existe este icono ( B4 ), el cual si hacemos click sobre él y seguidamente hacemos click sobre
los dos PCs los cuales queremos comprobar si hay conectividad, éste enviara paquete ICMP
entre dichos PCs. Para comprobar si este envio ha sido favorable en la parte inferior derecha
existe la siguiente barra la cual muestra los ultimos paquetes ICMP enviados, y en el caso de
existe conectividad aparecera el mensaje ‘Successful’ o en el caso de que no exista
conectividad aparecera el mensaje ‘Failed’.

J) Fire Last Status Source Destination Type Color Time(sec) Periodic Num Edit

> | New Delete

|Toggle PDU List Window

z

Figura 4.1.8.A. Barra Comprobacion Paquetes

Ahora vamos a comprobar de esta manera si existe conectividad entre los diferentes
departamentos:
Barcelona con Madrid y Sevilla.

e o Opoens . Bok  (aeacns e
EREAOrL 2drd QDB E=E 2
D@l @srme g G

A | Simwintion Patet
]
Ve Tmeisc  LawtOsver A Cever Tree

3 o Cacturnd
Rt Senasor ] Corwart Dowy & e
Py Coere

l« » »|

d A N —— Cownt Lt Pty - e fownce
AL PRt ASP DOP Daatosd. CAPNAS (TP DGR OnCve s OTF TASCL
G DORMA, P79, % 200, WERE IR, TR MTIIE Catk SO, Pl
HAKM T T TOR LACE, LLOS KOS, NETTLOVE NTS, OBAY, O5OP 8, Mgt
POPY IR POPRLD. TR RADUS. RER AP APwg ETR SCOR SUTR SR 55N
STR SYIRLOG TACACS, TCPR TPTR. Telae, LOR 9508 VIV

e 00382290 JAY CONTRE
Pim s @ 0h

< >

S LT — :

Figura 4.1.8.B. Conectividad Barcelona con Madrid y Sevilla

3.1.8
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Madrid con Barcelona y Sevilla:
e I Opess Veu B Tuwses We

EERDOraddstr acaom B=E ?
D@l @/srme @ S

A Siniation Pute o x
Tt L
Ve Tmeisec)  LawtOever Al Cevee Troe

3.1.8

Feset Sencmtce [ Corwart Dy Pepoeniader

Pay Cortron
I« » »|

Cownt Lot Pty - e Fomnce

AL PR ASP DOP Dletests CAPNVAR COP OoCP DaCive Ons. OTF LA

LGRS DORMA, 179 % 373 MOAP MISAA STTR MTINE GO Coe. e

GAGM 6T T TOR LADE, LLDR RO, METTLOW NTP, 0597, D50V w8, gl

POPD, PPR FOPGRD. FTP. RADUS, RER AP RPeg. B72 SICP SMTR SANS: 53N
X STR SYSLOG. TACACS, TCR TYTR. Takat LOR 958, VTP

< > Lo ey, Dow AN

e 3636, pAr CONTROLS( . | ¥ ) B TS, simuation)

DI 5 e 5 9 35 BB B BBBBB 0 i) ™ im0
o Zeute

Eﬂ.ma.l( — ’" g FO¢ Lt e

Figura 4.1.8.C. Conectividad Madrid con Barcelona y Sevilla

Sevilla con Madrid y Barcelona:

e I Opters Vew Ton  Tuesesm W

EERS0ra@dfd acao@m E=8 ?
ZQais /rmed G

LmtDevee  AlGeves  Tyse
Corseds
Fenet Sowition [ Conmmant Comy Py
Pay Contron
I« » »|

et Lt Pty Vel Comncs
ALV 0t ASP BOP Druntant, CAPNAD COP DMCP ORCIA. NS OTR LASCL

| STR SYHL0G TACACS, TCR TYTR. Tamet. LOR V58 VTP
1< > ok Famy D ANNne

o Lt Reatere) K-

Last St Sowce Dwasteaton Type Coer Tmeisec) Swrodc Mem Dt

<
ﬁ- Ll .I CoR1ze ||  EnsEEvRNY

Figura 4.1.8.D. Conectividad Sevilla con Barcelona y Madrid

2. Usando la consola de los PCs y el comando Ping.

Para comprobar si existe conectividad entre dos PCs de dos diferentes departamentos se puede
usar el comando ‘ping’ dentro de la consola de un PC de un departamento. Para acceder a dicha
consola se realiza desde el ‘Command Prompt’ de cada PC al cual se accede desde la pestafia
‘Desktop’.
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Barcelona con Madrid y Sevilla.

EERSOL @AY QQAAQADE BFE ?
DT B/ rme d B

® pc2 - [m] X

Physical  Config _ Deskt Programming  Attributes

(Command Prompt

3.1.8

C:\>ping 172.1¢€

Pinging 172.1€.3.2 with

times

<

NG I IGIG IGEIG 1G UG GG
1961|2901 | | 2911 | S1900X SIMGW | 629 | | 1240 Precwes FrEmy | 1841 26200 262
[ op
2621XM ] Ll [

Figura 4.1.8.E. Conectividad PING Barcelona con Madrid y Sevilla

Madrid con Barcelona y Sevilla.

[ J

EiSENS0Lh a1 QQAaQaDE BFE oo ——l
D@l /s rmed B -
(A Logical [T R

Physical  Config D

Programming  Aftributes

[Command Prompt

nand Line 1.0

= = o oo B OB a
G G G G G GG G G G s s Ow
1941 ) 2000 2011 ) (81910%) Buowaw | 629 | | 1240 | roces premey 1041 ) (26200 (26200 P

>
2620XM |

Toggle PDU List Window

Figura 4.1.8.F. Conectividad PING Madrid con Barcelona y Sevilla
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Sevilla con Madrid y Barcelona:

»

ESNEOrhk@d¢cd QQaQoE BSE »
= = e -
Q@@ B/ me @ B ¥ PCA o X
x: 1185, y: 681 Physical  Config _ Deskiop  Programming  Aftributes
: re—
72.162. (Command Prompt

>N

G GGG GGG GGG

1) 1961 | | 2901 | | 2911 B1SIOX BIWGW | 629 | | 1260 | pracss promy | 1841 | (262004 (26200

O wp

T
_‘1!' @ g ¢ ’|( )‘l Toggle PDU List Window

2620XM

Figura 4.1.8.G. Conectividad PING Sevilla con Barcelona y Madrid

En cuanto a la respuesta a la pregunta:
¢ Puede haber conectividad del PCO al PC1 y NO al contrario? ¢ Es eso posible?

No, esto no es posible debido a que para que haya conectividad entre dos equipos, en este caso
dos PCs, deben estar configurados de manera correcta ambos. Si yo tengo bien configurado a
nivel de red el PCO pero el PC1 no lo esta al yo mandar un ‘PING’, por ejemplo, del PCO al PC1
va a dar error debido a que el PC1 se encuentra mal configurado y por tanto este no va a
responder al PCO dando error.

3.1.8
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3.1.9 Mostrar la configuracién del router

Para ver la configuracion del router usaremos el mismo comando que usamos con el swicht

show running config

-Entramos en el CLI de cualquier router y ponemos el comando:

Routerrena

Routergshow ru

Routergshow running-config
Building configuration...

Current configuration : 859 bytes

!

version 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec

no service password-encryption
I

hostname Router

Figura 3.1.9.a comando show running config

De esta forma veremos cada una de las bocas del router y las rutas estaticas definidas

Physical Config CLI Attributes
E——C

I0S Command Line Interface

duplex aucto
speed auto

]
interface GigabitEthernet(/1
no ip address

duplex auto

speed auto

shutdown

!

interface Seriald/3/0
!

interface Seriald/3/1

1
interface Vlanl
no ip address
shutdown
!
ip classless
ip route 172.1€.3.0 255.255.255.0 172.16.5.2
ip route 172.1€.2 255.255.255.0 172:16:4.2
!

Figura 3.1.9.b bocas del Router y sus rutas

3.1.9
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Apartado 10 (I)

3.1.10 Mostrar tabla de routeo
e  Show ip route
- L rutas locales a una IP especifica, a un host especifico
e Los routers usan rutas locales para aumentar rendimiento
- C redes directamente conectadas
- Nos muestra también por qué boca estan conectadas

Router0:

Router#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

172.16.0.0/16 is variably subnetted, 8 subnets, 2 masks
172.16.1.0/24 is directly connected, GigabitEthernet0/0
172.16.1.1/32 is directly connected, GigabitEthernet0/0
172.16.2.0/24 [1/0] via 172.16.4.2

172.16.3.0/24 [1/0] via 172.16.5.2

172.16.4.0/24 is directly connected, Serial0/3/0
172.16.4.1/32 is directly connected, Serial0/3/0
172.16.5.0/24 is directly connected, Serial0/3/1
172.16.5.1/32 is directly connected, Serial0/3/1

H Q B Q »nn »n QO

3.1.10

Comprobamos que es verdad lo que dice la tabla:

172.16.2._

2960-24TT

172.16.42 = Switch1

Se0/3/0

CopyRouter0 PC-PT
172.16.4.1 PCS

l © Se0/3/0

Gig0/o Se0/31

nuufro
Gig0/1

172.16.5.1

172.16.5.2
Se0/311

2301
Router4

172.16.3._

Figura 3.1.10.a Comprobacién de la tabla del Router 0
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Apartado 10 (ll)

3.1.10 Mostrar tabla de routeo
e  Show ip route
- L rutas locales a una IP especifica, a un host especifico
e Los routers usan rutas locales para aumentar rendimiento
- C redes directamente conectadas
- Nos muestra también por qué boca estan conectadas

CopyRouter0:

Router#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

3.1.10

E1 - OSPF external type 1,

E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2,
* - candidate default, U - per-user static route,

ia - IS-IS inter area
o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

172.16.0.0/16 is variably subnetted, 6 subnets, 2 masks

S 172.16.1.0/24 [1/0] via 172.16.4.1

C 172.16.2.0/24 is directly connected, GigabitEthernet0/0
L 172.16.2.1/32 is directly connected, GigabitEthernet0/0
S 172.16.3.0/24 [1/0] via 172.16.4.1

C 172.16.4.0/24 is directly connected, Serial0/3/0

L 172.16.4.2/32 is directly connected, Serial0/3/0

Comprobamos que es verdad lo que dice la tabla:

172.16.2._

172.16.4.2 - Switch1

Se0/3/0

CopyRouter0 PC-PT
172.16.4.1 et
" ® Se0/3/0
172.16.51 172.16.3._

172.16.5.2

?gﬁﬁ % ==y =

) 2960-24 12?

2901 Switch2

Router4
—
PC-PT
PC3

Figura 3.1.10.b Comprobacién de la tabla del CopyRouter 0
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Apartado 10 (lll)

3.1.10 Mostrar tabla de routeo
e  Show ip route
- L rutas locales a una IP especifica, a un host especifico
e Los routers usan rutas locales para aumentar rendimiento
- C redes directamente conectadas
- Nos muestra también por qué boca estan conectadas

Router4:

Router#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

172.16.0.0/16 is variably subnetted, 6 subnets, 2 masks

S 172.16.1.0/24 [1/0] via 172.16.5.1

S 172.16.2.0/24 [1/0] via 172.16.5.1

C 172.16.3.0/24 is directly connected, GigabitEthernet0/0
L 172.16.3.1/32 is directly connected, GigabitEthernet0/0
C 172.16.5.0/24 is directly connected, Serial0/3/1

L 172.16.5.2/32 is directly connected, Serial0/3/1

3.1.10

Comprobamos que es verdad lo que dice la tabla:

172.16.2._

2960-24TT

172.16.42 Switch1

2901

CopyRouter0 PC-PT
172.16.4.1

172.16.3._

172.16.51

®© Se0/31 2
Gig0/o |

2901
Routerd

Figura 3.1.10.c Comprobacién de la tabla del Router 4
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3.1.11 Probamos el routing con traceroute

e Prueba desde una consola de comandos de un PC el funcionamiento del comando
tracert y explica razonadamente la salida que muestra por pantalla

¢ Qué es traceroute?: Traceroute es una consola de diagndstico que permite seguir la pista de
los paquetes que vienen desde un host. Se obtiene ademas una estadistica del RTT o latencia
de red de esos paquetes, lo que viene a ser una estimacion de la distancia a la que estan los

extremos de la comunicacion.

Comprobamos el enlace entre los dos PC antes de comprobar la ruta del paquete:

Hacemos ping de PC1 a PC2 . Después usamos el comando “tracert” y ponemos la ip de PC2y
nos mostrara la ruta que sigue el paquete hasta llegar al destino. Figura 3.1.11

¥ pc

Physical Config Deskto Programming  Aftributes
[y s

Command Prompt

Packet Tracer PC Command Line 1.0
C:\>ping 172.1€.3.2

Pinging 172.1€.3.2 with 32 bytes of data:

Reply from 172.1€.3.
Reply from 172.16.3.
Reply from 172.1€.3.
Reply from 172.1€.3.

: bytes=32 time=3ms TTL=12¢
: bytes=32 time=llms TTL=12¢
: bytes=32 time=3ms TTL=12¢
: bytes=32 time=lms TTL=12¢

[ I SR )

Ping statistics for 172.1€.3.2:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = lms, Maximum = llms, Average = 4ms
C:\>tracert 172.16.3.2

Tracing route to 172.1€.3.2 over a maximum of 30 hops:

2.16.1.

Figura 3.1.11. Ruta de viaje del paquete

Como se vé en la figura 3.1.11 se muestra las ip de los dispositivos que debe pasar para que el paquete llegue a su
destino y el tiempo que tarda. En este caso pasa a su router que es su puerta de enlace, a continuacion viaja hasta la
boca serial del router de destino y de alli al PC2.

3.1.11
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3.1.12 Uso del comando arp
e Prueba desde una consola de comandos de un PC el funcionamiento del comando arp
e  Muestra como inicialmente la tabla arp de un equipo esta vacia y poco a poco va
completando
e Demuestra ademas que en esta tabla unicamente se completan direcciones asociadas
a equipos de la misma subred

Primero iremos a la consola de comandos del PCO0 luego introduciremos el comando arp a
continuacién se nos mostraran dos comandos arp -a yarp -d.

C:\>arp
Packet Tracer PC ARP
Display ARP entries: arp -a

Clear ARP table: arp -d

3.1.12

Figura 3.1.12 a. Ejecucién comando arp

A continuacion vamos a usar el comando arp -a sin haber hecho ningun ping, como podemos
observar la tabla de ARP no tiene ninguna entrada

C:\>arp -a
No ARP Entries Found
C:\>

[] Top

Figura 3.1.12 b. Ejecucion comando arp -a sin haber hecho pings

Ahora haremos ping a ambos equipos de la sede de Barcelona, desde el pc0 y luego
volveremos a introducir el comando arp -a, como podemos observar en la imagen, en la tabla
de ARP ahora figura la direcciéon IP y MAC del Router y el tipo de conexion.

C:\rarp -a
No ARP Entries Found
C:\zarp -a

Internet Address Physical Address
172-16:1_1 0001.6343_4c01

Figura 3.1.12 c. Ejecucion comando arp -a habiendo hecho ping a equipos de Barcelona

<APLAFLE>
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3.1.12 Uso del comando arp

e Prueba desde una consola de comandos de un PC el funcionamiento del comando arp
e  Muestra como inicialmente la tabla arp de un equipo esta vacia y poco a poco va

completando

e Demuestra ademas que en esta tabla unicamente se completan direcciones asociadas

Apartado 12

a equipos de la misma subred

Ahora haremos ping a ambos equipos de la sede de Sevilla, desde el pc0O y luego volveremos a
introducir el comando arp -a, como podemos observar nuevamente en la imagen, en la tabla
de ARP sigue figurando solo la direccién IP y MAC del Router y el tipo de conexion.

C:\>arp -a
No ARP Entries Found
C:\>rarp -a
Internet Address
172.1€.1.1

C:\>arp -a

Internet Address
P2 261K

[] Top

Figura 3.1.12 d. Ejecucién comando arp -a habiendo hecho ping a equipos de Sevilla

Por ultimo le haremos al ping al PC1 de Madrid que esta en nuestra misma subred, y volvemos a
ejecutar el comando arp -a, como podemos observar en la imagen ahora tenemos en la tabla de
ARP las direcciones IPs y MACs vy el tipo de conexién que tenemos con el Router y el PC1.

C:\>rarp -a
No ARP Entries Found
C:\>arp -a
Internet Address
172.16:1_1

C:\>arp -a
Internet Address
172_.16:1_1

C:\>arp -a
Internet Address
172.16-1_1
I722X6:253

CoX>

[] vop

Figura 3.1.12 e. Ejecucion comando arp -a habiendo hecho ping a equipos de Madrid

Como podemos observar aun habiendo hecho ping a todos los PCs de la red, en la tabla de
ARP solo aparecen los equipos que estan es su misma subred que en este caso son el PC1

y el Router.

Physical Address
0001.€343.4c01

Physical Address
0001.€343.4c01

Physical Address
0001.€343_.4c01

Physical Address
0001.€343_.4c01

Physical Address
0001.€343_.4c01
00e0.b012 _.€lb¢

Type
dynamic

Type
dynamic

Type
dynamic

Type
dynamic

Type
dynamic
dynamic

3.1.12

202



<APLAFLE>

Apartado 12

3.1.12 Uso del comando arp
e Prueba desde una consola de comandos de un PC el funcionamiento del comando arp
e  Muestra como inicialmente la tabla arp de un equipo esta vacia y poco a poco va
completando
e Demuestra ademas que en esta tabla unicamente se completan direcciones asociadas
a equipos de la misma subred

Por ultimo veremos como podemos borrar dicha tabla de ARP en caso de que queramos hacer
mas pruebas, tan solo tendremos que introducir el comando arp -d en el PCO y la tabla de
ARP que estaba registrada en el pc sera eliminada.Para comprobar que la operacién ha sido
realizada correctamente volveremos a introducir el comando arp -a

C:\zarp -a

No ARP Entries Found

C:\rarp -a
Internet Address Physical Address Type
172.16.1.1 0001.€343_.4c01 dynamic

:\=arp -a
Internet Address Physical Address Type
172.16.1.1 0001.€343.4c01 dynamic

:\>arp -a

Internet Address Physical Address Type
272.26.1.1 0001.€343.4c01 dynamic
172.1€.1.3 00e0.b01l2_€1be dynamic

No ARP Entries Found
C:\>

Figura 3.1.12 f. Ejecuciéon del comado arp -dy comprobacion de su funcionamiento

3.1.12
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Anadido 1

Anadido 1. Delegacion en Bilbao (172.16.7.0)

Ahora afiade una nueva delegacion en Bilbao

que tenga como identificador de red 172.16.6.0/24
Esta nueva delegacion esta conectada a Barcelona.
Prueba ahora que hay conectividad entre toda la red.

ARadiremos una nueva delegacién con el nombre Bilbao(172.16.7.0) y con un identificador de

red 172.16.6.0/24

|

172.16.6.2

172.16.6.1

172.16.42

172.16.2._
Barcelona

3.1.A1

172.16.4.1

/(i:sm

Router0

172.16.1._

172.16.5.1

172.16.5.2

172.16.8.1 .
2901
Router2

Routert

Figura 3.1.A1.A. Nueva delegacion afiadida “Bilbao”.

Después de anadir esta nueva delegacion a la tabla de routeo de las otras delegaciones.

Network Address
172.16.3.0/24 via 172.16.4.1

172.16.7.0/24 via 172.16.6.2

172.16.9.0/24 via 172.16.4.1

Figura 3.1.A1.B. Ejemplo afiadir Bilbao a tabla de routeo.
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Anadido 1

Ahora vamos a ver si hay conectividad en toda la red.
Bilbao(172.16.7.0) - Barcelona(172.16.2.0)

Desde Pc 7
Fire  Last Status Source Destination Type Color
% @ Successful  PCY PC4 ice Il
Bilbao(172.16.7.0) - Madrid(172.16.1.0)

Desde Pc 6
Fire  Last Status Source Destination Type Color
@ Successful PCB PCO icue I

Bilbao(172.16.7.0) - Sevilla(172.16.3.0)

Desde Pc 6

Fire  Last Status Source Destination Type Color
g @ Successful PC8 PC2 ICMP

Como podemos observar existe conectividad entre toda la red.

Hasta pc 4

=5

Hasta pc O

=5

Hasta pc 2

=5

3.1.A1
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Anadido 2

Anadido 2. Enlace Barcelona-Sevilla. Envio Sevilla-Bilbao via Barcelona, NO via Madrid

e Anade ahora un enlace WAN que una Barcelona con Sevilla

e A partir de este momento, los paquetes de Sevilla con destino Bilbao iran directamente a
Barcelona, sin pasar por Madrid.

e Elresto de envios desde Sevilla a cualquier otra delegacion deberan ir via Madrid

Con el enlace WAN entre Barcelona y Sevilla creado y configurado con sus respectivas IPs
(172.16.10.1 + 172.16.10.2, ver Figura 3.1.A2.A), procederemos a configurar la ruta estatica
para los envios desde Sevilla a Bilbao (Figura 3.1.A2.B).

3.1.A2

172.166.1

1721642

172181, 172.164.1
—
xl 2501
Routerd
172.165.1

Figura 3.1.A2.A. Actualizacion de la red con el enlace WAN SEV-BCN.

Rutas Estaticas

Red [172.16.7.0 |

Méscara  [255.255.255.0 |

Siguiente Salto [ 172.16.10.2 l

Agregar
Figura 3.1.A2.B. Pestafa de configuracion grafica del router2 (Sevilla) para envios Sevilla - Bilbao.

Como vemos en la Figura 3.1.A2.B, cualquier envio desde Sevilla hacia Bilbao (Red
172.16.7.0) debera dirigirse a través del enlace WAN recientemente creado hacia el router
situado en Barcelona, por lo que el siguiente salto sera la IP del enlace WAN asignada a la boca
del router de barcelona (172.16.10.2).

<JDOMDAR>
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Para los envios desde Sevilla hacia Madrid (Red 172.16.1.0) y Barcelona (Red 172.16.2.0),
los paquetes deberan pasar por Madrid, por tanto, nuestro siguiente salto desde el router de

Anadido 2

Sevilla sera la IP 172.16.5.1, asignada a la boca del router de Madrid del enlace WAN

Sevilla-Madrid.
Rutas Estaticas Rutas Estaticas
Red [17216.1.0 | Red [172.162.0]
Mascara [255.255.255.0 | Mascara | 255.255.255.0
Siguiente Satto [172.16.5.1 | | siguiente Satto J172.16.5.1
Agregar Agregar

Con el comando show ip route, comprobaremos las rutas estaticas creadas, como vemos

Figura 3.1.A2.C. Configuracion de las rutas estaticas Sevilla - Resto.

en la siguiente Figura 3.1.A2.D:

Routergshow ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B

- BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter

area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type

2
El - OSPF external type 1, E2 - OSPF external type 2,
i - Is-Is, L1 - IS-IS level-1l, L2 - IS-IS level-2, ia
inter area
* - candidate default, U - per-user static route, o -
P - periodic downloaded static route

Gateway of last resort is not set

172.1€.0.0/1€ is variably subnetted, 9 subnets, 2 masks

172.1€.7.0/24 [1/0] wvia 172.1€.10.2
172.1€.10.0/24 is directly connected, Seriald/2/0
172.1€.10.1/32 is directly connected, Seriald/2/0

Figura 3.1.A2.D. Tabla de routeo del router de Sevilla.

E - EGP
- IsS-IS

CDR

S 172.16.1.0/24 [1/0] via 172.16.5.1

) 172.1€.2.0/24 [1/0] via 172.1€.5.1

C 172.1€.3.0/24 is directly connected, GigabitEthernet0/0
L 172.1€.3.1/32 is directly connected, GigabitEthernet0/0
c 172.1€.5.0/24 is directly connected, Seriald/3/1

L 172.1€.5.2/32 is directly connected, Serial0/3/1

S

Cc

L

3.1.A2
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<IMARMEN>
<APLAFLE>

Trabajo 3.2 InterVLAN routing: router on a stick

Router on a stick es una técnica que nos permite el enrutamiento entre las diferentes VLANs

que tengamos definidas en nuestra red.

A continuacién, mostraremos un guién de lo que hay que hacer para que funcione el

enrutamiento entre VLAN.

Router on a stick es un término frecuentemente usado para describir una configuracién que
consiste de un router y un switch conectados usando un cable Ethernet como un enlace de trunk
802.1q. En esta configuracion, el switch esta configurado con multiples VLANs y el router realiza
todas las tareas enrutamiento entre las diferentes redes/VLANSs.

En primer lugar, haremos una red de ejemplo como la siguiente:

T
24o1
R ro
witchy
VLAN 1 VLAN 2
192.1681.0 192.168.2.0
o = =
= | o e |
7 a o e,
PC-PT  PC-PT PC-PT  PC-PT
PCO PC1 PC2 PC3

Figura 3.2.A. Red de ejemplo.
Una vez establecida la red, debemos establecer el enlace entre el switch y el router como
trunking. Asi que entramos en la consola del switch y hacemos lo siguiente:

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config) #interface gigabit

Switch (config) #interface gigabitEthernet 0/1

Switch (config-if) #switchport mode trunk

3.2
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Ahora crearemos las VLAN como hemos hecho siempre, sin ningun tipo de cambio y
seguidamente meteremos las bocas necesarias en cada vian.

Switch(config) #interface vlan 1

Switch (config-if) #ip address 192.168.1.2 255.255.255.0
Switch (config-if) #exit

Switch (config) #interface vlan 2

Switch (config-if) #ip address 192.168.2.2 255.255.255.0

Una vez hecho esto, pasamos al router donde haremos lo siguiente:

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #interface gigabitEthernet 0/1

Router (config-if) #no ip address

Router (config-if) #no shutdown

Router (config-if) #
$LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1, changed state to up

Router (config-if) #exit
Router (config) #interface gigabitEthernet 0/1.1
$LINK-5-CHANGED: Interface GigabitEthernet0/1.1, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1.1, changed state to
up

Router (config-subif) #encapsulation dotlQ 1 native

Router (config-subif) #ip address 192.168.1.1 255.255.255.0

Router (config-subif) #exit

Router (config) #interface gigabitEthernet 0/1.2

$LINK-5-CHANGED: Interface GigabitEthernet0/1.2, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1.2, changed state to
up

Router (config-subif) #encapsulation dotlQ 2
Router (config-subif) #ip address 192.168.2.1 255.255.255.0

3.2
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Para formar un enlace troncal con nuestro switch, es necesario crear una sub-interfaz para cada
VLAN configurada en nuestro conmutador. Después de crear la sub-interfaz, le asignamos una
direccion IP y configuramos el tipo de encapsulacion en 802.1q junto con la VLAN a la que
pertenece la subinterfaz.
El comando “encapsulation dot1Q 2” define la encapsulacion 802.1q y establece la subinterfaz
en VLAN 2. El parametro nativo que usamos para la subinterfaz gigabitEthernet0/1.1 le dice al
switch que la VLAN por defecto es la VLAN 1. Este es un parametro predeterminado en cada
conmutador de Cisco y, por lo tanto, también debe coincidir con el switch.

Por ultimo, pondremos las direcciones IP correspondientes a cada PC, en nuestro caso hemos
usado para el PCO y PC1 las direcciones 192.168.1.5/24-192.168.1.10/24 y para el PC2 y PC3
las direcciones 192.168.2.5/24-192.168.2.10/24 respectivamente.

"
S @@=
|| Smulation Panel 8 x
Event List
P~ 2 V. Time(sec) LastDevie  AtDeviee  Type
Ly
zi«
Ro‘ro
2off e
it
VLAN 1 VLAN2
192.168.1.0 18216820
AN i A
i OJ =]
, B, 'ﬁz =,
PCHT: IPC:PT, PCFT  PCAT Reset Simulation [7] Constant Delay Captured to:
PaO SRt P2 pCa (n0 captures)
Play Controls
I« »

Event List Fiters - Visible Events

ACL Fiter, ARP, BGP, Bluetooth, CAPWAR, CDP, DHCP, DHCPv6, DNS, DTP, EAPOL,

EIGRR, EIGRPV6, FTP, H.323, HSRP, HSRPVE, HTTP, HTTPS, ICMP ICHPY8, IPSec,

ISAKMP IoT, loT TCR, LACP, LLDP, Meraki, NDP, NETFLOW, NP, OSPF, OSPFv6,

PAGR, POP3, PPP, PPPOED, PTR, RADIUS, REP, RIP, RPng, RTP, SCCP, SITR SNIP,
|| S5t STR SYSLOG, TACACS, TCP.TFTP, Teinet, UDR, USB, VTP

Edit Fiters Show AliNone

Figura 3.2.B. Comprobacion de conexion.

Se adjunta un video explicativo:
https://youtu.be/ZaUmSiFAmMDc
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<XXXX>

Preguntas de repaso

3.2. Router on stick
JACOGON

¢, Que tipo de enlace debe existir entre el switch y el router?
¢, Que encapsulacion debe asignar a las sub-interfaces?
¢ Para qué sirve el comando native al realizar la encapsulacion?

VCARLEO

¢ En qué consiste router on a stick?

¢, Como hay que configurar el switch para realizar esta técnica?
¢ De qué tarea se ocupa el router?

3.2
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Trabajo 3.3 VTP: VLAN Trunking Protocol. Cisco Lab 3

VTP es un protocolo que nos facilita replicar las VLAN que hayamos definido en toda nuestra
red.

En el siguiente enlace de Cisco se explica en detalle como llevar a cabo la configuracién de
VTP:

https://www.cisco.com/c/en/us/support/docs/lan-switching/vtp/98154-conf-vlan.html
En este otro enlace, de forma simplificada podras entender los fundamentos de VTP:
https://todopacketracer.com/2011/11/05/configurar-vtp/

Con estos conocimientos, aborda el lab de Cisco que se incluye adjunto en esta actividad.

3.3
1. Configure the VTP-SERVER switch as a VTP server

2. Connect to the 3 other switches and configure them as VTP clients. All links between
swiches must be configured as trunk lines.

3. Configure VTP domain name as "TESTDOMAIN" and VTP password as "cisco"

4.  Configure VLAN 10 with name "STUDENTS" and VLAN 50 with name "SERVERS"

5.  Check propagation on all switches of the VTP domain.

Anadidos:

1.  Comprueba que los cambios en VLAN que se hagan en el maestro se replican de forma
automatica en todos los clientes
Comprueba que NO puedes realizar ningun cambio a nivel de VLAN en los clientes.
Anade un switch a tu topologia y créale la VLAN 2 (bocas 1 ~ 12) y 3 (bocas 13 ~ 24).
Luego afiadelo al dominio VTP. ¢Qué ocurre con las VLAN que tenia creadas, las
mantiene, las elimina?

4.  ¢Pueden convivir varios dominios en una misma red?

1. Para ello, crea ahora un nuevo dominio llamado IB_DOMAIN, con un VTP Server y un
VTP Cliente. Crea la VLAN 10 con exactamente las mismas bocas que la VLAN del
TESTDOMAIN del ejercicio y la VLAN 60 con las mismas bocas que la vlan 50 de
TESTDOMAIN. Une ahora IB_DOMAIN a la red TESTDOMAIN con un enlace troncal.

5.  ¢Hay conectividad entre los dominios?

1. Para ello, conecta un PC a la VLAN 10 en el TESTDOMAIN y un PC a la VLAN 10 en
el IB_DOMAIN

2. i Hay conectividad entre ellos?
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https://www.cisco.com/c/en/us/support/docs/lan-switching/vtp/98154-conf-vlan.html
https://todopacketracer.com/2011/11/05/configurar-vtp/
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Trabajo 3.3. VTP: VLAN Trunking Protocol.
Cisco Lab 3

6. ¢ Qué ocurre si le cambiamos la clave VTP al servidor? ¢ Se pierden las VLAN de los
clientes?
7. ¢ Esta VTP descatalogado o esta vigente en la actualidad? De estar descatalogado,

¢cual es el protocolo que lo sustituye?

8. ¢ Hay alguna forma de que VTP se repliquen no solo las VLAN, su ID y su nombre, sino

también las bocas asociadas?

3.3
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Apartado 1

1. Configure the VTP-SERVER switch as a VTP server

Para empezar a desarrollar este Cisco Lab el primer paso a cumplir es el de como se puede
apreciar configurar el Switch llamado ‘VTP-SERVER’ de la red como un servidor VTP. El primer
paso para realizar esta accion es saber que es VTP y qué hace en este caso el VTP-SERVER
tras activarlo en VTP Server.

VTP son las siglas de VLAN Trunking Protocol, un protocolo de mensajes de nivel 2 usado
para configurar y administrar VLANs en equipos Cisco. Permite centralizar y simplificar la
administracion en un dominio de VLANSs, pudiendo crear, borrar y renombrar las mismas,
reduciendo asi la necesidad de configurar la misma VLAN en todos los nodos. El protocolo VTP
nace como una herramienta de administracion para redes de cierto tamafio, donde la gestion
manual se vuelve inabordable.

Y en este caso cuando pongamos dicho Switch en modo server ocurrira lo siguiente:

Switch en modo servidor: Desde él se pueden crear, eliminar o modificar VLANs. Su cometido
es anunciar su configuracion al resto de switches del mismo dominio VTP y sincronizar dicha
configuracion con la de otros servidores, basandose en los mensajes VTP recibidos a través de
sus enlaces trunk. Debe haber al menos un servidor en una red.

Bueno ahora que ya sabemos con ocurrira con este switch vamos a cumplir con este paso del
Cisco Lab. Para empezar debemos acceder a la consola del Switch llamado VTP-SERVER.
Para ello podemos ver que el modo gréfico de este switch no funciona y para acceder a la
consola de este switch se debe hacer desde el PCO0, el cual ya tiene el cable de consola azul
conectado a este Switch nada mas abrir el Cisco Lab. Entonces, lo que debemos hacer es hacer
click sobre el PCO y acceder a la tercera pestafia superior la cual recibe el nombre de ‘Desktop’
y dentro de ella acceder a la tercera opcion llamada ‘Terminal’.

R Cisco Packet Tracer - C:\Users\danie\Desktop\lab3-vlan.pka = u]

E=ERNBOrh @1 QQADNE ESE ?
SQa@i s/ med M —

Physical)x 220, y: 451

Physical  Config Programming  Atributes 2

Original Author: http:/fwwiw. com
Comments: Do not copy without authorization.

VLAN 1:192.168.1.0/24 I

: VTPSERVER : 192.168.1.1

VIPCLENT 1:192.168.1.2
I VTPCLEENT 2:192.168.1.3
1 VTPCLENT 3: 192.168.1.4
=7

VTPCLENT3 VTPCLENT2

< >

eI LR EEE R

L 1
a [ Jid g @ i 1841 )|
Figura 3.3.1.A. Acceso consola switch VTP-SERVER.
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Tras hacer click sobre dicha opcién llamada ‘Terminal’, se abrira otra ventana que nos ofrece
cambiar diferentes parametros, los cuales dejamos como se encuentran y le damos al botén
‘OK’ situado en la esquina inferior derecha. Tras presionar este boton se abrira la consola del
switch llamado ‘SWITCH-SERVER’.

»

EERSO0srLie@ded aaaozE BsE ?

D@l f/rme @ B ® rco = @ X

A\ Logical [@NITELE) ) ]
Physical  Config  Deskio Programming  Aftributes. ) T ———

0 | Author: http:/iwww. com

Port Configuration

° o Bits Per Second: 9600 =

- R >
PCAT 2960024TT 20602417 Data Bits: 5 =
PCO VvIP 5 RVER VTP C:LVIENT1 parity e =
I VLAN 1:192.168.1.0/24 Stop Bits: T =

I VTPSERVER : 192.168.1.1 Flow Controt None
VTP CLIENT 1 : 192.168.1.2
| VTPCLENT 2:192.168.1.3
v

VTP CLENT 3:192.168.1.4

i
:

2960-24TT 2960-24TT
VTPCLENT3 VTP CLENT2

< >

Bidm - weB33030E30300000000
]l ) m o
-‘ i oo g ® [ : Router-PT-Empty .
Figura 3.3.1.B. Acceso consola switch VTP-SERVER.

Ya dentro de la consola del switch para configurar éste como servidor VTP debemos realizar en
este los siguientes comandos:

enable

configure terminal
vtp mode server

En la siguiente imagen se puede observar como se realizan estos comandos:
¥

ESNSO0rkPaf) QQQCE B=E :

HQe@X /s rmed MR ® pco -0 XE

Physical, Physical  Config _ Desk Programming  Aftributes L,
o] | Author: http://ww' com

Comments: Do not copy without authorization.

s n iga 5 sta
l° o
’..-______-.- ’ P i 5 al nged state to up

PCPT. 2960424TT 2060f24TT
C0 VTP SERVER VTP CLENT1
: VLAN 1:192.168.1.0/24 =
] VTP SERVER : 192.168.1.1 ] nged state to up
I VTPCLENT 1:192.168.1.2 I
VTPCLENT 2:192.168.1.3 I
| VIPCLENT3:192.168.1.4 |
2960-24TT 2960-24TT
VTPCLENT3 VTPCLENT2

(
O

?’3. 4L GGG GG GGG GGG I G
il 4321 2911 | 81910X BI9HGW

1941 | | 2901 629 | | 1240 | Prroues] Prampty) | 1841 | (262004) (262004 | 2811

-J i o g ¢ ’|< Router-PT =
Figura 3.3.1.C. Configuracion switch VTP-SERVER en modo Server.

3.3.

217



<DPLAHER>

Tras realizar estos pasos podemos observar cédmo saldra un & en los resultados de este

Cisco Lab como se puede comprobar a continuacion. Dentro de los resultados del Switch
llamado VTP-SERVER en el apartado llamado VTP sale el apartado VTP Mode el cual esta en
el estado correcto.

¥ Cisco Packet Tracer - C:\Users\danie\Desktop\lab3-vian.pka - X
File Edt Options View Tools Extensions Help

Activity Results Time Elapsed: 00:11:34

You did not complete the activity. Please close this window and try again.

Overall Feedback Connectivity Tests
Expand/Collapse All| | Show Incorrect tems Score 1824
ttem Count 1524
Assessment fems Status Points Component(s) | Feedback [<]
= VLAN 10 1 Switching Component Items/Total Score
X VLAN Name Incorrect 1 Switching Other mz a2
=1 VLAN 50 1 Switching Switching 4anz 4anz
X VLAN Name incorrect 1 Switching
= VTP
X Domain Name Incorrect 1 Other
X VTPMode Incorrect 1 Other
X VTPPassword Incorrect 1 Other
=l- VTPCLEENT3
=l VLANS
=1 VLAN 1 1 Switching
& VLAN Name Correct 1 Switching
= VLAN 10 1 Switching
X VLAN Name Incorrect 1 Switching
= VLAN 50 1 Switching
X VLAN Name Incorrect 1 Switching
= VTP
X Domain Name  Incorrect 1 Other
X VTPMode Incorrect 1 Other
X P locorrect i Qther
=l- VIPSERVER
= VLANS
=l VLAN 1 1 Switching
& VLAN Name Correct 1 Switching
S VLAN 10 1 Switching
X VLAN Name Incorrect g Switching
= VLAN 50 1 Switching
X__VLAN Name Incorrect 1 Switchins
= vip
X __Domain Name Incorrect 1 Other
1 Otner
ViPPassword Incorre 1 Other =i

Close

Figura 3.3.1.D. Comprobacion estado correcto Switch.
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Apartado 2

2. Connect to the 3 other switches and configure them as VTP clients. All links between

switches must be configured as trunk lines.

Para configurar un switch en VTP cliente simplemente entramos en el CLI o por el PC con el

cable de consola en el terminal y ponemos lo siguiente:

Configure terminal
vtp mode client

JTP-CLIENT3 (config) g¢vtp ?
domain Set the name of the VIP administrative domain.
mode Configure VIP device mode
password Set the password for the VIP administrative domain
version Set the adminstrative domain to VIP version
P-CLIENT3 (config) §vtp mode ?

client Set the device to client mode.
server Set the device to server mode.
transparent Set the device to transparent mode.
P-CLIENT3 (config) §vtp mode client

Fetting device to VIP CLIENT mode.

P-CLIENT3 (config) $
Figura 3.3.2 comando vtp client

*Recordar que para que se dupliquen las vlan los switch clientes deben estar en modo trunk.
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Apartado 3

3.Configure VTP domain name as "TESTDOMAIN" and VTP password as "cisco".

Para esto, debemos estar conectados al Switch que usaremos como Maestro VTP, en este caso
el Switch llamado “VTP Server”.

En primer lugar, cambiemos el nombre de dominio de VTP, necesitaremos usar el comando “vtp
domain” y escribiendo después el nombre desado (“TESTDOMAIN” en este caso). En la
Terminal deberia mostrarse algo tal que asi:

VTP-SERVER (config) #vtp domain TESTDOMAIN
Changing VTP domain name from NULL to TESTDOMAIN

Ahora necesitaremos usar el comando “vtp password” y escribir inmediatamente después la
contrasefa deseada (“cisco” en este caso). En la Terminal deberia mostrarse esto:

VTP-SERVER (config) #vtp password cisco
Setting device VLAN database password to cisco

Si usamos el comando “show vtp status”, comprobaremos que efectivamente se ha cambiado el
nombre de dominio.

VIP-SERVERg§show vtp status

VIP Version

Configuration Revision =

Maximum VLANs supported locally :

Number of existing VLANs
Operating Mode : Server
Domain Name : [TESTDOMAIN

(8]

[ I S
wn
wn

Pruning Mode : Disabled

V2 Mode : Disabled

Traps Generation : Disabled
MDS digest - 0Ox35 0x5¢€ 0x18 0x00 OxF€ Ox7E 0x71 OxAB
Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00
Local updater ID is 192.1€¢8.1.1 on interface V1l (lowest numbered VLAN interface found)

Figura 3.3.3 a. Ejecucion comando “show vtp status”.
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Apartado 4

4. Configure VLAN 10 with name "STUDENTS" and VLAN 50 with name "SERVERS"

Nos conectamos al Switch que usaremos como Maestro VTP, en este caso el Switch llamado
“VTP Server”.

Entramos a la configuracién del terminal y escribiremos el comando “vlan” acompafiado del
numero de la vlan. Ya estamos configurando la vlan. Para cambiar su nombre debemos escribir
el comando “name” y al lado el nombre deseado.

En nuestro caso para la VLAN 10 la nombraremos “STUDENTS” y VLAN 50 “SERVERS”.

VTP-SERVER (config) #vlan 10
VTP-SERVER (config-vlan) #name STUDENTS 3 3 4
VTP-SERVER (config-vlan) #exit U

Repetimos el mismo proceso para la VLAN 50 y para comprobar que se ha aplicado
correctamente salimos de la configuracion y usamos el comando “show vlan brief”

¥ pco - O X

Physical Config Desktop Programming Attributes
[Soamadtiaa!

Enter configuration commands, one per line. End with CNTL/Z.
ERVER (config) $§vlan 10
nfig-vlan) §name STUDENTS
(config-vlan) gexit
(config) gvlan 50
R(config-vlan) §name SERVERS
(config-vlan) gexit
nfig) gexit

%SYS-5-CONFIG_I: Configured from console by console

VIP-SERVERgshow vlan brief
VLAN Name Status

B default active
0/5, FaO/€, Fa0/7, Fa0/8
0/8, Fa0/10, FaO/1l1l, Fa0/12
Fa0/13, Fa0/14, Fa0/15, Fa0/l¢
Fa0/17, Fa0/19, Fa0/20
Fa0/21, Fa0/23, Fa0/24
Gig0/1,
STUDENTS active
SERVERS active
fddi-default active
1 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
VTP-SERVER$

(] Top

Figura 3.3.4 a. Demostraciéon cambio de nombres de VLAN
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5. Check propagation on all switches of the VTP domain.

Nos conectamos a un Switch que sea cliente para comprobar que el VTP se ha propagado

correctamente.

Para ello haremos uso del comando el comando “show vtp status” el cual nos mostrara
toda la informacién relacionada con el VTP. Podremos ver el modo en el que esta puesto el

Apartado 5

switch si esta como cliente o server, el dominio de VTP en el que esta,etc.

Una vez dentro nos aseguramos de que los datos que figuran alli son los mismos que nuestro

servidor de VTP.

Para comprobar la contrasefia de VTP usaremos “show vtp password” y comprobaremos

que esta se corresponda con la del servidor VTP.

VTP-CLIENT#show vtp status

VTP-CLIENT#show vtp password

VIP-CLIENTl>enable
Password:

VIP-CLIENTlgshow vtp status
VIP Version

Configuration Revision

Maximum VLANs supported locally :

Number of existing VLANs

Operating Mode
Domain Name
Pruning Mode

V2 Mode

Traps Generation
digest

255

: Client

: TESTDOMAIN
: Disabled

: Disabled

: Disabled

: OxS53 Ox€D OxRl OxSB OxSE 0xB7 0Ox4l 0xD8

Configuration last modified by 152.1€8.1.1 at 3-1-93 00:14:3¢

VIP-CLIENT1$

[ wop

VIP-CLIENTl#show vtp password

VTP Password: cisco

O mp

Figura 3.3.5 a. Ejecucion comando show vtp status

Figura 3.3.5 b. Ejecuciéon comando show vtp password

Por ultimo haremos un show VLAN brief en todos los switches para comprobar que tienen

las mismas VLAN que el servidor VTP.

VIP-CLIENTl#show vlan brief

VLAN Name

1 default

10 STUDENTS
S50 SERVERS

Status

active
active

1002 fddi-default

1003 token-ring-default
1004 fddinet-default
1005 trnet-default
VIP-CLIENT1§

active
active
active
active

Ports

Fa0/1, 0/2, Fa0/3, Fa0/4
Fa0/5, 0/€, Fal/7, Fal/8
Fa0/9, Fa0/10, Fa0/11, Fa0/12
Fa0/13, Fa0/14, Fa0/15, Fa0/l€

Fa0/17, Fa0/18, Fa0/13, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Fa0/24

Figura 3.3.5 c. Ejecucion comando show vlan brief

3.3.5

222



<SMARGON>

Anadido 1

1.  Comprueba que los cambios en VLAN que se hagan en el maestro se replican de forma

automatica en todos los clientes

Comprobamos las VLAN que tiene el VTPCliente:

VIP-CLIENTZ2#§show vlan brief
VLAN Name

default

10

50

1002 fddi-default

1003 token-ring-default
1004 fddinet-default
1005 trnet-default
VIP-CLIENT2#

FalO/1,
Fa0/5,
Fa0/9,
Fa0/13,

Fa0O/2, Fa0/3, FalO/4
FaO/€, FaO/7, Fa0/8
Fa0/10, FaO/1l1, FaO/12
Fa0O/14, Fa0/15, FaO/l€

Fa0O/17, Fa0O/18, Fa0/1%, Fa0/20

Fa0/21, Fa0/22, Fa0/23, Fa0/24

active
active
active
active
active
active

Figura 3.3.A1.A. Muestra Vlan del VTPCliente.

Y ahora realizaremos cambios en el Servidor ,por ejemplo creando la Vlan “Prueba” y
observaremos como se replica en los clientes.

VIP-CLIENT3g§show vlan brief

U Name

default

STUDENTS
S0 SERVERS
€9 Prueba
1UUZ radi-derault
1003 token-ring-default
1004 fddinet-default

1005 trnet-default

Status Ports
active FalO/1,
Fa0/5s,
Fa0/9,

Fa0/13,
Fa0/17,

Fa0/21,

active
active
active
active
active
active
active

Fa0/2, Fa0/3, Fa0/4
Fa0/6€, Fa0/7, Fa0/8
Fa0/10, Fa0/1l, Fa0/12
Fa0/14, Fa0/15, FaO/lé€
Fa0/18, Fa0/19, Fa0/20
Fa0/22, Fa0/23, Fa0/24

Figura 3.3.A1.B. Muestra Vlan del VTPCliente Replicado.
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Anadido 2

2.Comprueba que NO puedes realizar ningun cambio a nivel de VLAN en los clientes.

Con el VTP del switch configurado como cliente, comprobaremos cémo no podremos realizar
ningun cambio a nivel de VLAN en éstos.

VIP-CLIENT1$
$5SYS-5-CONFIG_I: Configured from console by console

VIP-CLIENTlgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
VIP-CLIENTIl (config) #vlan 10

VTP VLAN configuration not allowed when device is in CLIENT mode.
VIP-CLIENTl (config) #

Figura 3.3.A2.A. Intento de configuracion fallido de la VLAN10 en un cliente.

Como vemos en la Figura 3.3.A2.A, tras intentar variar la configuracion de la VLAN10 en un
switch VTP configurado como cliente, la consola del mismo nos informa que la configuracion de
VLAN no esta permitido para dispositivos configurados como clientes.

Esto se debe a que los clientes reciben la configuracién de las VLAN uUnicamente del dispositivo
configurado como servidor, y, por tanto, cualquier cambio debera ser realizado en éste.

3.3.A2
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4. ;Pueden convivir varios dominios en una misma red?

1.Para ello, crea ahora un nuevo dominio llamado IB_DOMAIN, con un VTP Server
y un VTP Cliente. Crea la VLAN 10 con exactamente las mismas bocas que la VLAN del
TESTDOMAIN del ejercicio y la VLAN 60 con las mismas bocas que la vian 50 de
TESTDOMAIN. Une ahora IB_DOMAIN a la red TESTDOMAIN con un enlace troncal.

Para comprobar esto se va anadir a la red con el nombre ‘TESTDOMAIN’ dos switches
los cuales llamaremos, el que va ser configurado como VTP Server, recibe el nombre de

‘SERVER’ y el que va a ser configurado como cliente, recibe el nombre de ‘CLIENTE’. A

esta red la llamaremos IB_DOMAIN.

Seguidamente se configurara el switch que recibe el nombre de SERVER de la red
llamada IB_DOMAIN como VTP modo Server, y el switch que recibe el nombre de
CLIENTE se configurara como VTP modo Cliente.

A continuacion, se creara en en el switch llamado SERVER la VLAN 10 con
exactamente las mismas bocas que la VLAN del TESTDOMAIN del ejercicio y la VLAN
60 con las mismas bocas que la vlan 50 de TESTDOMAIN. De esta manera, estas
VLANSs tambien se crearan en el switch que recibe el nombre de ‘CLIENTE’.

Finalmente, conectaremos mediante un cable el cual sera configurado en ambos
switches (SERVER y VTP SERVER) como troncal dejando la red de la siguiente
manera:

¥ Cisco Packet Tracer - C:\Users\danie\Desktop\ANADIDO.pkt
File Edit Options View Tools Extensions Help

EERESO0OL 2 PACYT QQAQOE BFE ?
Do a@s s med B
A Logicall x 544, y: 448

|
| B_ooman
!
|

2960-24TT
CLENTE

:
< >
e 003018 (0 D)

>ImFlme s/, 5 555/ )
1]
) Copper Cross-Over

Figura 3.3.A4.A. Red con varios dominios en una misma red.

Visualmente realizando todas las configuraciones pertinentes no se ha observado

ninguna anomalia por lo tanto se deduce que pueden convivir varios dominios en una
misma red.

3.3.A
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5. ¢Hay conectividad entre los dominios?

1. Para ello, conecta un PC a la VLAN 10 en el TESTDOMAIN y un PC a la VLAN 10 en

el IB_DOMAIN

2. ;Hay conectividad entre ellos?

Tenemos el siguiente esquema:

TESTDOMAN
_E!—, - .—#t *m

S POCET 2960p24TT -24
uini] SERJER 2 CLENT2

o 2960-24TT 2960-24TT
PC-PT
CLIENT
o SERVER
IB_DOAMAIN

Figura 3.3.a5 esquema de prueba de conexién

ElI PC 1 y 0 estan conectados a la misma vlan (10) en los distintos switch al realizar un ping
entre los PC nos dice que ha fallado por lo tanto no hay conexién.

3.3.A5

226



<IMARMEN>

Afadido 6 (1)

6. ¢, Qué ocurre si le cambiamos la clave VTP al servidor? ; Se pierden las VLAN de los

clientes?

En primer lugar, mostraremos las VLAN que tiene uno de los Switches (en este caso hemos
escogido el “VTP-CLIENT1”) establecidos como clientes con el comando “show vlan brief”.

VIP-CLIENTl#show vlan brief

VLAN Name

10 STUDENTS

50 SERVERS

1002 fddi-default

1003 token—-ring-default
1004 fddinet—-default
1005 trnet—-default

active

active
active
active
active
active
active

FaO/l, Fa0/2, Fa0/3, Fa0/4
Fa0/S, Fa0O/€, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Fa0/11l, Fa0/12
Fa0/13,

Fa0/17,
Fa0/21,

Fa0/14, Fa0/15, FaO/1l€
Fa0/18, Fa0/19, Fa0/20
Fa0/22, Fa0/23, Fa0/24

Figura 3.3.A6.a. Comprobacion de VLAN en Switch VTP-CLIENT1 antes de cambiar clave.

Una vez hecho esto, iremos al Switch maestro (VTP-SERVER) y cambiaremos la clave VTP

usando el comando “vtp password”.

VIP-SERVER (config) #vtp password 1234
Setting device VLAN database password to 1234

Figura 3.3.A6.b. Cambio de clave VTP en Switch maestro.

Ahora mostraremos las VLAN que tiene el Switch maestro para comprobar si hay cambios.

VIP-SERVERg#show vlan brief

VLAN Name

10 STUDENTS

50 SERVERS

1002 fddi-default

1003 token-ring-default
1004 fddinet—-default
1005 trnet—-default

active

active
active
active
active
active
active

Fao/1,
Fa0O/5,
Fao/s,
Fa0/13,

Fa0/17,
FaO/21,

Fa0O/2, FaO/3, FalO/4
FaO/€, FaO/7, FaO/8
FaO/10, FaO/1l1l, FaO/1l2
Fa0O/14, FaO/15, FaO/le
FaO/1l8, Fa0O/1S5, Fa0O/20
Fa0/22, Fa0/23, Fa0/24

Figura 3.3.A6.c. Comprobacién de VLAN en Switch maestro.
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6. ¢, Qué ocurre si le cambiamos la clave VTP al servidor? ¢ Se pierden las VLAN de los
clientes?

Volvemos al Switch VTP-CLIENT1 para ver si han cambiado o no las VLAN.

VIP-CLIENTl$§show vlan brief

VLAN Name

FaO/1, Fa0O/2, Fa0/3, Fa0O/4
Fa0/5, FaO/€, FaO/7, FaO/8
Fa0O/%, FaO/10, FaO/1l1l, FaO/12
Fa0O/13, Fa0O/14, Fa0/15, FaO/1le€

Fa0/17, Fa0/18, Fa0/19, Fa0/20 [CRSNA\G)
Fa0O/21, Fa0O/22, Fa0/23, FaO/24
10 STUDENTS active
50 SERVERS active
1002 fddi-default active
1003 token—-ring-default active
1004 fddinet—-default active
1005 trnet—default active

Figura 3.3.A6.d. Comprobacion de VLAN en Switch VTP-CLIENT1 al cambiar clave.

Como podemos comprobar, las VLAN que tienen los clientes no se borran.

Al cambiar la clave VTP todo lo que modifiques posteriormente en el Switch establecido como
maestro no llegara a los demas, puesto que para que se cumpla VTP deben tener el mismo

nombre de dominio, la misma version de VTP y lo que nos concierne en este caso, la misma
contrasena.
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Anadido 7

7. ¢ Esta VTP descatalogado o esta vigente en la actualidad? De estar descatalogado, ¢ cual es

el protocolo que lo sustituye?

Actualmente VTP se encuentra en activo con su versién 3. Esto se puede confirmar gracias a
que en la ultima gama de routers de CISCO ( Routers CISCO de 3° Generacion: Serie 4000 )

En el siguiente enlace se puede apreciar como CISCO sigue trabajando con VTP tanto en los
switches como en sus routers antiguos como en los de ultima generacion.

https://www.cisco.com/c/en/us/support/docs/lan-switching/vtp/98154-conf-vlan.html?referring_sit
e=RE&pos=2&page=https://www.cisco.com/c/en/us/support/docs/lan-switching/vtp/98155-tshool

vlan.html 3.3.A7

ﬂ https://www.cisco.com/c/en/us/support/docs/lan-switching/vtp/98154-conf-vlan.html?referring_site=RE&pos=28&page=https// sco.com/c/en/us/suppor... & {r
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Anadido 8

8. ¢ Hay alguna forma de que VTP se repliquen no solo las VLAN, su ID y su nombre, sino

también las bocas asociadas?

Por VTP se replican soélo las distintas tantos IDs como nombres, pero no se propagan las bocas
asociadas, por tanto habra que asignar en cada switch las bocas correspondientes a cada
VLAN, no se ha encontrado ninguna manera de replicar esa informaciéon mediante VTP, por

tanto esto no es posible ?

3.3.A8
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Trabajo 3.4. Configuracidén basica sobre equipos

reales: switch 2950-12 (I)

Hasta ahora todos los trabajos los hemos realizado sobre el simulador de redes de datos Cisco
Packet Tracer.

En esta ocasién vamos a utilizar los equipos de redes telematicas que tenemos en clase.

Utilizando los switch 2950-12 del fabricante Cisco, los PCs de clase y la red de datos del aula,
realizar las siguientes tareas:

1.

Serial. Utiliza los adaptadores de USB a serial. Indica como se realiza su
instalacion, su conexién y su configuracion.

Putty. Instala Putty en tu PC. Configura Putty y conéctate al switch desde tu PC
utilizando un cable de conexion a la consola.

Nombre del switch. Cambia el nombre del switch y pon tu propio nombre.

Telnet. Habilita la conexion por telnet al switch. Conéctate desde un PC al switch
via telnet

Guarda la configuracién que has creado del switch en la memoria no volatil, de
modo que cuando arranque NO se pierdan los cambios que has hecho.

VLAN. Crea una nueva VLAN en el switch. Realiza una conexion fisica de varios
equipos del aula a diferentes bocas del switch que estén en diferentes VLAN y
demuestra que hay conectividad entre los equipos de la misma VLAN y que no hay
conectividad entre los equipos de diferente VLAN

SSH. Habilita la conexion por SSH al switch. Prueba a conectarte desde un PC por
ssh utilizando Putty. Por ultimo, prueba a conectarte por SSH activando el cliente
ssh desde la consola del CMD de Windows.

VTP. Utilizando dos switches, monta una red VTP con un servidor y un cliente.
Demuestra que la red VTP esta funcionando sencillamente comprobando que las

VLAN del cliente estan sincronizadas con las VLAN del servidor.

3.4
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Apartado 1

1.  Serial. Utiliza los adaptadores de USB a serial. Indica como se realiza su

instalacion, su conexién y su configuracion.

Para poder usar los adaptadores necesitamos descargar el driver correspondiente para que
puedan funcionar correctamente, en este caso el adaptador del que disponemos en clase es el
convertidor de USB a serial TU-S9 de Trendnet.

3.4.1.

Figura 3.4.1 a: Adaptador USB a Serial.

Para ello nos iremos a la pagina web del fabricante y buscaremos este adaptador una vez alli
nos descargamos los drivers correspondientes, el link que lleva a la pagina es el siguiente:
http://www.trendnet.com/langsp/support/support-detail.asp?prod=265_TU-S9.

Luego pasaremos al proceso de instalacién del software el cual es muy sencillo, simplemente
usaremos el ejecutable que nos descarguemos, para el sistema operativo correcto ya sea Mac o
Windows y seguiremos los pasos que nos indica el instalador, le daremos a next para continuar
con la instalacion.

PL2303 USB-to-Serial Driver Installer Program x

Welcome to the InstallShield Wizard for PL-2303
USB-to-Serial

The InstallShield Wizard will install PL-2303 USB-to-Serial
on your computer. To continue, click Next.

¢ Ei.a-:l-‘q Next > I’ Cancel

-

Figura 3.4.1 b: Instalador del Driver del adaptador.
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Apartado 1

1.  Serial. Utiliza los adaptadores de USB a serial. Indica como se realiza su

instalacion, su conexién y su configuracion.

Cuando haya terminado el proceso de instalacion daremos a finalizar en el instalador y
reiniciamos el pc para que los cambios se apliquen.

PL2303 USB-to-Serial Driver Installer Program

InstallShield Wizard Complete

The InstallShield Wizard has successfully installed PL-2303
USB-to-Serial. Click Finish to exit the wizard.

e
¢ Back ‘ Finish ’ Cancel
T —————

Figura 3.4.1 c: Finalizacion de Instalacion del driver

Una vez hecho esto conectaremos nuestro adaptador al puerto USB del PC y conectaremos el
cable de consola al adaptador y al puerto de consola del Switch y ya deberian funcionar
correctamente.

Figura 3.4.1 d: Boca consola del switch Figura 3.4.1 e: adaptador conectado

3.4.1.
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Apartado 2

2. Putty. Instala Putty en tu PC. Configura Putty y conéctate al switch desde tu PC

utilizando un cable de conexién a la consola.

Para comenzar entraremos en la pagina de Putty: https://www.putty.org/ y clicamos en here.
Figura 3.4.2.a

Download PuTTY

PUTTY is an SSH and telnet client, developed originally by Simon Tatham for the Windows platform. PUTTY is open
source software that is available with source code and is developed and supported by a group of volunteers

- You can download PuTr

Below suggestions are independent of the authors of PUTTY. They are not to be seen as endorsements by the PUTTY project. 3 4 2
T

Bitvise SSH Client

Bitvise SSH Client is an SSH and SFTP client for Windows. It is developed and supported professionally by Bitvise. The SSH Client is robust, easy
to install, easy to use, and supports all features supported by PUTTY, as well as the following:

graphical SFTP file transfer;

single-click Remote Desktop tunneling;
auto-reconnecting capability;

dynamic port forwarding through an integrated proxy;
an FTP-to-SFTP protocol bridge.

Bitvise SSH Client is free to use. You can download it here.

Bitvise SSH Server

Bitvise SSH Server is an SSH, SFTP and SCP server for Windows. It is robust, easy to install, easy to use, and works well with a variety of SSH
clients, including Bitvise SSH Client, OpenSSH, and PUTTY. The SSH Server is developed and supported professionally by Bitvise.

You can download Bitvise SSH Server here.

Figura 3.4.2.a: Descargando Pultty.

Seleccionamos la opcidn 64-bit 0 32-bit segun nuestro equipo. Figura 3.4.2.b

Download PuTTY: latest release (0.70)

This page contains download links for the latest released version of PUTTY. Currently this is 0.70, released on 2017-07-08
“When new releases come out, this page will update to contain the latest, so this is a good page to bookmark or link to. Alternatively, here is a permanent link to the 0.70 release.

Release versions of PuTTY are versions we think are reasonably likely to work well. However, they are often not the most up-to-date version of the code available. If you have a problem with this release,
then it might be worth trying out the development snapshots, to see if the problem has already been fixed in those versions.

( A
Package files

You probably want one of these. They include all the PUTTY utities

(ot sure whether you want the 32-bit or the 64-bit version? Read the FAQ entry.)

MSI (‘Windows Installer’)
32-bit: putty-0.70-installer.msi (or by FTP) (signature)
64-bit: putty-64bit-@.70-installer.msi (or by FTP) (signature)

Unix source archive
Sl putty-0.70.tar.gz (or by FTP (signature)
- J

( N
Alternative binary files

The installer packages above will provide all of these (except PuTTYtel), but you can download them one by one if you prefer.
(Not sure whether you want the 32-bit or the 64-bit version? Read the FAQ entry.)

putty. exe (the SSH and Telnet client itself)

32-bit putty. exe (or by FTP) (signature)
64-bit putty. exe (or by FTP) (signature)
pscp. exe (an SCP client, i.e. command-line secure file copy)

32-bit psco. exe (or bv FTPY (sionature)

Figura 3.4.2.b: Descargando Putty.
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Una vez descargamos el programa lo instalaremos siguiendo estos pasos:

#5 PUTTY release 0.70 (64-bit) Setup - X

Welcome to the PUTTY release 0.70
(64-bit) Setup Wizard

The Setup Wizard will install PUTTY release 0.70 {64-bit) on
vour computer, Click MNext to continue or Cancel to exit the
Setup Wizard.

3.4.2

Back | Next | | Cancel

Figura 3.4.2.c: Instalando Pultty.

Seleccionamos el destino donde se instalara el programa. Figura 3.4.2.d

ﬁ PuTTY release 0.70 (64-bit) Setup - X

Destination Folder

Click Mext ta install to the default folder or click Change to choose another.

Install PUTTY release 0.70 (64-bit) to:

IC:IProgram Files\PuTTY!,

vaﬁange. =

. Back | mext | ‘ Cancel

Figura 3.4.2.d: Instalando Putty.
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Apartado 2

Elegimos esta configuracién. Figura 3.4.2.e

‘E PuTTY release 0.70 (64-bit) Setup — X

Product Features

Select the way yvou want features to be installed.

Install PUTTY Ffiles

Add shortcut to PUTTY on the Desktop

Put install directory on the PATH for command prompts
Associate .PPK files with PUTTY¥gen and Pageant

3.4.2

This feature requires 3713KB on your hard drive.

Back H & Install | ‘ Cancel

Figura 3.4.2.e: Instalando Pultty.

Finalizamos instalacion. Figura 3.4.2.e

#5 PUTTY release 0.70 (64-bit) Setup - X

Completed the PUTTY release 0.70 i
(64-bit) Setup Wizard

Click the Finish button to exit the Setup Wizard.

[] view README file

Back Cancel

Figura 3.4.2.f: Instalando Pultty.
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Apartado 2

Abrimos el programa. Figura 3.4.2.g

PuTTY Configuration ? X
Category:

(=)~ Session Basic options for your PUTTY session

T L’oglglng Specify the destination you want to connect to

=) Terminal

; Host Name [or IP address) Port

- Keyboard
- el [ | [22 |

- - Features Connection type:

=- Window (O Raw O Telnet O Rlogn @SSH O Serial
- Appearance =
o Bzﬁaviour Load, save or delete a stored session 3 4 2
- Translation Saved Sessions s
- Selection ‘ I

. Colours Default Settings Focd

=)~ Connection
- Data G
-~ Proxy
- Telnet Delete
- Rlogin

[+~ SSH
~Sena Close window on exit:
O always O MNever (@ Only on clean exit

About Help Cancel

Figura 3.4.2.g: Configurando Putty.

Conectamos el switch al PC con el adaptador de usb y serial como se explicé en el apartado 1.
Una vez lo conectamos buscaremos cual es el puerto al que se encuentra ligado. Para ello
Iremos a Administracién de dispositivos. Para ello hacemos click derecho en el simbolo de inicio
y seleccionamos Administracion de dispositivos. Figura 3.4.2.h

Aplicaciones y caracteristicas
Centro de movilidad
Opciones de energia

Visor de eventos

Sistema

Administrador de dispositivos
Conexiones de red

Administracion de discos

Administracion de equipos

Windows PowerShell

Windows PowerShell (Administrador)

Administrador de tareas
Configuracién
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio

Figura 3.4.2.h: Puerto COM.
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Apartado 2

Abrimos la pestana “Puerto (COM y LPT)” y encontramos en nuestro caso que el adaptador es
el llamado puerto COM.

& Administrador de dispositivos R O X

Archivo  Accidn  Ver Ayuda

e« 7| E B B EX®

v & DESKTOP-MOEK37M

[ Adaptadores de pantalla
[ Adaptadores de red
™ Colas de impresion
*= Controladoras ATA/ATAPI IDE
S Controladoras de almacenamiento
§ Controladoras de bus serie universal
i| Controladoras de sonido y video y dispositivos de juego

» fidh Dispositivos de interfaz de usuario (HID) 3-4.2
B Dispositivos de software
¥3 Dispositivos del sistema
@ Dispositivos portatiles

» | Entradas y salidas de audio
[ Equipo
¥ Firmware
[ Monitores

) @ Mouse y otros dispositivos sefialadores
] Procesadares

v & Puertos (COMy LPT)
ﬁ Puerto de comunicaciones (COM1)
i USB Serial Port (COM3)

=2 Teclados
we Unidades de disco

Figura 3.4.2.i: Puerto COM.

En el menu que nos encontramos al abrir el programa seleccionamos el apartado Serial. En
serial line escribimos COM3 y no modificamos nada mas. Figura 3.4.2.j

B PuTTY Configuration ? >
Category: )
=)~ Session ‘ Basic options for your PUTTY session
i Liogglng Specify the destination you want to connect to
= Terminal Serial l S d
= Yo erial line pee
- Bell [com3 | 9600 ]
- Features Connection type:
& Window ORaw O Telnet O Rlogin O SSH
- Appearance :
ait Load. save or delete a stored session
- Behaviour
- Translation Saved Sessions
- Selection I l
Colo.urs Default Settings Load
= Connection =
-~ Data Save
- Proxy
.. Telnet Delete
- Rlogin
+- SSH
- Setial Close window on egit:
(O Always (O Never (® Only on clean exit
bk

Figura 3.4.2.j: Configurando Pultty.
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Apartado 2

Lo siguiente sera ir al apartado Connection-SSH-Serial. Dejaremos la configuracion
predeterminada y serial line pondremos COM3. Figura 3.4.2.k

#R PUTTY Configuration ? X

Category:
=~ Session Options controlling local serial lines
Logging
Terminal
Keyboard Seral line to connect to »7CDM3 H
Bell
Features
= Window Speed [baud) iEISIJD J
Appearance . ‘ ‘
BEEaviour Data bits ‘1—8—1‘ 3 4 2
Translation Stop bits \'1 \
Selection
Colours
—=J- Connection Flow control HKON/XOFF v
Data
Proxy
Telnet
Rlogin
+- S5H

Select a serial line

Configure the serial line

Parity MNone v

About Help Cancel

Figura 3.4.2.k: Configurando Putty.

Clicamos en Open y ya estariamos dentro del switch. Figura 3.4.2.1

COM3 - PuTTY - O X

Figura 3.4.2.1: Configurando Putty.
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Apartado 3

2.  Nombre del switch. Cambia el nombre del switch y pon tu propio nombre.

Para cambiarle el nombre al switch, lo que deberemos hacer sera aplicar el comando “hostname
NOMBRE” tras haber ingresado a la configuracién del terminal con el comando “configure
terminal’.

Esto queda probado en la Figura 3.4.3.

Figura 3.4.3. Aplicacion del comando “hostname” con switch real.
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Apartado 4

4. Telnet. Habilita la conexion por telnet al switch. Conéctate desde un PC al switch via telnet

Bueno, en este apartado de la configuracion basica de equipos reales vamos a explicar como
hacer una conexion via telnet desde un PC para entrar a la consola de un switch, en este caso
real. Pues para comenzar, vamos a empezar por el primer paso el cual seria como conectar
nuestro switch y nuestro PC para que pueda realizarse esta conexion.

De esta manera, lo primero seria coger un Switch Real y conectarlo la corriente mediante un
cable de corriente, obviamente, para que directamente este se encienda y poder empezar a
usarlo en condiciones. Seguidamente, el siguiente paso sera conectar nuestro Switch al PC para
lo cual debemos usar un cable de consola, y debido a que los ordenadores que disponemos en
el aula no tienen puerto serie también utilizaremos un adaptador Serial a USB. El cable de
consola ira conectado al puerto de consola del Switch Real, el otro extremo del cable ira al
adaptador Serial a USB y el USB ira conectado a uno de los puertos USB de nuestro PC.

‘f

Figura 3.4.4.1. Conexion Switch Real al PC.

3.4.4
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3.4.4

| §

Figura 3.4.4.3. Conexién adaptador USB a Serial al PC.

<DPLAHER>
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El segundo paso sera conectar el otro extremo del cable Ethernet que se encuentra conectado al
puerto FastEthernet de nuestro PC a una de las bocas de nuestro Switch Real para que haya
conexion entre ambos, en nuestro caso lo conectaremos al puerto 1.

3.4.4

L

Figura 3.4.4.4. Conexion Cable Ethernet del PC al Switch.

Seguidamente, el tercer paso seria conocer en qué Puerto COM del PC tenemos conectado
nuestro Switch Real para introducirlo después en el programa PuTTY. Para conocer en qué
puerto COM tenemos conectado nuestro Switch Real debemos escribir en nuestra barra de

busqueda de nuestro sistema de operativo ‘Administrador de dispositivos’ y haremos click

& e e
o3 Lpd | Lpdf
B
i
£ E
n e Filtros v/ / 5 e o
Mejor coincidencia g >3 .»
# N
<= Administrador de dispositivos A
*" panel de control
Configuracién L \
\ —
=i Creary formatear particiones del disco duro / / \

Sugerencias de biisqueda

L administrador de dis - Ver resultados R / |
web .

X R 1321
pel Admimstradordedlspositivos\ i £ A ds 18/01/2019 E1

Figura 3.4.4.5. Acceso al Administrador de dispositivos.
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Una vez dentro de él dentro de la pestafia ‘Puertos (COM y LPT)’ podemos observar como
nuestro Switch Real se encuentra conectado en el ‘USB Serial Port (COM3)’.

& Administrador de dispositivos — X
Archivo Accien  Ver Ayuda
e @ E HE B XS

v & DESKTOP-MOEK37M
[ Adaptadores de pantalla
(7 Adaptadores de red
73 Colas de impresion
@ Controladoras ATA/ATAPI IDE
G Controladoras de almacenamiento
§ Controladoras de bus serie universal
4| Controladoras de sonido y video y dispositivos de juego
f Dispositivos de interfaz de usuario (HID)

@ Mousey otros dispositivos sefialadores
dors

v @ Puertos (COMyLPT)
Puerto de comunicaciones (COMT)

@ USB Serial Port (COM3)

= Techdos
= Unidades de disco 3 4 4

i H 1321
H O Escribe aqui para buscar £ Al 18/01/2019 i

Figura 3.4.4.6. Comprobacién Puerto COM del Switch Real.

El cuarto paso sera entrar a la consola de nuestro Switch Real para introducir los comandos
adecuados para poder realizar la conexion por telnet desde nuestro PC. Para ello utilizaremos el
programa PuTTY, el cual ya fue explicada su instalacién anteriormente. Para acceder al
programa ya instalado, accederemos a él desde la barra de busqueda de nuestro sistema
operativo y haremos click sobre él.

o e pedj

pdf |

S |

~

e

D [:2:) Filtros \/

Mejor coincidencia

PuTTY
Aplicacion de escritorio

Aplicaciones
& PuTTYgen / /

i putty-64bit-0.70-installer.msi - = | r _/ Y
Sugerencias de bisqueda

L PUTTY - Ver resultados web

£ putty download

2 putty portable > _j{ 1/ ,L, I _/ A
£ putty windows 10

£ puttygen

P putty descargar

£ puttygen download

Sitios web (1)

= o 1353
£ puTTy x £ AR g B

Figura 3.4.4.7. Acceso al programa PuTTY.
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Una vez dentro del programa PuTTY elegiremos la conexién tipo Serial y en el Serial line
colocaremos COMS3, el cual es el Puerto COM en que tenemos conectado nuestro Switch Real

al PC, y le daremos a Save para guardar estos cambios.

b

#R PuTTY Configuration

Category:
- Session
Logging
= Terminal

Featuies
= Window

Behaviour
Translation
Selection

H o Escribe aqui para buscar

Tras esto, en las pestafas de la izquierda accederemos a la llamada ‘Serial’ donde el unico
parametro que debemos cambiar es el llamada ‘Serial line to connect to’ y ponerlo en ese
caso ‘COM3’, de resto NO cambiaremos ningun otro parametro. Por ultimo, haciendo click sobre

? X

Basic options for your PuTTY session
Specify the destination you want to connect to
Seraline Speed
coMd 3600

Connection type:

ORaw O Telnet O Rlogin O 55H l @ Serial I

B About Help

Load, save or delete a stored session
Saved Sessions

| Defauilt Setings Load

Save

Delete

Close window on exit:
Oaiways  OMNever @ Only on clean exit

1325
* 18/01/2019 &

A~ g

Figura 3.4.4.8. Configuracion PuTTY 1.

‘OPEN’ accederemos a la consola del switch real.

pof

S e 2
) o

7'

&

o=

=
E W

A
vl A ®

Paiily

L3
B

H O Escribe aqui para buscar
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8 puTTY Configurati ? X
Category:
Session Options controling local serial nes
Logging Select a serial ine:
= Terminal |
Keyboard CoM3 |
Bell
Configure the seial e
Speed (baud) 9800 | | |-

Data bits
Stop bits

Flow contiol

XON/XOFF

1326
A A B g B

Figura 3.4.4.9. Configuracion PuTTY 2.
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El quinto paso, una vez ya dentro de la consola del Switch Real introduciremos los siguientes
comandos para poder hacer la conexién via telnet desde el PC:

enable

configure terminal

line vty 0 15

no login

login local

username dani password dani
username moi privilege 15
exit

Establecemos IP para el Switch Real: 3.4.4

configure terminal

interface vlan 1

ip address 192.168.1.1 255.255.255.0
no shutdown

exit

exit

pdf pdf

Q @ ‘ w EP COM3 - PuTTY

-~

¥

-

H O Escribe aqui para buscar i ’f& .4. . ‘ J £ AW 13/]3?/33019 E1

Figura 3.4.4.10. Configuracion Switch.
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El sexto paso sera cambiar la IP de nuestro PC para que se encuentre en el mismo rango que la
IP que le hemos puesto a nuestro Switch Real. Para ello escribiremos en nuestra barra de
busqueda de nuestro sistema operativo ‘Estado de Red’, desde la pagina que se nos abre
haremos click en ‘Cambiar opciones del adaptador’, desde la siguiente pagina que se nos va
a abrir haremos click con el botén derecho en el que pone ‘Ethernet’ y haremos click sobre la
opcion llamada ‘Propiedades’. En la siguiente ventana que se nos va a abrir para poder
cambiar la IP de nuestro PC haremos doble click sobre la opcién llamada ‘Protocolo de
Internet version 4 (TCP/IPv4)’. Por ultimo, en esta ultima ventana que se nos va a abrir
podremos cambiar tanto la IP como la mascara a nuestro PC para que se encuentre en el mismo
rango que nuestro Switch Real.

a s’
Papelera de Torrenth  fPf5cticGRD06
reciclaje é F s 4

0 [::) Filtros \/

Mejor coincidencia
I~ A

Estado de red
Configuracion del sistema

Configuracion

W Rendimiento y estado del dispositivo
Estado del bloqueo dinémico

& Comprobar estado de red

() Cambiar la frecuencia con la que el equipo
entra en estado de suspension

]

Cambiar la frecuencia con la que el equipo
entra en estado de suspensién cuando esta

¥ Centro de seguridad de Windows Defender
Sugerencias de busqueda
L estado - Ver resultados web >

Documentos (1+)

Ll O Estado de red i ) D,

Figura 3.4.4.11. Acceso Estado de Red.

Configuracion a

@ Inicio Estado

| Buscar una configuracion o | Estado de red ¢Tienes alguna pregunta?
Obtener ayuda

Red e Internet g

| ® Estado @ Aytdanos a mejorar Windows

Envianos tus comentarios

%3 Ethernet

No esta conectado

in No estas conectado a ninguna red.
% Acceso telefénico 2

/A Solucionar problemas
°® VPN

Mostrar redes disponibles

®

Uso de datos
Cambiar la configuracion de red

@& Proxy

@ Cambiar opciones del adaptador
Visualiza los adaptadores de red y cambia la configuracion de
conexion.

% Opciones de uso compartido

Decide qué quieres compartir en las redes a las que te conectas.

Ver las propiedades de red
Firewall de Windows
Centro de redes y recursos compartidos

Restablecimiento de red

: : 13:33
E QO Escribe aqui para buscar o i -5 £ A B A% 1901501

Figura 3.4.4.12. Acceso opciones del adaptador.
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Configuracién

Ay Inicio

] Buscar una configuracion

Red e Internet
I & Estado
% Ethernet
% Acceso telefénico
°® VPN
@G Uso de datos

& Proxy

ﬂ O Escribe aqui para buscar

Configuracién

{2 Inicio

] Buscar una configuracién

Red e Internet
I & Estado
%I Ethernet
%@  Acceso telefénico
°® VPN
@  Uso de datos

& Proxy

ﬂ o Escribe aqui para buscar
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Estado

Estado de red

¢Tienes alguna pregunta?

Obtener ayuda

& Conexiones de red

4~ & > Panelde control > RedeseInternet > Conexiones dered >

Organizar + Deshabilitar este dispositivo de red Diagnosticar esta conexién >
N
N T
K @7 Res & Desactivar
/ Estado
Diagnosticar
M Conexiones de puente
Crear acceso directo
G
@ Eliminar
& Cambiar nombre
ﬁ | & Propiedades |

- a x
~v 0 Buscar en Conexiones de red -l Windows
tarios
- ™ @

Ve|
Firn
Ce
Rel
1elemento 1 elemento seleccionado

Figura 3.4.4.13. Ethernet y Propiedades.

Estado

Estado de red

4 & > Panelde control > RedeselIntemet > Conexiones de red

Q n ilitar acta di da rac ni esta conexién >
N¢ ¥ Propiedades de Ethernet X

N¢ Funciones de red

4 Conectar con:

7 Realtek PCle GBE Family Controller

Esta conexién usa los siguientes elementos:
Ce V| & Cliente para redes Microsoft ~

a
.a. Controlador de protocolo LLDP de Microsoft

W s Protocolo de Intemet versién 6 (TCP/IPvE) v
< >
L

'% Instalar... Desinstalar Propiedades

Descripcién
Ve Protocolo TCP/IP. El pratocolo de red de &rea extensa

inado que permite la icacion entre varias
fedes conectadas entre si.

Fir
Ce Aceptar Cancelar
Re|

1 elemento 1 elemento seleccionado

13:34
£~ W B 5010000

¢Tienes alguna pregunta?

Obtener ayuda

v~ ® | Buscaren Conexionesdered 0 [Windows

Jtarios

13:34
18/01/2019

£~ T ds

Figura 3.4.4.14. Acceso Protocolo de Internet version 4 (TCP/IPv4).
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pdf

4

4 &' 5> Panelde control > Redes e Internet > Conexiones de red

A
B

Qraanizar = Dachahilitar acta dicnacithue da rad Nizanact ticar esta conexion > 5 -

=]
@ v
/ /V/»A /

Funciones de red

N Cq -
| Propiedades: Protocolo de Intemnet versién 4 (TCP/IPvd) X \
General
Es  Puede hacer que la configuracién IP se asigne automaticamente sila
red es compatible con esta funcionalidad. De lo contrario, debera
o consultar con el administrador de red cual es la configuracién IP
apropiada.
(O Obtener una direccién IP automaticamente 3 . 4 . 4
. b
(@) Usar la siguiente direccién IP:
] 8 Direccién IP: 192.168. 1 . 2
;_/ ! Méscara de subred: [[255 . 255 .25 . 0 I
g( D = Puerta de enlace predeterminada: [ . . .
‘ Obtener la direccién del servidor DNS automéaticamente
(@ Usar las siguientes direcciones de servidor DNS: ~~
Servidor DNS preferido: s m /
: G T) / Servidor DNS alternativo: . G #
& T s
[ validar configuracién al salir Opelones avanzadas...
E Telemento 1 elemento seleccionado
QO Escrib i b : = g
SCribe aqul para buscar = ! x 18/01/2019 1

Figura 3.4.4.15. Cambio de IP al PC..

En nuestro caso le hemos puesto al PC la IP 192.168.1.2 - 255.255.255.0 debido a que al Switch
Real le hemos puesto la 192.168.1.1 - 255.255.255.0 y deben encontrarse ambas en el mismo
rango. Una vez hayamos puesto la IP correctamente haremos click en la opcién ‘Validar
configuracién al salir’ y a ‘Aceptar’.

El séptimo paso sera activar la caracteristica de Windows de telnet para poder realizar la
conexioén via telnet con el Switch Real desde el CMD de Windows, porque esta viene por defecto
desactivada en todos los equipos. Para activarla escribiremos en la barra de busqueda ‘Activar
o desactivar las caracteristicas de Windows’, y tras acceder a ellas activaremos haciendo
click en la opcion llamada ‘Cliente Telnet’, y le damos a ‘Aceptar’.

& 2 )

pdf

AR Figura 3.4.4.16. Activar o desactivar las caracteristicas de Windows en la barra de busqueda.
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Para activar una istica, active la casilla di Para
desactivarla, desactive la casilla. Una casilla rellena indica que solo esta
activada una parte de la caracteristica.

@ (W] | .NET Framework 3.5 (incluye .NET 2.0y 3.0)
m Caracteristicas multimedia

Cliente de Carpetas de trabajo
Cliente Telnet
[T Cliente TFTP

Compatibilidad con el protocolo para compartir archivos SV
C ibili de API para compresion diferencial remota
Componentes heredados

Escritor de documentos XPS de Microsoft

Escucha de RIP 3 4 4
5 i 8

Figura 3.4.4.17. Activar Cliente Telnet.

Por ultimo el octavo y ultimo paso sera acceder al CMD de nuestro PC, el cual lo llama Simbolo
del sistema, y escribir en este caso el siguiente comando:

telnet 192.168.1.1

Una vez dentro nos va a pedir tanto el usuario como la contrasefia que le pusimos anteriormente
al Switch que en este caso es ‘dani’.

L

= D &

Mejor coincidencia
I )

B Simbolo del sistema

Aplicacion de escritorio
Sugerencias de bisqueda
L simbo - Ver resultados web >
>
a
-

Ll © Simbolo del sistema

Figura 3.4.4.18. Acceso Simbolo del Sistema.
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3.4.4

Figura 3.4.4.19. Acceso Switch Real desde el CMD del PC.

En el gif superior se puede observar el final de todo el proceso y como todo funciona incluyendo
un ‘show running-config’ mostrando toda informacion sobre el Switch Real.
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Apartado 5

5. Guarda la configuracion que has creado del switch en la memoria no volatil, de
modo que cuando arranque NO se pierdan los cambios que has hecho.

En los switch de Cisco, hay dos tipos de archivos de configuracion: la configuracién en ejecucion
(funcionamiento actual) y la configuracion de inicio. La configuracion en ejecucién se almacena
en la memoria RAM, mientras que la configuracion de inicio se almacena en la NVRAM
(memoria no volatil).

Para guardar la configuracion actual en ejecucién en el archivo de configuracion de inicio en la
NVRAM, deberemos aplicar el comando “copy running-config startup-config” tras haber accedido
al modo privilegiado o administrador del switch (#enable).

ble
gure terminal
onfiguration commands, one per line,

-CONFIG_I: Configured from console by console
'COpY runn

Fice arar

fig startup-c

L CUp-ConRIig) ¢
Building configuration...

[OK]

Vx:Josell'

Figura 3.4.5.A. Aplicacién del comando “copy running-config startup-config” con switch real.

En la Figura 3.4.5.A podemos observar la aplicacién de dicho comando para copiar en la

memoria no volatil la configuracion actual, tras haberle cambiado previamente el nombre al
switch.

3.4.5
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Apartado 5

Para comprobar que hemos copiado la configuracién en ejecucion del switch en la memoria
NVRAM, deberemos aplicar el comando “show startup-config”, como se puede apreciar en la
Figura 3.4.5.B. En dicha figura, podemos apreciar la aplicaciéon de los comandos comentados
anteriormente tras haber procedido al cambio de nombre del switch.

& COMS - PuTTY — O X

anfigure terminal
Enter configuration commands. one per
awitch [config) §hostname Vicdose
contig) #exit

3.4.5

$8YS-5-CQNFIG I:
#copy runn

by console

Building configuration...

[OK]

VicJdosefishow start

VicJdose #show startup-config
Using 679 out of 32768 bytes

!

version 12.1

no service pad

service timestamps debug uptime
service timestamps log uptime
no service password-encryption
1

hostnawe VicJose

i

I

ip subnet-zero

Figura 3.4.5.B. Aplicacién del comando “show startup-config” con switch real.

<JDOMDAR>
<VCARLEO>

254



Apartado 6

6. VLAN. Crea una nueva VLAN en el switch. Realiza una conexion fisica de varios
equipos del aula a diferentes bocas del switch que estén en diferentes VLAN y
demuestra que hay conectividad entre los equipos de la misma VLAN y que no hay

conectividad entre los equipos de diferente VLAN

Entramos en la consola del switch, entramos en la configuracion crearemos las VLAN vy les
asignamos algunos puertos del switch tal como se explicd anteriormente en: Trabajo 1.6.
Sequridad basica. VLAN v trunking. Creamos la Vlan 2 con el nombre “vicjose” y le asignamos
la boca fastEthernet 0/1 y 0/2. Por otro lado creamos la Vlan 3 con el nombre “jacosergio” y le
asignamos la boca fastEthernet 0/11.

3.4.6

EP COM3 - PuTTY — O X

VTP VLAN configuration not allowed when dewvic iz in CLIENT mode.

nfig-if
nfig-if) #ex

nfig-if)
nfig) #fex

Figura 3.4.6.a: Crear VLAN.

Comprobamos que se ha creado correctamente las Vlan y sus asignaciones con el comando
“show vlan brief”

EP COM3 - PuTTY — O X

riracuer

ol

Figura 3.4.6.b: Comprobando VLAN.
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Apartado 6

Conectamos un PC a la boca fastEthernet 0/1 y otro a la boca fastEthernet 0/11 y realizamos un
ping para verificar que entre distinta VLAN no hay visibilidad. EL PC de la VLAN 2 tendra la IP
192.168.1.10 y el de la VLAN 3 192.168.1.12. Fig 3.4.6.c, 3.4.6.d y 3.4.6.e

3.4.6

B Simbolo del sistema = [m] X

4, perdidos

Figura 3.4.6.d: PC VLAN 2.

B Simbolo del sisterna - o X

Figura 3.4.6.e: PC VLAN 3.
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Apartado 6

Ahora Conectamos un PC a la boca fastEthernet 0/1 y otro a la boca fastEthernet 0/2 vy
realizamos un ping para verificar que en la misma VLAN si existe visibilidad. Utilizamos las
mismas IP que en el paso anterior. Fig 3.4.6.f y 3.4.6.9

Simbolo del sistema - m} X

de dato |
tino 1
tino i

’ 3.4.6

enviac
dido

¥ Simbolo del sistema = [} X

92.

Figura 3.4.6.g: PC VLAN 3.
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Apartado 7

7. Activar SSH en PUTTY, en Windows 10 y comprobar su correcto funcionamiento

Para configurar SSH en nuestro switch debemos entrar en su configuracion a través de telnet o por cable serial.

Entrar en la configuracion.

Nombramos al dominio.

Establecemos el numero de bits que queremos utilizar para el cifrado de la key.

Seleccionamos el tiempo que tenemos para loguearnos antes de que se cierre la pestafia de SSH.
ehe

Configuramos el SSH con la version 2

Elegimos un nombre para el usuario.

Nookwbh =

#enable

#configure terminal

#ip domain-name jacoysergio

#crypto key generate rsa

How many bits in the modulus [512]: 1024

#ip ssh time-out 30 (tiempo de espera para logearse)
#ip ssh authentication-retries 3

#ip ssh version 2

#username jacosergio privilege 15

#line vty 0 4

#transport input ssh

#login local

192.168.1.3 - PuTTY

End with CHNTLSZ.

i
i
i
i
i
i
i
i
i

Figura 3.4.7.a. Configuraciéon SSH en PUTTY
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Apartado 7

A continuacion utilizaremos el programa PUTTY para entrar a la configuracién del switch y con
esto comprobamos que el SSH esta bien configurado. Para ello ponemos la IP del switch y no
cambiaremos ninguna otra pestafia, con las predeterminadas ya podriamos entrar. Figura
3.4.7.b y Figura 3.4.7.c

& PuTTY¥ Configuration ? x
Category: ]
=] Session B asic options for your PuTTY session
Logging . G
T al Specify the destination you want to connect to
e Host Name [or IP address) Port
Keyboard T
Bell 192.168.1.4 |22 \
Features l:_onnection type: = = =
=1 Window (O Raw (OTelnet (O Rlogin @ SSH (O Serial
A,
Bppea_rance Load. save or delete a stored session
ehaviour
Translation Saved Sessions
Selection ‘ |
Colours : 3 4 - 7
3 Default Settings Load
=l Connection =
Data Save
Proxy =
Telnet Delete
Rlogin
+- SSH
Serial Close window on exit: -
O Always (O Never (®) Only on clean exit
ek
Figura 3.4.7.b Conexiéon SSH via PUTTY
EP 192.168.1.3 - PuTTY - O X

Figura 3.4.7.c Conexion SSH via PUTTY
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Apartado 7

Para realizar la conexion a SSH en Windows 10, primero necesitamos activar el SSH ya que
Windows trae desactivada esta opcion.
Para ello buscaremos “Administrar funciones opcionales” en Windows.

Seleccionamos Cliente OpenSSH y deberemos instalarlo, en caso de no estar, buscaremos en
“Agregar una caracteristica”. Figura 3.4.9.d

< Configuracién

@ Administrar funciones opcionales

Caracteristicas opcionales

Ver historial de caracteristicas opcionales

T Agregar una caracteristica 3 .4 o 7

Asistencia répida de Microsoft 1,52 MB
Cliente OpenSSH 5,70 MB

Cliente Secure Shell (SSH) basado en OpenSSH, para la
administracién segura de claves y el acceso a equipos
remotos.

Desinstalar

Escritura a mano en espafiol (Espafia) 6,58 MB
Escritura en espaniol (Espana) 46,3 MB
Internet Explorer 11 1,74 MB
Reconocimiento de voz en espafiol (Espafia) 61,6 MB

Reconocimiento éptico de caracteres del espafol 240 KB

A (Espafia)

Reproductor de Windows Media 61,1 MB
E Texto a voz en espafiol (Espafia) 48,4 MB
P Vo< VViewear 141 MR

Figura 3.4.7.d Activando SSH en Windows 10
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Apartado 7

Luego entramos en la consola del PC y deberemos escribir los comandos mostrados en la
Fig.3.4.7.e

OpenSSH SSH client

C:\Usersi\uU
unknown option
y] [-b bind_addr
:]por [-E L

configfile] [-I pkcsi1] [-i identit
[user@]host[:port]] [-L addr
ctl_cmd] [-o option] [-p port] [-Q quer
ctl_path] [-W host:port] [-w local_tun[
tination [command]

: [-1 login_name]
[-0 option] [-p port] [-Q query option]
[-% host:port] [-w local_tun[:remote_tun]]

port 2 ng key exchange method found. Their offer: diffie-hellma 347

+diffie
Unable to negoti: port 22:

s \U io>
Unable to negotiate

diffie-hellman
+diffie-hellma

C:\User
unknown

ng key exchs Their offer: diffie-hellmar

diffie-hellma
' t

to continue connec

Figura 3.4.7.e Activando SSH en Windows 10
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Apartado 8

8. VTP. Utilizando dos switches, monta una red VTP con un servidor y un cliente. Demuestra
que la red VTP esta funcionando sencillamente comprobando que las VLAN del cliente estan
sincronizadas con las VLAN del servidor.

Bueno en este apartado vamos a realizar una practica en la cual con dos Switches reales vamos
a realizar una conexion VTP entre ambos configurando uno como servidor y el otro como cliente.
Para ello vamos a dividir el apartado en tres: primero la conexion entre ambos Switches Reales,
segundo la configuracion del Switch Real el cual va a ejecutar de Server, y por ultimo la
configuracion del Switch Real el cual va a ejecutar de Client.

CONEXION ENTRE AMBOS SWITCHES REALES:

Para realizar la conexion entre ambos Switches Reales debemos conectar un cable Ethernet
‘CRUZADO’ a cualquiera de las bocas de cada uno de los Switches, aunque lo normal es 3.4.8
conectarlos en la boca 1 de cada Switch. Es muy IMPORTANTE que el cable que conecte

ambos Switches sea CRUZADO porque sino la practica no va salir.

Figura 3.4.8.1. Cable Cruzado.
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3.4.8

Figura 3.4.8.2. Comprobacién Cable Cruzado.

Figura 3.4.8.3. Switch Server y Switch Client conectados mediante cable cruzado.

En la Figura 3.8.3 no sale Switch Server en la imagen por dificultad de longitud del cable de
corriente.
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CONFIGURACION SWITCH SERVER

En el Switch server debemos configurar la boca la cual tengamos conectado nuestro cable
Ethernet CRUZADO, en nuestro caso la FastEthernet0/1, como ‘trunk’ para que se puedan
pasar las VLAN al Switch Client. Esto se hace con los siguientes comandos:

enable

configure terminal
interface fastEthernet 0/1
switchport mode trunk
exit

El siguiente paso es configurar el switch en modo server y introducir un ‘domain’ el cual en este
caso sera ‘MANRIQUEDOMAIN’ y una ‘password’ que en este caso sera ‘cisco’, pero podeis
poner la que quieran. Para ello utilizaremos los siguientes comandos:

enable

configure terminal

vtp mode server

vtp domain MANRIQUEDOMAIN
vtp password cisco

Tras la realizacién de estos comandos crearemos dos VLANs en este Switch para ver después
en el Switch Client como se ven reflejadas. Para la creacién de las VLANs utilizaremos los
siguientes comandos:

enable

configure terminal
vlan 2

name VICJOSEDANT
exit

vlian 3

name CESAR

exit

igura 3.4.8.4. Estado Switch Server.

3.4.8

264



<DPLAHER>

CONFIGURACION SWITCH CLIENT

En el Switch cliente debemos configurar la boca la cual tengamos conectado nuestro cable
Ethernet CRUZADO, en nuestro caso la FastEthernet0/1, como ‘trunk’ para que nos puedan
llegar las VLAN al Switch Client. Esto se hace con los siguientes comandos:

enable

configure terminal

interface fastEthernet 0/1

switchport mode trunk

exit
El siguiente paso es configurar el switch en modo client y introducir el ‘domain’ el cual se puso
en el switch server, que era ‘MANRIQUEDOMAIN’ y la ‘password’ la cual fue puesta en el
Switch server, que era ‘cisco’. Para ello utilizaremos los siguientes comandos:

enable

configure terminal

vtp mode client

vtp domain MANRIQUEDOMAIN
vtp password cisco

Tras la realizacién de estos comandos podemos realizar un ‘show vlan brief’ en el Switch Client
para comprobar que realmente las dos VLANSs creadas en el Switch Server aparecen por arte de
magia en nuestro Switch.

-
R ARG e B |

Figura 3.4.8.5. Estado Switch Client.
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Preguntas de repaso (l)

3.4.1: (JACOGON)

¢, Por qué razén hemos usado adaptadores TS-9017?

¢, Como se consulta el puerto COM en el que esta conectado? (Mostrar empiricamente)
¢,Cuantos pines tiene el puerto serial?

¢, Cual es el simbolo normalizado del puerto serial?

3.4.2: Instalacién de Putty (IMARMEN)

Comprueba que esta conectado el PC al Switch desde el Administrador de dispositivos.
Cuando realizamos una conexién desde Putty al puerto de consola de un router o switch
corporativo debemos configurar algunos parametros como el puerto COM o los bits
paridad de la comunicacion. Hay otros 5 parametros que deben configurarse. Indica uno
mas.

Ademas de comunicaciones serie (puerto serie COM), ¢;qué otros 3 tipos de
conexiones/comunicaciones soporta?

3.4.3: Cambiar nombre del switch (APLAFLE)

¢ Qué comando debemos usar para poder cambiarle el nombre al Switch?

¢, Debemos estar en el modo de configuracion del switch para aplicar el comando para
cambiar el nombre al switch?

¢,Con qué comando del switch corporativo 2960 se puede consultar el nombre que tiene
asignado?

3.4.3: (DPLAHER)

¢,Cual es el comando para poder cambiar el nombre a un switch?

3.4.4:Telnet (JDOMDAR)

¢ Qué se necesita para conectar un switch al PC para configurarlo mediante PuTTY?
Comando esencial de inicio para configurar Telnet.
¢,Como se activa Telnet en Windows?

3.4.5: (APLAFLE)

¢ Qué comando debemos usar para guardar la configuracion del router?

¢, Qué comando debemos usar para saber si los cambios se han aplicado correctamente?
¢,En qué modo debemos de introducir el comando para guardar la configuracion del
router?

3.4.6: (IMARMEN)

¢, Como se cambia el nombre de una VLAN?
¢, Cémo se comprueba que varios PCs estan en la misma VLAN?
¢, Donde se modifica la direccién IP de un PC?

3.4.7: IMARMEN)

¢, Coémo se entra a SSH desde Putty?
¢, Cual es el numero de bits que queremos utilizar para el cifrado de la key?
¢, Qué cliente se debe instalar para acceder a SSH desde Windows?

3.4.8: (JDOMDAR)

¢ Qué tipo de cable es necesario usar para conectar dos switches y configurar VTP?
En la configuracién de VTP, servidor y cliente deben "emparejarse" en dos campos,
scuales?

En un switch cliente, ;qué comando utilizamos para configurar las VLAN para VTP?
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Preguntas de repaso (ll)

Preguntas DPLAHER sobre 3.4.5:
e ; Cuantos tipos de archivos de configuracién tienen los switches de Cisco y como se
llaman cada uno de ellos?
e ;Donde se almacena cada uno de los tipos de archivos de configuraciéon?
e ;Cual es el comando para guardar la configuracion actual en ejecucién de un switch?
e ; Cual es el comando para comprobar que hemos copiado la configuracion en ejecucion
del switch?
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Trabajo 3.5. Routers Cisco de 3% Generacion: serie
4000

Si bien el Router 2901 esta realmente muy muy extendido por las redes corporativas, pertenece
a la electronica de red del gigante americano de 22 generacion.

En este trabajo se pretende hacer un prospeccion tecnoldgica sobre la Serie Cisco 4000
enmarcada en la 32 generacion de routers.

Para ello, se trata de responder a las siguientes preguntas:

Cual es el precio en la actualidad del router 2901.

Comprobar que Cisco lo tiene descatalogado.

Qué routers se enmarcan en la serie 4000, ordenados desde la gama mas basica
hasta altas prestaciones.

Qué rango de precios tienen los equipos de esta serie.

Qué router de 32 generacion es equiparable en prestaciones y precio al 2901.

Qué ventajas incorporan los equipos de la Serie 4000 con respecto a los routers de

segunda generacion. Explicar de forma clara y razonada cada una de ellas.

Para cada una de estas preguntas debera acompafiarse con pruebas y evidencias que
demuestren cada una de las afirmaciones.

3.5
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Apartado 1

1. Cual es el precio en la actualidad del router 2901

Después de indagar sobre los precios en el mercado y visitar varias webs he establecido un

baremo entre dos.

Por ejemplo en Amazon podemos encontrarlo:

Precio: EUR 1.084,22

En Router-Switch:

En conclusion los router 2901 de cisco tienen un precio elevado para el uso doméstico a parte
que desempefian unas tareas y poseen unos protocolos preparados para mayor envergadura

que la de un hogar.

USD v $1,378.00

3.5.1
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Apartado 2

2. Comprobar que Cisco lo tiene descatalogado (2091).

El router 2091 se encuentra descatalogado por Cisco, lo cual se puede comprobar tras realizar
una busqueda del mismo desde la pagina oficial de Cisco (https://www.cisco.com), y como
queda corroborado en la Figura 3.5.2.

:—MENU lII'lllll Q 8 @‘E\S

CIsCoO

Products & Services / Routers [ Branch Routers / End-of-Sale and End-of-Life Products / Cisc Series Integ; outers |

Cisco 2901 Integrated Services Router

NOTEJThis product is no longer being soldjand might not be supported.

View the End-of-Life Notice to learn:

« End-of-sale and end-of-life dates
« What replacement products are available

« Information about product support

Figura 3.5.2. Captura realizada a la pagina oficial de Cisco referida al router 2091.

Como vemos en la imagen anterior, en el recuadro de color rojo se nos informa que “Este
producto ya no se vende”.

En el siguiente enlace tenemos la pagina exacta donde Cisco nos informa de que se encuentra

descatalogado:
https://www.cisco.com/c/en/us/products/routers/2901-inteqrated-services-router-isr/index.html
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Apartado 3

3. Qué routers se enmarcan en la serie 4000, ordenados desde la gama mas basica hasta altas
prestaciones.

Si acudimos a la pagina web de Cisco, como se puede observar en la Figura 3.5.3, podemos
observar el listado de routers Cisco de la serie 4000, ordenados de menor a mayor prestacion.

Iﬁ https:/Maw.cisco.com /cfenfus/productsfrouters /4000-series-integrated-services-routers-isrfindex.htm#~ stickynav=1 I

Products  Software  Features  Deployment  Services Resources  Support  For Partners ¥, Contact Cisco v

R 4221 ISR 4321 ISR 4331 ISR 4351
« GE/SFP integrated WAN ports « GE/SFP integrated WAN ports « GE/SFP integrated WAN ports « PoE GE/SFF, GE/SFP integrated
WAN ports

+ 1.2-Ghbps performance « 2-Gbps+ performance « 2-Gbps+ performance
s 2-Gbps+ performance

« 75-Mbps encrypted throughput « 100-Mbps encrypted throughput « 500-Mbps encrypted throughput
« 500-Mbps encrypted throughput

« Full lOS XE SD-WAN support « Full IOS XE SD-WAN support « FulllOS XE SD-WAN support

) ) ) « Full IOS XE SD-WAN support
« Cyberthreat protection through « Cyberthreat protection through « Cyberthreat protection through
Trustworthy Systerns framework Trustworthy Systerns framework Trustworthy Systerns framework « Cyberthreat protection through

Trustworthy Systerns framework

ISR 4431 ISR 4451 ISR 4461

« PoE GE/SFR, GE/SFP integrated « PoE GE/SFPR, GE/SFP integrated « 10 GE SFP+, PoE GE/SFF, GE/SFP
WAN ports WAN ports integrated WAN ports

« 4-Gbps + performance « 4-Gbps+ performance o 10-Ghbps+ performance

« 900-Mbps encrypted throughput « 1.6-Gbps encrypted throughput « 7-Gbps encrypted throughput

« Cyberthreat protection through « Cyberthreat protection through « Cyberthreat protection through
Trustworthy Systerns framework Trustworthy Systerns framework Trustworthy Systerns framework

Figura 3.5.3. Captura de la pagina web de Cisco
https://www.cisco.com/c/en/us/products/routers/4000-series-integrated-services-routers-isr/index.htmi#~stickynav=1
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4. Qué rango de precios tienen los equipos de esta serie.

En cuanto al rango de precios de la Serie 4000 de Routers de Cisco se debe saber primero los
modelos disponibles hasta el momento de esta gama de routers. Los ISR (routers de servicios
integrados) de la serie 4000 de Cisco estan disponibles en estos modelos : 4221 ISR, 4321
ISR, 4331 ISR, 4351 ISR, 4431 ISR, 4451 ISR, 4461 ISR.

&« C @ https//www.cisco.com/c/en/us/products/routers/4000-series-integrated-services-routers-isr/index.html B Q & -

Productos r ear w, Ponga:

IExplora los modelos ISR de la serie 4000

(+]o]aTo]

Figura 3.5.4.A. Modelos Serie 4000 Cisco.

Sabiendo ésto y apoyandonos sobre la pagina web http://www.router-switch.com, los cuales son
el ‘Proveedor Lider de Hardware de Red’ podemos observar en las siguientes imagenes el
precio de cada uno de estos modelos extraidos de dicha pagina web.

ISR 4221:

C  ® Noesseguro | www.router-switch.com/cisco-isr4221-k9.html ® % O -

* 77% de descuento) |
ISR4221/ K9 ;

#Ak KRR 47/50 15Revision (es) | 10 preguntas contestadas 4

Modelo: Cisco ISR 4221 (2GE, 2NIM, FLASH 4G, DRAM 4G, IPB) Equipo de expertos de
soporte

% v
Rendimiento del sistema de 35Mbps-75Mbps, 2 puertos WAN / LAN, 1 Chatenvivo | Emai

puerto SFP, CPU multindcleo, 2 NIM
+1-626-239-8066 (EE. UU.)

3137536€ I

_ = SR
Precio EUR v 49348 € -]
Investigacion del
Ahorras: 681,68 € (58% DE DESCUENTO)
proyecto [Chat en vivo

Platinum plus

Detalle:

Disponibiidad: EN STOCK v+ <]
i Envio expreso a Valencia, Espaiia Costo estimadow * % K % % [Envienos ur
il 2-6 dias, a través de DHL, Fedex, EMS, etc. @
electronico

SR4221 /K9 Herramienta de serv
P VISA PayPal & >
nprador Més informaeion
~
d
& Mejor precio &

et Revisalo ahora

f ¥ in

t-Growing Companies

O Envianos un mensaje B

Figura 3.5.4.B. Precio Modelo ISR 4221.
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ISR 4321:

& > C ® Noesseguro | www.router-switch.com/cisco-isr4321-k9-p-16545.html & % O e i

Inicio / Cisco / Enrutadores Cisco / Cisco Router ISR 4000 / ISR4321/K9

% 171% de des

el ISR4321 / K9

Wk hy 4.4/50 17Revision(s) | 10 preguntas contestadas

Modelo: Cisco ISR 4321 (2GE, 2NIM, 4G FLASH, 4G DRAM, IP Base) Equipo de expertos de
soporte

Rendimiento del sistema de 50Mbps-100Mbps, 2 puertos WAN / LAN, 1 Chatenvivo' | Email

Detalle: puerto SFP, CPU multinticleo, 2 NIM, seguridad, voz, WAAS, WAN

inteligente, OnePK, AVC +1-626-239-8066 (EE. UU.) “

852-3050-1066 (HK]
Precio de lista: +-822.59-€ - HK) [Chat en vivo
Precio: EUR v 686'19 € Investigacion del
Anorras: €1,236.40 (64% DE DESCUENTO) proyecto =
[Envienos us 4
Condicion: Nuevo sellado Platinum plus o a
RosellrRatings v+ elecironico

Disponibilidad: EN STOCK %k ok ok

Envio expreso a Valencia, Espaia Costo estimadov
2-6 dias, a través de DHL, Fedex, EMS, efc.

LI W AR 1 oo cesa | Qciaa

f in BB Herramienta de servicio SMARTnet ISR4321 / K9. Revisalo ahora
Pago: VISA PayPal @ WESTERN

Unionl | Masv
Proteccion del comprador Mas informaeion
& 100% seguro [ Garantia de devolucion del 100% -

Figura 3.5.4.C. Precio Modelo ISR 4321.

Envio:

ISR 4331:

& > C ® Noesseguro | www.router-switch.com/cisco-isr4331-k9-p-16544.html & % O ®

% 17% de desc

ey ISR4331 /K9

WAk K 44/50 14Revision (es) | 10 preguntas contestadas [

Cisco 4000 Router ISR4331 (2GE, 2NIM, 1SM, 4G FLASH, 4G DRAM, IP Equipo de expertos de
Modelo
Base) soporte
Chatenvivo | Email
Cisco 4000 Router, rendimiento del sistema 100Mbps-300Mbps, 2 puertos
Detalle: WAN / LAN, 2 puertos SFP, CPU multinticleo, 1 ranuras de modulo de + 1-626-239-8066 (EE. UU.)
servicio, seguridad, voz, WAAS, Intelligrmt WAN, OnePK, AVC +852-3050-1066 (HK)
Procio da ksta - Investigacion del e I i
Vivo
Precio: EUR v 1.090,52 € proyecto
Ahorras: €2,056.76 (65% DE DESCUENTO)
Platinum plus M
Condicion 2 % [Envienos u
¥ %k K kK
Disponibilidad: EN STOCK elecironico
> Envio expreso a Valencia, Espaiia Costo estimadov @

2-6 dias, a través de DHL, Fedex, EMS, etc. @

( o o= SEER M) . -
Cantidad: 1 Y aiiadir a la cesta [§ ) Cita a granel
TR 1SR4331/ K9 Herramienta de servicio SMARTnet Revisalo ahora
bocevix 1 Fastest
Pago: VISA PayPal @2 "4 “'SHEH| Mis~

Proteccion del comprador Més informaeion
& eguro [ Garantia de devolucion de! 100%

Figura 3.5.4.D. Precio Modelo ISR 4331.
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ISR 4351:

~ > C @® Noesseguro | www.router-switch.com/cisco-isr4351-k9-p-16543.html| & % O

o 17% de desc
ISR4351 / K9

Frdedkdeh 48/50 26Revision(s) | 11 preguntas contestadas

e

Modelo: Cisco ISR 4351 (3GE, 3NIM, 2SM, 4G FLASH, 4G DRAM, IP Base) Equipo de expertos de
soporte

Rendimiento del sistema de 200Mbps-400Mbps, 2 puertos WAN / LAN, 3 Chatenvivo | Email

Detalle: puertos SFP, CPU multinicleo, 2 ranuras de médulo de servicio,
Seguridad, Voz, WAAS, Intelligrnt WAN, OnePK, AVC +1-626-239-8066 (EE. UU.)

Pace EUR v 278797 € ]
IChat el
Tas”

Ahorras: €4.,798.81 (63% DE DESCUENTO) proyecto

Condicion Nuevo sellado Platinum plus S0
RosellrRatings v+ =
[Envienos ul

Disponibilidad: EN STOCK %ok ok ok ok

n vivo
hn. Envio expreso a Valencia, Espaiia Costo estimadov e 3 . 5 . 4
e 2-6 dias, a través de DHL, Fedex, EMS, etc. @ :
< . S| — > Cantidad: LBl 7 aiiadir a la cesta [ ) Cita a granel =

f ¥ in RG] Herramienta de servicio SMARTnet ISR4351 / K9. Revisalo ahora
Pago: VISA PayPal @2 ™" WSIiSNI| Misw Fastest.Gj .
Proteccion del comprador Més informaeion
O Envfanos un mensa)
[ 100% seguro [ Garantia de devolucion del 100%
del dinero
& Mejor precio [ Vendedor mundial de PayPal

Figura 3.5.4.E. Precio Modelo ISR 4351.

ISR 4431:

& > C ® Noesseguro | www.router-switch.com/cisco-isrd4431-k9-p-5751.html @ % O e

Inicio / Cisco / Enrutadores Cisco / Cisco Router ISR 4000 / ISR4431/K9

v 171% de desc

il ISR4431 / K9

* kA 48/50 31Revision (es) | 10 preguntas contestadas

Modelo: Cisco ISR 4431 (4GE, 3NIM, 8G FLASH, 4G DRAM, IP Base) Equipo de expertos de
soporte

Rendimiento del sistema 500Mbps-1Gbps, 4 puertos WAN / LAN, 4 puertos Chatanvivo. [ Emai

Detalle: SFP, CPU muttinticleo, alimentacion dual, seguridad, voz, WAAS, Intelligmt
WAN, OnePK, AVC, CPU de datos y servicios de control por separado + 1-626-239-8066 (EE. UU.)

+852-3050-1066 (HK)
[Frecio de ista: 1637583€ I [Chat en vivo

Pedo  EUR~ 4.767,20€

Ahorras €5,552.53 (54% DE DESCUENTO) proyecto M
Condicion: Platinum plus [Envienos ul
Disponibilidad: EN STOCK A AL electronico

. Envio expreso a Valencia, Espaiia Costo estimadov @
Envio:

2-6 dias, a través de DHL, Fedex, EMS, etc. o

< Y | > Cantidad: (IRl 7 aiiadir a la cesta | ) Cita a granel
f ¥ in SR4431 / K9 Herramienta de servicio SMARTnet. Revisalo ahora
Pago: VISA PayPal @2 L faN| Mésv i O Envianos un mensaje

Proteccion del comprador Mas informaeion
& sequro [ Garantia de devolucion del

Figura 3.5.4.F. Precio Modelo ISR 4431.
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ISR 4451:

& C ® Noesseguro | www.router-switch.com/cisco-isr4451-x-k9-p-5293.htm|

Inicio / Cisco / Enrutadores Cisco / Cisco Router ISR 4000 / ISR4451-X /K9

% 17% de descuente’

ISR4451-X / K9

Wk 4.9/50 13 Comentario (s) 10 preguntas contestadas

Modelo: Cisco ISR 4451 (4GE, 3NIM, 2SM, 8G FLASH, 4G DRAM)

datos y servicios de control por separado

Precio de lista: 46-98836-€ I
Precio EUR v 8.562,03 €

Ahorras: 8.426,07 € (50% DE DESCUENTO)

Condicion Nuevo sellado
4

Disponibilidad: EN STOCK

Envio expreso a Valencia, Espaiia Costo estimadov
2-6 dias, a fravés de DHL, Fedex, EMS, etc.

< - . > Cantidad | = Qi

f ¥ in BN Herramienta de servicio SMAR
R SA PayPal @ o
el ¢ rador Mas informaeion

&

Envio:

51-X/ K9. Revisalo ahora

Figura 3.5.4.G. Precio Modelo ISR 4451.

Rendimiento del sistema 1-2G, 4 puertos WAN / LAN, 4 puertos SFP, 10
Detalle: Core CPU, Seguridad, Voz, WAAS, Intelligrnt WAN, OnePK, AVC, CPU de

B % O S

Equipo de expertos de

soporte
Chaten vivo | Email

+1-626-239-8066 (EE. UU.)

+ 852-3050-1066 (HK)

Investigacion del

proyecto
Platinum plus

% %k % K Kk

[Chat en vivo
[Envienos ur
= 354

El precio de todos los Switches en este momento en esta pagina se encuentran rebajados pero
el precio real es el sefialado en el recuadro llamado ‘Precio de lista’. También decir que el
router ISR 4461 no aparece su precio en esta pagina por lo que no se encuentra su imagen con
el precio. Pasando por alto este ultimo Router (ISR 4461) y centrandonos en el resto podemos
observar sin tener en cuenta el descuento de esta pagina en este momento como el precio

oscila entre 1.000€ y 17.000€, mas o menos.
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Apartado 5

5. Qué router de 32 generacion es equiparable en prestaciones y precio al 2901.

Si acudimos a la pagina web de Cisco, tenemos un documento oficial por parte de la compafia
en el que se nos recomienda el router 4321 de la serie 4000 para saltar desde un router 2091, o,
incluso, desde un router 1941. Esto queda confirmado en las siguientes Figuras:

c 8 https:/Mmmw.cisco.com/c/dam /global/fes_es/assets/pdffen_06_4k_architecture_wp_pte_cte_es.pdf QW

en_06_4k_architecture_wp_pte_cte_es.pdf

Routers de servicios integrados Cisco serie 4000:
Arquitectura para dotar de una mayor agilidad a las 355
sucursales

Los routers de servicios integrados (ISR) Cisco® Serie 4000 estan disefiados para organizaciones que poseen
numerosas sucursales y oficinas remotas. Las sucursales actuales ofrecen servicios completos a través de
aplicaciones en la nube, méviles y multimedia, y exigen mayor comunicacion directa tanto con Data Centers
privados como con nubes publicas a través de VPN e Internet. También necesitan un reducido coste total de
propiedad (TCO) para su hardware de red.

Los ISR Cisco serie 4000 amplian las capacidades de los routers para sucursales de Cisco de Ia generacion
anterior ofreciendo un mayor ancho de banda con menos dispositivs y fisicamente mas pequefios, gestion del
trafico WAN para manejar nuevas aplicaciones y patrones de utilizacién, capacidad de rendimiento a demanda y
consolidacion de servidores.

Desafios de la sucursal

En el pasado, las sucursales y oficinas remotas ofrecian conectividad
fija a aplicaciones con alojamiento local o en el Data Center. Como las
sucursales atienden hasta al 80 por ciento de los clientes y empleados,
[ implantan ahora con todos los servicios.
mediante conectividad dinamica para respaldar a personal movil y
aplicaciones en la nube. Las tendencias actuales introducen también
una nueva categoria de aplicaciones envolventes para fomentar la
productividad de los empleados y captar a los diientes. Las empresas
innovan con video en alta definicién (HD), servicios de ubicacion y otras
aplicaciones que requieren grandes volimenes de datos.

Desafios de las sucursales

Ofrecer sarvicios completos:
* Video HD

* Sericios de ubicackn

* Senvicios enla nube

* Usuarios mévles.
Factores limitantes:

* Espacio en rack

* Presipuesto

* Personal téenico
Aumento de Ia demands de red y nuevos
patrones de trafico:

No obstante, los recursos no han en ala
demanda, por lo que las sucursales deben responder al aumento del
trafico de red con un nimero de personal técnico

© inspeccién detallaca de paguetes
* Admirsstracidn del ¥8co

reducido; poco espacio en los racks para el hardware; y
fijos para hardware, consumo de electricidad y refrigeracion. Estas

limitaciones hacen que les resulte dificil utizar varios dispositivos para routing, seguridad y optimizacion WAN.

Los usuarios moviles, los servicios en la nube y las aplicaciones multimedia han aumentado las demandas sobre
las redes con mayores cargas y nuevos patrones de trafico. Las sucursales deben procesar un intenso trafico

ascendente y descendente usando técnicas d WAN, i

ion detallada de paquetes y gestion del

tréfico. Ademds, las sucursales se percatan de que al utiizar aplicaciones basadas en la nube, obtienen
importantes ahorros de costes enviando el trafico directamente a través de Internet en lugar de derivar el trafico a
través del Data Center. Las sucursales también pueden utilizar servidores virtuales para proteger diversas
funciones de oficina, como la impresién y el envio de correo electronico, frente a caidas de la WAN.

Figura 3.5.5.A. Documento oficial de Cisco.

https://www.cisco.com/c/dam/global/es es/assets/pdf/en 06 _4k_architecture_wp_pte cte

es.pdf
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C 8 https:/Aww.cisco.com/c/dam /global/e fpdffen_06_4k_architecture_wp_pte_cte_es.pdf Q %

en_06_4k_architecture_wp_pte_cte_es.pdf

La figura 7 muestra el router de servicios integrados Cisco 4321.

Figura7. Cisco4321

I El Cisco 432|Fe recomienda para migrar desde los actuales rout 2001 y 1941] Ofrece una velocidad de
50 Mby's, actualizable hasta 100 Gbis, con un formato de 1 RU con 2 ranuras NIM y sin ranuras SM.

 CPU de 4 niicleos con 2 niicieos para el plano de datos, 1 nicleo para el plano de control y 1 nicleo
dedicado para servicios
+ Memoria de control y servicios de hasta 8 GB

Conclusién

El router Cisco serie 4000 est disefiado para ayudar a las sucursales y oficinas remotas a hacer mas con menos.
Estos routers ofrecen mas ancho de banda y gestion WAN inteligente, ademas de mas maquinas virtuales, mas
servidores de categoria de Data Center y mas flexibilidad para actualizaciones. Ademas, necesitan menos espacio
en el rack; suponen menores costes de idad y 30n; y requieren una menor
administracion por parte del personal técnico.

El router Cisco serie 4000 ya esta a la venta. Para obtener mas informacion, péngase en contacto con su
distribuidor de Cisco.

Si desea obtener mas informacion, visite: cisco.com/go/isr4000.

]
CISCO.

Sede central en América Sede central en Asia-Pacitco Sede centrai en Europa
. Pte C matos

Lt mational BY Arreterdan,

1 woww.cisco.com/gofofices.

C1173290000 0w1s

Pagna7de?

Figura 3.5.5.B. Referencia al router 4321 desde Cisco.

La figura 7 muestra el router de servicios integrados Cisco 4321.

Figura7. Cisco 4321

El Cisco 4321 se recomienda para migrar desde los actuales routers Cisco 2901 y 1941. Ofrece una velocidad de
50 Mb/s, actualizable hasta 100 Gb/s, con un formato de 1 RU con 2 ranuras NIM y sin ranuras SM.

« CPU de 4 nucleos con 2 nucleos para el plano de datos, 1 ntcleo para el plano de control y 1 nucleo
dedicado para servicios

« Memoria de control y servicios de hasta 8 GB

Figura 3.5.5.C. Recomendacion explicita de Cisco.

3.5.5
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6. Qué ventajas incorporan los equipos de la Serie 4000 con respecto a los routers de segunda
generacion. Explicar de forma clara y razonada cada una de ellas.

Enterprise Network Functions Virtualization (Virtualizacion de funciones de red
empresarial).

Aproveche los servicios de red de confianza de Cisco como software: enrutamiento,
firewall, aceleracion de aplicaciones y controlador de LAN inalambrica, asi como
servicios de terceros. Simplifique las operaciones y despliegue nuevos servicios de red
virtual en minutos en cualquier plataforma.

Cisco I0S XE open operating system

Cisco I0S XE es un sistema operativo abierto y flexible optimizado para una nueva era
de redes empresariales.

Sus interfaces programables basadas en estandares automatizan las operaciones de red
y le brindan una gran visibilidad de los comportamientos de los usuarios, las aplicaciones
y los dispositivos.

Se basa en linux y proporciona una arquitectura de software distribuida que elimina
muchas de las responsabilidades del sistema operativo del proceso de 10S. IOS XE
ejecuta una copia de I0S lo que permite que los comandos CLI sean los mismos entre
Cisco 10S e I0S XE, en contraste con I0S XR, que tiene una base de cédigo
completamente diferente y sus desarrolladores implementaron un conjunto de comandos de
CLI bastante diferente.

Native Application Hosting (Alojamiento de aplicaciones nativas).

No necesita dispositivos de red adicionales en la sucursal. Permite tener una plataforma
para usar las propias herramientas y utilidades que se quieran, es decir, facilita al
Sistema Operativo para que se ajuste a las herramientas existentes (desarrolladas
mediante Linux). Por ultimo, puedes tener todas estas aplicaciones en un dispositivo de
red.

Cisco DNA Center centralized management (Sistema de control centralizado).
Permite:

e  Simplificar la gestion de la red.

e  Gestiona tu red empresarial sobre un tablero centralizado.

e Implementar redes en minutos, no dias. Utilizando flujos de trabajo intuitivos,
Centro de DNA hace que sea facil Disefo, provision y aplicacion de politicas a
través de su red.

e Costos mas bajos. Impulsado por la politica aprovisionamiento y guiado red de
incremento de remediacion tiempo de actividad y tiempo de reduccion gastado en
la gestion simple operaciones de red.

e  Transforma tu red con servicios y aplicaciones en la nube que se benefician de
este inteligente optimizacion de la red.

3.5.6
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Cisco SD-WAN

Las WAN tradicionales no pueden mantener el ritmo de aplicaciones que se estan
moviendo a la nube ni el creciente numero de dispositivos que se conectan, siendo cada
vez mas complejas y costosas de operar. La WAN definida por software (SD-WAN)
constituye un nuevo enfoque para la conectividad de red que reduce los costes
operativos y mejora la experiencia de uso de las aplicaciones.

SD-WAN de Cisco:

e Permite establecer transportes independientes que permiten reducir los costes e
incrementar el ancho de banda

e  Ofrece una experiencia de usuario éptima para las aplicaciones SaaS y se
extiende de forma infalible en la nube publica

) Proporciona una segmentacion de extremo a extremo para proteger recursos
informaticos vitales para las empresas

e Hace posible cumplir los SLA en aplicaciones empresariales criticas

La experiencia con

las aplicaciones EoEces S
e hibridos aplicaciones
. . impredecible Grbidiiing predecttio
Desafios para = dela
L SD-WAN de il .
las empresas h migracién E1 70 % de las Polilicas Gon

interrupciones de reconocimiento de Sin interrupciones

aplicaciones se aplicaciones con en las aplicaciones
debena ejecucion en debido a las redes
problemas de red

tiempo real

50 % del trafico Una nica
ia

se pr
nube,
red

esta
para

Aislamiento de los

Segmentacién de S
Dificil de la WAN con tales de la
garantizar politicas

granulares

Flujos de trabajo .
O AW /acrs doa ‘ Seguridad

ibe piblica
Costes de ancho ‘Combinacién
Coste et s
inasequibles, de b'ﬂd. ‘ancha de
100 USD/mbps bajo coste/LTE

n E— Admiisrcion
un 30 % cada
n afio
= ' Vulnerabilidades
rigida necesita entre. d en las
° 5y 5meses pora (D arquitecturas

Activos
fundamentales de Autenticacion +
lnempresa ciftado + sequridad S
= " de la nube para E;b"das

e imbricas redes hibridas

empresariales

izaday
visibilidad de
aplicaciones

hibridas

Figura 3.5.6.A. Caracteristicas de SD-WAN.

Pay-as-you-grow performance and services

Tienes la posibilidad de comprar el equipamiento necesario actual para después poder
actualizar cuando quieras sin tener que realizar un cambio de equipamiento completo.

Trustworthy System (Sistemas de confianza).

En lo que a seguridad se refiere, los Trustworthy Systems de Cisco son sistemas que
nos proporcionan cifrado de futuras generaciones y verificacion de la integridad.

Sellos de confianza de los Trustworthy Systems:

e Los proveedores de confianza se esfuerzan por garantizar que un producto se
disefie, se desarrolle, se fabrique, se venda y se repare segun lo establecido en
los manuales.

e Los proveedores de confianza toman medidas para asegurar su fabricacion y
distribucion en cadenas de suministro contra la falsificacion y manipulacion, y
para prevenir la instalacion de caracteristicas no autorizadas tales como "puertas
traseras".

e  Productos confiables que cumplen con las normas de seguridad de la industria y
del gobierno relevante para los requerimientos del negocio del cliente.

3.5.6
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8. DNA Assurance network monitoring (monitoreo de red de seguridad).

Cisco DNA Center permite:

Gestion:
- Control total desde un panel de Unico
- Vistas granulares de redes, servicios y dispositivos
- Gestion del ciclo de vida del dispositivo

- Importe mapas y configuraciones para Cisco Prime o APIC-EM

Ll DNA
<o

3.5.6

G) = - O,

Figura 3.5.6.B. Pestaria de gestion de Cisco DNA Center.

Automatizacion
- Descubrimiento automatizado de dispositivos
- Creacion de politicas drag-and-drop
- Implementacion de dispositivos sin intervencién

- Calidad del servicio (QoS) automatizada

«thali. pNA DESION POLICY PROVISION ASSURANCE
cisco

Ma00 Reposory

Masdcs amilty mage Name DS Venboa TR Rele ©

Figura 3.5.6.C. Pestaria de automatizacion de Cisco DNA Center.
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Andlisis
- Todo como sensor
- Analisis guiados por el contexto
- Mas de 150 datos procesables

- Remediacion guiada

«haln pNA g .
DESIGN poLICY PROVISION ASSURANCE
cisco v '

Mealth v

Wireless
Wireless (7)

| Data Plane Connectivity Interference

ence
System Hoalth
15 Mirntes 24 | Radio Utilization
= for
» 1
Nolse 4 (66.67%)
—_—
Interference
o

Last 15 Minutes

Figura 3.5.6.D. Pestafia de andlisis de Cisco DNA Center.

Seguridad
- Deteccién y respuesta ante amenazas
- Integracion de ISE y Stealthwatch
- Analisis de trafico encriptado

- Segmentacién muy segura

sl DNA OARON poLICY PROVISION ASSURANCE
cisco

Popcone Sots

Summon
I » Rutrenmcation-services l > Bachup-anc-scrage I > Constration-ae Summacy
I > Conmmer-srcwsing I » Conmumer-a-sharing | > Contueser-gaming
I » Conmumer-media l ¥ Conpumer-mive I > Compumae-sociel - retwoniog

I > O.l»r-:«--un

| > m...:ln‘. \

| > eoersi-meds
> MY p0SAY

i

~ Al Iop - vitualeation g

a
ot revede Beri b

l R —
| R

| > bl

| > Gaearat-teomring
| > Lecab sorvicon
| T —

I)s.»\xo-

Figura 3.5.6.E. Pestana de automatizacion de Cisco DNA Center.
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Cisco Umbrella (OpenDNS)

Cisco Umbrella es una plataforma de seguridad en la nube que proporciona una primera
linea de defensa contra las amenazas en Internet donde sea que vayan los usuarios, es
decir, desde un PC, un portatil, un smartphone...

Umbrella usa DNS para detener las amenazas en todos los puertos y protocolos, incluso
en las conexiones directas a IP, con el fin de detener el malware antes de que llegue a
sus puntos finales o red.

Encrypted Traffic Analytics

Es la capacidad de hacer ‘Analisis de trafico cifrado’: Aprovechar las ultimas capacidades
de red de Cisco para evitar, detener o mitigar las amenazas mas rapido que nunca. Cisco
Digital Network Architecture (DNA) es la primera red de la industria con la capacidad de
encontrar amenazas en el trafico cifrado.

3.5.6
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Creacion de una conexion WAN por
(ONYA




Vamos a crear una conexion WAN desde dos sedes simulando la conexion al servidor de

un ISP por medio de xDSL

Pasos a seguir:

1. Crear una nube a la que conectaremos por Ethernet un servidor.

° Poner ip al servidor 192.168.1.1
° Activar servicio DHCP
° Conectar al puerto ethernet de la nube

Server-PT
Server0

2. Dar de alta un médems xDSL para cada sede.

:;‘;ﬁ___'__w

- g

DSL-Modem-PT
SCTF

¥ Cloudo

Physical Config
L —c<=-2}

GLOBAL
Settings
TV Settings
CONNECTIONS
Frame Relay
[ (ost) |
“Cable
INTERFACE

\

Cloud-PT
Cloud0

Attributes

Modemé
Port

Conectar mediante cable telefénico cada médem a la nube
La conexion debe realizarse a un puerto médem
En la nube, asociar cada médems xDSL con el puerto Ethernet que conecta con el servidor del ISP

DSL

v <>

¢ ) -

Cloud-PT
Cloud0

DSL-Modem-PT

LPGC

Etherneté

Port

O

From Port

Modemé4

ModemS

To Port

Ethernets

Ethernetsé

X

4.1

Serial0
Seriall
Serial2
Serial3
Modem4
Modem5S
Ethernet6
Coaxial7

Add Remove

Figura 4.1.A. Asociar Modem xDSL a la nube

<SMARGON>
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3. En cada sede, asignar un switch y 4 Pcs para que tengan conexion al médem.

° La conexion del médem a cada switch mediante cable cruzado
° La conexion del switch a la nube mediante cable telefénico
° La IP de los Pcs via DHCP

Cable telefdnico ,

T~

DsL- Coud-FT
F Coudd

'l Cable Cruzado

Figura 4.1.B. Asignacién de Pcs y switch de cada sede
Topologia de la red

Sarge-FT
Sa)
CosFT

QasD

B e

-

Sy

s Yl

.

Figura 4.1.C. Topologia de la red

4.1
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Simulacion de conexion ISP - Cable
y XDSL




<APLAFLE>
<VCARLEO>

Trabajo 4.2. Simulacién de conexion ISP - cable y xDSL

e VVamos a disefar una red que simule la conexion WAN de varios domicilios a un ISP
e Representaremos toda la conexién mediante una nube

e Representaremos dos domicilios, uno en SCTF y otro en LPGC

e E| ISP lo representaremos mediante un simple router

e Cada domicilio tendra en su interior un router y un médem xDSL para SCTF y cable para
LPGC

e Todos los routers se conectaran a la nube mediante una IP publica de clase A e Internamente,
los routers domiciliarios tendran la IP 192.168.1.1 4.3

e A nivel domiciliario, conectaremos varios PC por DHCP

e Situar dentro de cada domicilio un servidor DHCP con las siguientes caracteristicas — IP:
192.168.1.2 — Direccién IP de inicio para DHCP: 192.168.1.50 — NUmero maximo de equipos: 50

e Probar que hay conectividad entre cualquiera de los routers de abonado entre si y con el ISP

e Recuerda que: — El médem de SCTF debe conectarse mediante cable telefénico — EIl médem
de LPGC debe conectarse mediante cable coaxial — Realiza la conexion en la nube de los
modems al router del ISP.
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e VVamos a disefar una red que simule la conexion WAN de varios domicilios a un ISP

Router ISP

Figura 4.2.a. Topologia de la red

4.2
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e Representaremos toda la conexion mediante una nube

Toda la conexién se representara mediante una nube -
PT-Ocud

L¥ Cisco Packet Tracer - C:\Users\Windows 10\Downloads\4.2 ISP pkt.pkt
File Edit Options View Tools Extensions Help

EERESOLra2 @l aaaoE B F5E
ToQ@N /s rmed B

( Physical\ x: 210, y: 429

P

DSL-Aden T

Time: 00:20:03 (

Pdmswe

- Iggﬁ%

el g e

Figura 4.2.b Localizacion de la nube Packet tracer

4.2
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b

Conectaremos el abonado de SCTF al médem DSL con cable telefonico .2

Luego pinchamos en la nube y configuraremos lo siguiente
meE e e

Physical Config Attributes
CE———

GLOBAL
D DSL
Settings )
TV Settings Modemé4 v S Etherneté
CONNECTIONS Port Port
Frame Relay From Port
[ DSL |
Cable Modemé4 Ethernet
INTERFACE
Serial0
Seriall
Serial2
Serial3 4 2
Modem4
ModemS
Ethernet6
Coaxial7
FastEthernet8
ModemS

To Port

Add Remove

Figura 4.2.d Conexionado de la nube al médem DSL

Conectamos el abonado de LPGC al médem de cable con coaxial 5
= O >4

¥ Nubed

Physical Config Attributes
=]

GLOBAL
Settings Cable
TV Settings Coaxial? v | <> | FasiEthernetd
CONNECTIONS | Port Port
Frame Relay | From Port
DSL
[ Cable
INTERFACE
Serial0
Seriall
Serial2
Serial3
Modem4
ModemS5
Ethernet6
Coaxial7
FastEthernet8
ModemS

To Port

Coaxial? FastEthernetd

Add Remove

[ 7op

Figura 4.2.e Conexionado de la nube al médem por cable
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e Representaremos dos domicilios, uno en SCTF y otro en LPGC

---‘—-—

Figura 4.2.f. Topologia de Ila red con sus respectivas sedes
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e EI ISP lo representaremos mediante un simple router

Le pondremos 2 tarjetas gigabitEthernet una para la conexién de cable y otra para la conexion
telefonica y sus IP (120.0.0.1 y 121.0.0.1).

L* RouterD - O X

Physical Config CLI Attributes
ot ]

GLOBAL [ Ll Gjl_gabREthernetOIO
Sotngs | | |Port Status on
Algorithm Settings Bandwidth 1000 Mbps 100 Mbps 10 Mbps Auto
" ROUTING Duplex Half Duplex () Full Duplex [¥] Auto
Static MAC Address 0030.A330.9601
RI'P - IP Configuration
SWEICHANE IP Address 120.0.0.1 | 4.2
DXEON, ERt e Subnet Mask 255.0.0.0
INTERFACE
I GigabitEthernet0/0 I
GigabitEtherneto/1 1 Tx Ring Limit 10

Equivalent I0S Commands
ROUCer (CONfig) fintertace GigablittthernetuU/U

Router(config-if)$g

Router(config-if) gexit

Router(config)ginterface GigabitEthernetl/1l

Router(config-if)$

Router(config-if) gexitc

Router(config)ginterface GigabitEthernet0/0

Router (config-if)$ ¥

[ 7p
Figura 4.2.g Configuracion puerto G0/0 router ISP

¥ Router) — O X

Physical Config CLI Attributes
I

( GLOBAL I GigabitEthernet0/1
Settings Port Status On
Algorithm VS’ettings Bandwidth 1000 Mbps () 100 Mbps () 10 Mbps [M] Auto
ROUTING = Duplex Half Duplex Full Duplex |v] Auto
Static MAC Address I 0030.A330.9602
— i IP Configuration
SWITCHING IP Address [121.0.0.1
VL Bitipetatese Subnet Mask 255.0.0.0
INTERFACE |
GigabitEthernetO[O |
GigabitEthernet0/1 g Lk I 10

Equivalent I0S Commands

[ROUCTEZL (CONIig) F1NCELLace GlgablTECthNernecu/u
Router(config-if)#

Router{config-if) gexit

Router(config) ¢interface GigabitEthernet0/0
Router(config-if)$

Router({config-if) gexit

Router(config) g¢interface GigabitEthernet(/1
Router (config-if) N

[ mp
Figura 4.2.h Configuracion puerto G0/1 router ISP
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e Cada domicilio tendra en su interior un router y un médem xDSL para SCTF y cable para
LPGC

En el apartado numero 3 se pueden ver los domicilios con sus respectivos routers y médems

L* Cisco Packet Tracer - C:\Users\Windows 10\Downloads\4.2 ISP pkt.pkt

File Edit Options View Tools Extensions Help

EERSOL 2 @8 ¢17 QaaaQoE @@
Q@I f/ med B

A Logical Physical\ x: 360, y: 128
}.2

Time: 02:01:52

g-}-. " N

—

ST d [-F1C8

Figura 4.2.i Localizacion de los médems DSL y de Cable en Packet Tracer
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e Todos los routers se conectaran a la nube mediante una IP publica de clase A e Internamente,
los routers domiciliarios tendran la IP 192.168.1.1.

En la boca externa que ira conectada al modem de la red de S/C de Tenerife ponemos la ip de
clase A 120.0.0.1 y en la que ira conectada al modem de la red de Las Palmas de GC.

Physical Config CLI Atftributes
foime o ]
GLOBAL g GigabitEthernet0/1 :
Settings Port Status On
Algorithm Settings Bandwidth 1000 Mbps (@) 100 Mbps () 10 Mbps [V] Auto
ROUTING Duplex Half Duplex Full Duplex Auto
Static MAC Address | 0060.7009.5802
4.2
RIP :
IP Configuration
SWITCHING PP Address
VEAN Brnbecs Subnet Mask
INTERFACE
| GigabitEthernet0/0
I GigabitEthernet0/1 I PERI0G o I i

Figura 4.2.x. Ejemplo IP de Red Exterior.

Ponemos en las bocas internas de los routers de cada red S/C de Tenerife y Las Palmas de GC,
laIP 192.168.1.1.

GLOBAL . GigabitEthernet0/0
Settings Port Status On
Algorithm Settings | Bandwidth 1000 Mbps (@) 100 Mbps (| 10 Mbps ] Auto
ROUTING Duplex Half Duplex (@) Full Duplex [] Auto
Static MAC Address ‘ 0060.7009.5801
SWI'IF}(I;ING IP Configuration —
IP Address 192.168.1.1
VLAN Database Subniet Mask
INTERFACE
I GigabitEthernet0/0 |
GigabitEthernet0/1 prmiit ey [10

Figura 4.2.x. Ejemplo IP de Red Interior.
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oA nivel domiciliario, conectaremos varios PC por DHCP

e Situar dentro de cada domicilio un servidor DHCP con las siguientes caracteristicas — IP:
192.168.1.2 — Direccién IP de inicio para DHCP: 192.168.1.50 — NUmero maximo de equipos: 50

En cada uno de las redes conectamos los Pc mediante DHCP con las siguiente configuracion:
IP: 192.168.1.2 — Direccion IP de inicio para DHCP: 192.168.1.50 — NUumero max de equipos: 50

® Serverd - m] X
Physical Config Services Desktop Programming Attributes
SERVICES DHCP
HTTP
DHCP Interface FastEthernetd v | Service @ On QO off
DHERVG Pool Name | serverPool ‘
TFTP
DNS Default Gateway | 192.168.1.1 ‘
SYSL0G DNS Server [0.0.00 | 4 . 2
AAA
tart [P Address © 9192 | [168 [ | [s0 |
NTP
EMAIL SubnetMask:  [255 | [2s8 | [258 [0 |
FTP Maximum Number of Users : C[SO D ‘
T LT TFTP St 0.0.0.0
VM Management b I = J
Radius EAP WLC Address: [0.0.00 |
Add Save Remove
Pool Default DNS S:Psrt Subnet Max TFTP wLe
Name Gateway Server Mask User Server Address
Address
serverPool 192.168.1.1 0.0.00 192.168.1.50 255.255.255.0 S0 0.0.0.0 0.0.00
< >
O e

Figura 4.2.x. Configuracién Servidor DHCP.

¥ Cisco Packet Tracer - D Descargas\42 sbiss plasenci feas (2 pkt

e £t Optons Vew Toos Exensons Hep
IiERS0srihddd QAQaQoEEBFE
D@/ me @ M

T

thsmai‘]x 2.y 104

Ceeri(

Realtime)

 Simulation

NG GGG G G ) @ [Soenaion v| |Fre lostStas Source Destnaton Type Cobr Trme(sec) Perodc Num ot
B190 B2 69 1240 ol prem 1041 | 2004 sz 2e11

54 I'TEK =

B19HG-4G-0X

Figura 4.2.x. Topologia finalizada

<APLAFLE>
<VCARLEO>

296



e Probar que hay conectividad entre cualquiera de los routers de abonado entre si y con el ISP

Finalmente comprobaremos que la topologia esté correctamente configurada para ello
usaremos la herramienta complex PDU en ella rellenamos los datos de la siguiente manera, en
IP ponemos la IP a la que queremos ir en este caso 121.0.0.2, en sequence number ponemos y
finalmente en One shot y ponemos 0 los demas campos los dejamos por defecto.

Source Settings
Source Device: Router1
Outgoing Port:
GigabitEthernet0/0 Y. [Z Auto Select Port
PDU Settings
Select Application: | PING v
Destination IPAddress 4 2
m: ‘
s C—
Sequence Number: 6:1 )

Simulation Settings

(® One Shot Time: 1__ Seconds

O Periodic  Interval: Seconds

Create PDU

Figura 4.2.x. Herramienta Complex PDU

Finalmente en este GIF se demuestra como los routers de abonados tienen conexion entre siy

que los equipos de cada red tienen conexion con el ISP pero no al revés porque no esta NAT
configurado.

=
AREAOLABErT A omEwsE ?
Lhel liremegs an

QY=

-’ S v 4 -

A -

e Soe—

BAm @ 3 w98

e LT

Figura 4.2.x. GIF comprobacién de la red
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e Recuerda que: — El médem de SCTF debe conectarse mediante cable telefénico — EIl médem
de LPGC debe conectarse mediante cable coaxial — Realiza la conexién en la nube de los
modems al router del ISP.

La conexion del médem de S/C de Tenerife se hara mediante cable telefénico y la de las Palmas
de GC por cable coaxial. para ello en la nube necesitaremos conectar una tarjeta para dar
cobertura al médem con cable en concreto usaremos la PT-CLOUD-NM-CFE.

¥ Cloudo — m] X
Physical Config Atftributes
e
MODULES Physical Device View
PT-CLOUD-NM-1AM Zoom In Original Size Zoom Out

< PT-CLOUD-NM-1CFE
PTo
PT-CLOUD-NH-1CX
PT.CLOUD-NM-1FFE
PT.CLOUD-NM-1FGE
PT-CLOUD-NM-1S

4.2

>

Customize = B Customize s =
Icon in ﬁ 1‘ Icon in “ )\
Physical View = | Logical View |

The PT-CLOUD-NM-1CFE Module provides one Fast-Ethernet (o] » X
interface for use with copper media. Ideal for a wide range of D
LAN applications, the Fast Ethernet network modules support K- .3
many internetworking features and standards. Single port v
O 7p

Figura 4.2.x. Conexién de tarjeta PT-CLOUD-NM-CFE

Recordemos que para el médem de telefonia debemos usar cable telefénico = vy para el
mddem de cable debemos usar cable coaxial <

e Edt Opfons Vew Toos Extensons Hep
iERS0sra@dsir aaaoEzm Bs5E
D@ B/ me g MR

x 31,

PCPT "PCPT “pCPT pCPT
PO P3Pz poa Pcs  Pc7 PO PCS

>
[ Evenis](  Reattime) (LN
@ [Swnmwo o] |Fre LostSus Source Destnaion Type Cobr Tme(sec) Peiodc Num Edt Dete
: @ hPogess OO Roerd MR [ 000 N 0 (edt) (celete)
=" b [ hew ][ oo
| i >
= 8

e ]| Doswerou Latincow

Figura 4.2.x. Boton para cable telefénico/coaxial en packet tracer
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Trabajo 4.3

Simulacion de conexion ISP - cable
y XDSL utilizando NAT




<JDOMDAR>
<DPLAHER>

Trabajo 4.3. Simulacién de conexion ISP - cable y xDSL
utilizando NAT

e Partimos de la red anterior.

e Hay conectividad desde los PC de SCTF/LPGC hacia el ISP pero NO a la inversa.
e E| ISP NO puede responder a un paquete cuya IP es 192.168.1.51.

e Nos falta configurar NAT para que se complete la conectividad.

e Los PCs de cada domicilio usaran la IP publica de su router.

4.3
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Partiendo de la red anterior, configurar NAT para que se complete la conectividad. Los PCs de
cada domicilio usaran la IP publica de su router.

e ;Qué es NAT?

La traduccion de direcciones de red, también llamado enmascaramiento de IP o NAT (del inglés
Network Address Translation), es un mecanismo utilizado por routers IP para intercambiar
paquetes entre dos redes que asignan mutuamente direcciones incompatibles. Consiste en
convertir, en tiempo real, las direcciones utilizadas en los paquetes transportados. También es
necesario editar los paquetes para permitir la operacion de protocolos que incluyen informacion
de direcciones dentro de la conversacion del protocolo.

Mientras que el servidor de DHCP asigna direcciones IP dinamicas a los dispositivos que se
encuentran dentro de la red, los routers habilitados para NAT retienen una o varias direcciones
IP de Internet validas fuera de la red. Cuando el cliente envia paquetes fuera de la red, NAT
traduce la direccion IP interna del cliente a una direccién externa. Para los usuarios externos,
todo el trafico que entra a la red y sale de ella tiene la misma direccion IP o proviene del mismo
conjunto de direcciones.

Su uso mas comun es permitir utilizar direcciones privadas (definidas en el RFC 1918) para
acceder a Internet. Existen rangos de direcciones privadas que pueden usarse libremente y en la
cantidad que se quiera dentro de una red privada. Si el numero de direcciones privadas es muy
grande puede usarse solo una parte de direcciones publicas para salir a Internet desde la red
privada. De esta manera simultaneamente sélo pueden salir a Internet con una direccién IP
tantos equipos como direcciones publicas se hayan contratado. Esto es necesario debido al
progresivo agotamiento de las direcciones IPv4. Se espera que con el advenimiento de IPv6 no
sea necesario continuar con esta practica.

Sabiendo qué es NAT, procederemos a finalizar el ejercicio de nuestra red creada anteriormente
(Figura 4.3.A).

Figura 4.3.A. Red con conexién a ISP.

4.3
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Para que los paquetes vengan de vuelta desde el ISP a la red debemos configurar el NAT en los
router “domésticos”.

Seguiremos los siguientes pasos desde la configuracién de la consola de comandos,
configurando ambos router de cada delegacion.

1°. Definiremos la lista de equipos que podran salir.

“access-list 1 permit 192.168.1.0 0.0.0.255”

2°. Declararemos a la lista anterior la interfaz por la que utilizaran PAT.
“ip nat inside source list 1 interface GigabitEthernet0/1 overload”

3°. Definiremos la IP publica que se va a utilizar. 4.3
“ip nat pool my_public_ip 120.0.0.1 120.0.0.1 netmask 255.0.0.0”

4°, Asociamos la IP publica a la lista de acceso 1.

“ip nat inside source list 1 pool my_public_ip overload”

5°. Establecemos la interfaz que esta en el lado interior de la red.

(config) #interface GigabitEthernet0/1 * (puerto interno) *
(config-if) #ip nat inside
(config-if) #exit

6°. Establecemos la interfaz que esta en el lado exterior de la red.

(config) #interface GigabitEthernet0/0 * (puerto externo) *
(config-if) #ip nat outside
(config-if) #exit

Deberemos repetir el mismo proceso con el otro router, debiendo cambiar la IP publica con la
asociada a dicha delegacion (121.0.0.1).

Podemos verificar la configuracién con el comando “show running-config”.

¥ Routerd

Physical Config cul Aftributes

I0S Command Line Interface

interface GigabitEthernet0/0
ip address 120.0.0.1 255.0.0.0
ip nat outside

speed auto

ip address 152.1€8.1.1 255.255.255.0
ip nat inside
°

speed auto
1

interface GigabitEthernet(/1 I
)

interface Serial0/1/0
no ip address
shutdown

!

interface Seriald/1l/1
no ip address
shutdown

!

interface Vlanl

no ip address
——More——

Ctri+F6 to exit CLI focus Copy Paste

Figura 4.3.B. Puertos del router de SCTF configurados con NAT. 302



Por ultimo, con el comando “show ip nat translations” podemos observar la tabla de traduccién
de NAT, mientras que con el comando “clear ip nat translation” podremos borrar la tabla de
traduccion de NAT.

Router#show ip nat translations

Pro Inside global Inside local Outside local outside global
icmp 121.0.0.1:1 192.168.1.50:1 120.0.0.1:1 120.0.0.1:1
icmp 121.0.0.1:13 192.168.1.51:13 120.6.6.1:13 120.6.0.1:13

Router#clear ip nat trans
Router#clear ip nat translation *
Router#show ip nat translation
Routerd

Figura 4.3.C. Tabla de traduccién NAT y borrado de la misma.

4.3

Cisco define estos términos como:

e Inside local address: la direccion IP asignada a un host en la red interna. Esta es la
direccién configurada como un parametro del sistema operativo de la computadora o
recibida a través de protocolos de asignacion de direcciones dinamicas, como DHCP.
Es probable que la direccién no sea una direccion IP legitima asignada por el Centro
de informacion de red (NIC) o el proveedor de servicios.

e Inside global address: una direccion IP legitima asignada por la NIC o el proveedor
de servicios que representa una o mas direcciones IP locales dentro del mundo
exterior.

e Outside local address: la direccion IP de un host externo tal como aparece en la red
interna. No necesariamente una direccioén legitima, se asigna desde un espacio de
direcciones enrutable en el interior.

e Outside global address: la direccion IP asignada a un host en la red externa por el
propietario del host. La direccidon se asigna desde una direccion enrutable globalmente
0 espacio de red.
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Con la imagen adjuntada (Figura 4.3.D), podemos ver como se ha efectuado correctamente un
ping entre un PC de Santa Cruz de Tenerife (SCTF) y Las Palmas de Gran Canaria (LPGC), y
entre el mismo PC de SCTF y el ISP.

4.3

>

© Realtime || @, Simulat

Type Color Time(sec) Periodic Num Edit
ICMP . 0.000 N 0 (edit)
0.000 N 1 (edit)

Last Status  Source Destination
@ Successful PC1 PC2
@ Successful PC1 Router1 ICMP

senario 0 v Fire

Delete

Figura 4.3.D. Pings exitosos SCTF - LPGC + SCTF - ISP.
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Trabajo 5.1.
Puesta en servicios de redes.

Protocolos de enrutamiento:
RIP, OSPF, IS-IS, EIGRP




<JACOGON>
<IMARMEN>

Trabajo 5.1. Puesta en servicio de redes. Protocolos

dinamicos

Configuracién basica de OSPF

OSPF. Ciclos y ruta mas corta

RIP basico

RIP con bucles

OSPF con diferentes enlaces. Comando bandwidth
OSPF con diferentes enlaces. Consultar tabla de ruteo
OSPF con diferentes enlaces. Comprobar ancho de banda
Eliminar restricciones de ancho de banda

Comprobar de bandwidth NO tiene efecto en RIP
Forzando una ruta en RIP y en OSPF

Ruta estatica de ultimo recurso

SR CRORCORN RO CAINE R GO

-_

Anadido 1. Red con EIGRP

Anade a tu disefio PT una tercera red configurada con EIGRP. Incluye en tu memoria como se
configura e incluye pruebas y evidencias de su correcto funcionamiento.

Anadido 2. Red con IS-IS y con IGRP

Se trata de dos protocolos que supuestamente NO soporta PT. Si consigues configurarlos,
Procede como en el extra anterior

Por el contrario, si no consigues configurarlos, incluye en tu memoria pruebas y evidencias
fiables que demuestren que no se puede realizar.

Anadido 3. Macro-red con multiples algoritmos de ruteo

Crea una macro red en la que convivan RIP, EIGRP y OSPF

Asi, algunos routers estaran configurados con RIP, otros con EIGRP y otros con OSPF
Mostrar la tabla de enrutamiento y explicar/razonar las rutas y la distancia administrativa

Anadido 4. Modificar la frecuencia con la que se envian los mensajes Hello

5.1
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1. Configuracién basica de OSPF

Open Shortest Path First (OSPF), Primer Camino Mas Corto, es un protocolo de red para
encaminamiento jerarquico de pasarela interior o Interior Gateway Protocol (IGP), que usa el
algoritmo Dijkstra, para calcular la ruta mas corta entre dos nodos.

Montamos la red. Fig 5.1.1a

172.16.2.0
OSPF

A
PC-PT
Pc3
172.16.42
172.16.1.0 P £
g
[ I 2901 Eresonaly \{]
witch2
—‘\ Router!
pC-PT =,
) e

5.1.1
172.16.41 - -

\ .y
ﬁ__ —
960-24TT 201
Switch1 Roufer0 1721630
- 172.16.5.1

_{’
PC-PT | I
PC1 =

mies2 B it \

Figura 5.1.1.a Topologia de la red

A continuacién entraremos en la CLI de los router y configuraremos OSPF. Para ello pondremos
los siguientes comandos: Fig 5.1.1.b

Router>enable

Router #configure terminal

Router (config) #router ospf 1

Switch (config-router) #network 0.0.0.0 255.255.255.255 area 0

¥ Router2

Physical Config S H Attributes

I0S Command Line Interface

Router con0 is now available

Press RETURN to get started.

Router>enable

Routergfconfigure terminal

Enter configuration commands, one per line.
Router (config) #router ospf 1

Router (config-router)gnetwork 0.0.0.0
Routex (config—routex)$

Ctri+F6 to exit CLI focus Copy Paste

1 wp

Figura 5.1.1.b Configurando OSPF
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Ahora comprobamos que funciona la configuracion realizando pings entre PC de distinto router
Fig.5.1.1.c

Time: 00:39:31 (_/ )l:_\

I me
L 1
[

1721620
OSPF
PCAT
PC3
1721642
1721640
PCAT
PC)
21641
= B
4T
Switchl 10 1721630
1724651
F 7
PCAT
pet |
do01 296024
mies2 B Fc

TR——
(=) Simulation)

21N ANAN 5825\

<

0} Fre LstStas Source Destiatin Type Cobr Tme(sec) Perodic Num Edt Dekete
P New Dekte
3
SeralDTE || [Rsoeroutitvindon

Figura 5.1.1.c Comprobando OSPF

5.1.1
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2. OSPF. Ciclos y ruta mas corta

En este apartado colocamos un nuevo enlace que unira la red verde con la azul, con el objetivo

de comprobar que OSPF al no existir una diferencia entre los enlaces escogera la ruta que
menos saltos deba pasar. Fig. 5.1.2.a

172.16.2.0
OSPF
—
PC-PT
PC3
1721642
1721610 ‘P'_,_\ o
1 2960-24TT
Switch2
Ropiter1
172.166.1 44
PC-PT PC-PT
PCO
PC4
172.16.4.1 (
172.16.3.0
172.16.5.1

Figura 5.1.2.a Red con nuevo enlace

Comprobamos que escoge la ruta con menos saltos. Fig 5.1.2.b

| miston Pael 23
Event List
1721620 Vs Tmesec) LostDeioe  AtDeve  Type
0SPF
PoPT
a3
121642
1721610 <n %
4 2602410
i o Swich?
1721661 r-—— 1
POAT o
PCO 0
1721641
. cr
02417 baot 1
Swicht wterd 1721630
1721651
_ 1721662
Gl —
! i ?‘\
2001 £ PCAT
Router2 i
1721652 Hi
Swich)
2 Reset Sinuation| (7] Constant Delay (”?me::)
PCPT
PCs Play Controls
14[» [yl
Event List Fiters - Visble Events
ACL i, ARP, BGR Bletooth, CAPWAR COP, DHCR DHCPY6, DNS, DTP, EAOL,
EIGRR EIGRPYE, FTR, H.323, HSRR HSRPYS, HTTR HTTPS, CUR CHPYE, PSec,
ISAKIIR 0T, T TCR LACP, LLDR Heraki, NOP NETFLOW, TP, OSPF, 0SPFié,
PAgP, POP3, PPP, PPPOED, PTP, RADIUS, REP, RIP, RIPng, RTP, SCCP, SMTP, SNMP,
.|/ SSH.STR Y5106, TACACS, T TP Tehe UD? UsB, VP
- 5 Edi Fters Stow Atone

Tine: 004344195 )PLAY CONTROLS: —\)(D(:\)

L&, simulation)
j@.ﬂ@ 25 0 L1/ D [semmo0
L 1 b [ hew | o
#e < >
Serial DTE H ‘Toggle PDU List Window

Figura 5.1.2.b Comprobando OSPF
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3. RIP basico

Establecemos la red para a continuacion configurar RIP en los routers. Fig 5.1.3.a

172.16.2.0

172.16.1.0 PC3(1)

172.16.42

e
! ® se0/0/1 g 1

2960-24TT

2901 5

Router1(1) Switch2(1)
S “pepr
PCO(1) =

172.16.4.1
Se0/0/
A;_fs«!
0 2ant & 17216551
Switch1(1) 2901
Router0(1)
172.16.3.0
t

=,
PC-PT
PC1(1)

2960-24

2Bo1
172.16.5.2
Roufer2(1) Switch0(1)

5.1.3

“pepr
PCB(1)

Figura 5.1.3.a Topologia de la red

Entramos en la configuracién de los router y entramos al apartado RIP y establecemos la red a
la que pertenece. Con ello los router sabran a la red que pertenecen y podran generar su tabla
de ruteo. Fig 5.1.3.b

¥ Router2(1) — O >

Physical Config cLu Attributes

[ GLOBAL |
Settings
Algorithm Settings

ROUTING
Static Network Address

RIP Routing

Network

Add

[ RIP ] 172.16.0.0
SWITCHING
VLAN Database
INTERFACE
GigabitEthernet0/0
GigabitEtherneto/1
Serial0/0/0
Serialo/0/1 Remove

Equivalent I0S Commands

Router (config—if) gno shutdown

Router (config—if) g

SLINK-S—CHAENGED: Interface SerialO/0/0, changed state to up

SLINEPROTO-S—UPDOWN: Line protocol on Interface Sexriald/ 0/0, changed
state to up

Router (config—if) gexict

Router (config) #routexr rip

Router (config—router) gnetwork 172_.1€.0.0

Router (config—routex) hat

[ Top

Figura 5.1.3.b Configurando RIP
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Comprobamos el correcto funcionamiento de la red. Fig 5.1.3.c

~ | [ Simulation Panel 8 x|
Event List
1721620 Vo Tmese) LastDeee  AtDevee  Type
oser
121642
21610
1721641
baot
uterd 1721630
121651
7 3
% =
= =
2001 ok
121652
Switch0
Coptured o
7 Reset Simultion| [7] Constant Delay
= | o
w6 Pl Controls
I« » >l
Event Lis Fiters - Vil Events
ACL Fiter, ARP, BGP, Bluetooth, CAPWAP. COP, DHCR, DHCPv6, DNS, DTP, EAPOL,
EIGRR EGRPYS, FTP H.323, HSRP, HSRPYS, HTTP, HTTPS, ICUP ICHPYS, PSec,
ISAKIP, loT, loT TCP, LACP, LLDP, NDP, NETFLOW, NTP, OSPF, OSPFvE, PAR.
POP3, PPR, PPPOED, PTP, RADIUS, RER, RIP, RIPng, RTR, SCCP, SMTR, SNMP, SSH,
| | STR SY5L0G, TACACS, TCR TFTR, Teine, UDR Us8, VTP 5 1 3
. i ot raers ] Show Alons ] i
) [ (@R[, simulation)
a; ‘%; #ﬁ ‘,%‘ ﬁ ‘rﬂ; %‘ % F%; ﬁ; @; % ® Fre  LastStatus Source Destinaion Type Color Time(sec) Periodic Num Edt  Delete
a1 | L1941 | | 2001 | 2011 | 81010x) B1ovGW | 829 | | 1240 | pracues prevey | 1841 | 262004] lasovm] | 201
> [ New Dekete
= =< >
Fesomie = 1| [osweroutatmaon]

Figura 5.1.3.c Comprobando funcionamiento RIP
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4. RIP con bucles

Creamos un nuevo enlace para comprobar si la red sigue funcionando y cémo actua RIP. Fig
51.4.a

172.16.2.0
RP
.
PC-PT
172.16.1.0 EC3(1)
172.16.42
2960-24TT
Switch2(1)
=,
PC-PT
PCO(1)
172.16.4.1
5 514
oty 1721651 o
Switch1(1) 2901
Router0(1)
172.16.3.0

) -

PC1(1)
l =
2901 2
172.16.5.2 Switch0(1)

Router2(1)

Figura 5.1.4.a Conectando un nuevo enlace

Una vez creamos el nuevo enlace entre la red verde y azul comprobamos como RIP utiliza la
nueva ruta para enviar paquetes entre estas redes. Fig.5.1.4.b

| Simuiation panel 8 x
Event List
i) Vs. Tme(sec) LastDevice  AtDevice  Type
RP
PCPT
1721610 Pe3(1)
121642
=z v
} i 2960-24TT
Rour-s Swicn2(1)
1721661 =
PCPT PCT
PCO(T) Pea(l)
21641
.
e ih 1721651 ,
Swiet(1) 220)
Router0(1)
1721630
PCPT 1721662
PCI(1) ) =
29602
1721652 20
Router2(1) Swich0(1)
Capturea o
[Restsmiton| 2 constnt oty ol
“crr Play Controls
PCE(1) [« » »]
Event Lis Fites - Visble Events
ACLFier, ARP, BGP Bluelooth, CAPWAR, CDP, DHCR, DHCPYE, DNS, DTP, EAPOL,
EIGRR EIGRPYE, FTP H 323, HSRR HSRPYS, HTTP HTTPS, CIR ICHPY6, PSec,
ISAKHP T, oT TCR, LACR, LLDR Meraki, NDP, NETFLOW, NTP, OSP, OSPF6
PAGR POP3, PPP, PRROED, PTR, RADUS, RER, RF, RPng, R, SCCP, SHTR, SHIF,
SSH, STR SYSLOG, TACACS, TCP, TFTP,Tehnet, UDR, USB, VTP
> Edit Fiers Show AWNone

B (@RS, simulation

< |
meoosearora( eavcomrais(C ) ()
yImgwe £ |/ /5555 © [smmor ] |7 b Sowe Do Toe Cor o) e un £ Do
/ R ©f =
L b ew | oome
< >
L

B =
Figura 5.1.4.b Comprobando la ruta de RIP
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5. OSPF con diferentes enlaces. Comando bandwidth

En este apartado comprobaremos como OSPF siempre elegira la ruta con las mejores
caracteristicas par enviar el paquete para ello reducimos el ancho de banda que pasa por una
boca del enlace con el comando “Bandwidth”

El comando Bandwidth nos permite establecer el valor de ancho de banda real para los enlaces
seriales. Cambiaremos el ancho de banda de la boca del router 1 (zona verde) que conecta
directamente con la red azul en este caso la serial 0/0/0 con la velocidad minima. Y en el serial
0/0/1 pondremos mayor velocidad y el paquete deberia usar esta via para ir de la red verde a la
azul y volver por el enlace corto.

Entramos en la interfaz de los seriales y escribiremos bandwidth y el valor que deseemos.
Poniendo 1 estableceremos 1Kbp/s y con 1000 - 1Mb/s. Fig 5.1.5.a
515

I0S Command Line Interface

Press RETURN to get started. ~

Router>enable

Routergconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) gintexr

Router (config)finterface sO/0/0

Router (config—if) gbandwid

Router (config—if) gbandwidth 1

Router (config—if) gexic

Router (config) ginterface sO0/0/1

g—if) gbandwidth 1000
Router (config—if) gexit
Routexr (config) g ~

Ctri=F6 to exit CLI focus Copy Paste

[ 7op

Figura 5.1.5.a Cambiando el ancho de banda de los seriales

Ahora comprobamos que el paquete enviado de verde a azul escoge la ruta que se nombro

|| Smuiaton Panel 8%
EventLst
1721620 Ve, Tmesec) LastDevie  AtDevice e
oser
//// =
21642
172.16.1.0 P =
E ——— |
i 2560201
o Swienz ﬂ
= 1721
= 21661 =.
£ =4
1721641
g-f*—-ﬂ > ’
459602617 901
/ Swicht uterd 1721630
i 1721851
=, § 262
® = o
FCt Rl 7
2001 P\~ PCPT
Router2. .-
1721652 o
Swtcho \
=, Reset Simuton] (] Constant Delay b,
PeoT
#es Pay Conros
<> >
Event LstFters - Visble Events
ACL Fter, AR, BGP Bluetooth, CAPHAR COP, DHCR DHCPY, ONS, DTP, EAPOL,
EXGRR EGRPYS, FTP, H.323, HSRP HSRPY6, HTTR, HTTPS, ICU KCHPYS, P
ISAKIIP 0T, 0T TCP LACP, LLDR leraki NDP, NETFLOVA, TP, OSPF, OSPFs,
: POPD, PP, PPOED, TR, RADIS, REP, R, RPng, RF, SCCP, SUTF, SHUP,
SSH, STP SYSLOG, TACACS, TCP,TFTP,Tehet, DR, USS, VTP
EatFaers Show Altone

-‘Lﬂ' 3 ANES)SE A
i b o o
] F — 2| oo v

Figura 5.1.5.b Comprobando la ruta de OSPF con los cambios de ancho de banda.
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6. OSPF con diferentes enlaces. Consultar tabla de ruteo

Para consultar la tabla de ruteo utilizaremos el comando “show ip route”. Con este podremos
comprobar las rutas que siguié el paquete en el apartado anterior. Para el router 1 (zona verde)
la ruta para ir a la zona azul se observa como utiliza la ruta hacia el router 0. Flg.5.1.6.a

. - L1

Physical Config CLI Attributes
—

I0S Command Line Interface

$SYS—-S—CONFIG_TI: Configured from console by console ~

Routergconfi
Routerg#show ip route

Codes: L — local, C — connected, § — static, R — RIP, M — mobile, B -
BGP
D — EIGRP, EX — EIGRP external, ©O — OSPF, IA — OSPF inter area
N1l — OSPF NSSA external type 1, N2 — OSPF NSSA external type 2
E1 — OSPF external type 1, E2 — OSPF external type 2, E — EGP
i — IS-IS, L1 — IS-IS level-1l, L2 — IS—-IS level—-2, ia — IS—-IS
inter area
* — candidate default, U — per—user static route, o — ODR
P — periodic downloaded static route

5.1.6

Gateway of last resort is not set

172_.1€.0_.0/1€ is

wvariably subnetted, 9 subnets, 2 masks

8

110/101] wia 172.1€.4.1, 00:01:40, Serialo/sOo/1

is directly connected, GigabitEthernetO/1
is directl

L

connected
110/1€S]1 wia 17

GCigabitEthernetO/1
2_1l€_4_1, 00:01:40, Serialo/ o/ 1 |

o 172.1€.1.0/s24
c 172 _.1€.2_.0/24
b ) 172 _16_ 1/32
o 172 _1€_3_0/24
c 172.1€.4_.0/24
b 172 _.1€.4_2/32
o 172 _1€.5.0/24
c 172_.1€.€.0/24
b = 172_.1€.€_.1/32
Routexrd

is directly connected, Serxrialos0/1
is directly connected, Serialo/0/1

C

110/1€4] wia 172.1€.4.1, 00:01:40, SexialOo/O0/s1

is directly connected, SerialOos0/0
is directly connected, SexrialOos0/0

Ctri+=F6 to exit CLI focus

Copy Paste

1 vep

Figura 5.1.6.a Comprobando la ruta Router 1

A continuacién se muestra la tabla de ruteo del router 3 (zona azul) el cual no cambiamos el
bandwidth y la ruta establecida para ir a la zona verde es via el enlace directo entre ellas.
Ademas a la izquierda de esta ruta se ve una letra O que identifica que se estableci6 siguiendo
el protocolo OSPF. Fig 5.1.6.b

¥ Router2 — O >

Physical Config CLI Attributes
E—

I0S Command Line Interface

Router>enable
Routerg#show ip route

Codes: L — local, C — connected, S — static, R — RIP, M — mcobile, B -—
BGP
D — EIGRP, EX — EIGRP external, O — OSPF, IA — OSPF inter area
N1l — OSPF NSSAR external type 1, N2 — OSPF NSSARA external type 2
El1 — OSPF external type 1, EZ2 — OSPF external type 2, E — EGP
i — IsS-IsS, L1 — IS—-IS level—l, L2 — IS—-IS level—-2, ia — IS—-IS
inter area
* — candidate default, U — per—user static route, o — ODR
P — periodic downloaded static route

Gateway of last resort is not set

S subnets,

00-12 -

172.1€.0.0/1€ is wvariably subnetted,
2 O i 2

2 masks
os2 O P 2

172 _1€.2_.0/24 [110/€S] wia 172 _.1€.€.1, 00:11:-5S9S, Serialo/0/
thernetO/1
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172
172
172

172

rnrnorn@

172

Routezﬂ

172.1€.23.0/24 is directly connected, Gigabi

-1l€.3.1/732 is directly connected,
o/24 [110/128] wia 172.1€.5.1, 00:04:S5S0

-1€.4._
-1€.S.

0/24 is directly

-1l€.5.2/32 is directly

-l1€.6.

is directly
2/32 is directly

connected,
connected,
connected,
connected,

Eche

Gigabi

Serialo/0/0
Serialo/0/0
Serialo/O0/ 1
Serialo/s0o/ 1

rnetdO/1
, Serialo/sO0/0

Cirl+F6 to exit CL

| focus

Copy Paste

Figura 5.1.6.b Comprobando la ruta Router 2

314



<IMARMEN>
<JACOGON>

7. OSPF con diferentes enlaces. Comprobar ancho de banda

En este apartado comprobaremos los cambios en los anchos de banda de las bocas seriales de
los routers de los apartados anteriores. Para ello utilizamos el comando ‘show running-config” y
cuando lleguemos a la informacion de las bocas seriales apareceran sus anchos de banda.

Como solo realizamos cambios en el router 1 haremos la comprobacion en este. Fig 5.1.7

¥ Routerl — O >

~

Physical Config CLI Attributes
===

I0S Command Line Interface

c 172 _.1€.€.0/24 is directly connected, Sexrialos0r 0 ~
b 172 _.1€.€.1/32 is directly connected, SexrialOos 0/ 0

Routergshow run
Routergshow running—config
Building configuration. . .

Current configuration : =275 bytes
L

version 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password—encryption

Lt

hostname Routex

'

'
no ip cexf
no ipvé ce=
'

——More—— |

[}
[
1
[

interface GigabitEthernetO/0
no ip address
duplex auto
speed auto
shutdown
I
interface GigabitEthernetO/1
ip address 172.1€.2.1 255.255.255.0
duplex auto
speed auto
'
interface Sexial0/0/0
|enawiaen 1
ip address 172 _1€.€.1 255.255_.255_.0
1

1 > 3 i 0/0/1
bandwidth 1000

ip address 172.1€.4.2 255.255.255.0
clock rate 2000000
1

interface Vianl

no ip address

shutdown

——More—— ~

Ctri=F6 to exit CLI focus Copy Paste

] vop

Figura 5.1.7 Comprobando los nuevos anchos de banda
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8. Eliminar restricciones de ancho de banda

Para eliminar las restricciones de ancho de banda basta con ir al router afectado entrar en sus
bocas y como en muchos comandos de Clsco Packet Tracer escribimos el comando que
queremos revocar y antes de este ponemos no. En este caso quedaria ‘no bandwidth” Fig
5.1.8.a

B Routerl e

~

Attributes

Physical Config CE
(S

I0S Command Line Interface

'
'

L

line con O

L

line aux O

X

line wty 0O 4
login

L4

K

! 5.1.8
end

Routexrgcon

Routerg#con<t

Routerfconfigure tex

Enter configuration commands, one pexr line. End with CNTL/Z.
Router (config)f#intex
Ronreri{contigigintrertace =0/ /070
Router (config—if) #no bandwidcth
Router (config—if) gexict

Router (configl)f#interface sO0/0/1
Router (config—if) #no band
Router (config—if) #gno bandwidth
Routex (config—if) gexict

Router (con=ig) 2|

Ctri=F6 to exit CLI focus Copy Paste

] vop

Figura 5.1.8.a Eliminando restricciones de anchos de banda

Quedaria comprobar que al eliminar las restricciones los paquetes utilizan las rutas de antes de
las modificaciones. Fig.5.1.8.b

|| Simulation Panel 8x
Event List
1724620 Vs. Tme(sec) LestDevice  AtDevice  Type

1721642

—

[

[}

1724610 <
1 2602617
Switch2
1721664 i
PCPT

PO \ [

02417 o1
Swict Rhuterd

1721641

1724630
1721651

=, 1721662
POAT .
Pt 1 =,
PLAT
R RS
1721652 2060.2
Swichd
i Reset Simuaton| [7] Constant Delay Coplure b
[
()

4, |

EE
5

(no captures)
Play Controls.
1[»

Event Lis Fiters - Visibe Events

ACLFiter, ARP, BGR Bluetooth, CAPWAR, CDP, DHCR, DHCPS, DNS, DT, EAPOL,

EIGRR EIGRPYE, FTP, H.323, HSRR HSRPYE, HTTP, HTTPS, ICHP,ICHPY6, PSe,

ISAKIP T, T TCR LACP, LLDP, NOP, NETFLOW, NTP, OSPF, OSPFVE, PAGR.

POP3, PPR PPPOED, PTP, RADIUS, RE, RP, RPng, RTR SCCP, SHTR SNUP, S5H,
|| STR SYSLOG, TACACS, TCR TFTP Tt 0% UsB, VTP

Edit Fiters Show AlNone

( Reamme ®, Simulation

Fre lastSiaus Source Destnaton Type Coor Time(sec) Perodc Num Edt Delete

Tine: 00:18:10.854 JPLAY CONTROLS: C)@(D
e L P L b b b bt e b b ke fole l )

a2 Lon ) Las0n | 2o | p1onon) oow | 29 ) | 1240 | prsees

D [soenaro0 v

<

262000 i

Figura 5.1.8.b Comprobando que se restablece el funcionamiento inicial
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9. Comprobar de bandwidth NO tiene efecto en RIP

Para comprobar que el protocolo RIP siempre coge la ruta con menos saltos da igual el ancho
de banda de esa linea, cambiaremos los anchos de banda del router de la zona verde de la
misma manera que para OSPF. Utilizaremos la red creada para el apartada 3 y 4. FIg.5.1.9.a

¥ Routerl(1) — O ><

Config CLI Adttributes
—

I0S Command Line Interface

SLINEPROTO-S—UPDOWN: Line protocol on Interface GigabitEthernetO/1,
changed state to up

SLINK-S—CHARENGED: Interface SerialO/ /00, changed state to up

SLINEPROTO-S—UPDOWN: Line protocol on Interface Serialo/ /0,0, changed
state to up

SLINEPROTO-S—UPDOWN: Line protocol on Interface SerialOs0/1, changed
state to up

Routerrenable 5.1 .9

Routergcoin

Routexrfcon

RoutexrgconsE

Routergconfigure tex
Routergconfigure terminal

Enter configuration commands, one per line. End with CNTITL/Z.
Router (configl)g#intexr

Router {(configl)f#interface sO/0/0
Router (config—if) gbandwidth 1
Router (config—if) fgexic

Router (configl)f#interface s0O0/0/1
Router (config—if) gbandwidth 1000
Router (config—if) fgexitc

Routex (config) #I ~
Ctri=F6 to exit CLI focus Copy Paste
[ Tep

Figura 5.1.9.a Cambiando anchos de banda en RIP

A continuacién comprobamos como ignora los cambios y sigue usando la ruta mas corta.Fig
5.1.9.b

|| Simulaton Panel 8x
Event List
1721620 V. Tme(sec) LastDevice  AtDevice  Type
RP
PCAT
1721610 ECU
1721642
<z
I’ 2960-26TT
E Switch2(1)
1721661 =,
PCPT PCPT.
PCO(1) PC4(1)
1721641
.
~ 2
“ 1724651 ,
Switchi(1) 2901
Router0(1) e
=,
PCAT 1721662
PCI(1) Ml
29602
1721652 201
Router2(1) Swich0(1)
Capturedo:
Reset Simulation  [/] Constant Delay {60 oo
?p’rl Play Controls
PB(1) [« » »
Event ListFiters - Vil Events
ACL Fiter, ARP, BOP Bltooth, CAPYVAR COR, DHCP DHCPYE, DNS, TP, EAPOL,
EIGRR EIGRPYS, FTR, H.323, HSRR HSRPYS, HTTR, HTTPS, CUR ICUPYE, PSec,
ISAKIIP T, loT TCR LACP, LLDP NDP, NETFLOW, NTP, OSPF, OSPFvE, PAGR,
POP3, PPR PPROED, TP, RADUS, RER R, RPng, RTP SCCR, SHTR SNIIP, SSH,
STP SYSLOG, TACACS, TCP,TFTP, Teinet, UDR USB, VTP
v
o 5 Edi Fiters Show Alfione

Fre LsstStatus Source Destiaon Type Color Tme(sec) Periodic Num Edt Delete

U e ol
et oo | 2ot | L2t | o

D [scenaron v

> | New Delete

= we

L4 [TCA -

262000 II

Toggle PDU List Window

Figura 5.1.9.b Comprobando los cambios RIP

<IMARMEN>
<JACOGON> 317




10. Forzando una ruta en RIP y en OSPF

Vamos a establecer en la red con OSPF y RIP una ruta estatica que tiene mas prioridad que las
creadas por el protocolo. Esto hara que ignora la ruta creada por OSPF o RIP y el paquete viaje
por la ruta establecida de manera estatica.

OSPF: Router (zona verde). La ruta que establecemos sera para ir a la zona azul pero pasando
primero por el router de la zona amarilla. Fig 5.1.10.a Comprobamos que se crea la ruta en la
tabla de ruteo. Fig 5.1.10.b

? Routerl — _ >=<
Physical Config CLI Attributes
————c—
I0S Command Line Interface
~
Press RETURN to get started.
Routerrenable
Routergfconfigure terminal
Routexr (co g)#ip route 172_1€.3.0 2SS5S_.2SS_.2SS.0 172_1€.4_1
Routex (con=ig) Eexit
Roucexrs
SSYS—S—CONFIG_I: Configured from conscle by console
Roucex==s| N
Ctri=F6S to exit CLI focus Copy Paste
[1 o
Figura 5.1.10.a Creando la ruta estatica
¥ Routerl = O >
CLI Attributes
I0S Command Line Interface
$SSYS—S—CONFIG_I: Configured from console by conscle -~
Routergshow ip route
Codes: L — local, € — connected, S — static, R — RIP, M — mobile, B —
BGCP
D — EIGRP, EX — EIGRP external, O — OSPF, IA — OSPF inter area
N1l — OSPF NSSA external type 1, NZ — OSPF NSSA external tvpe 2
El — OSPF external type 1, EZ2 — OSPF external type 2, E — EGP
i — Is—-Is, L1 — IS—IS level—-1l, L2 — IS—IS level—2, ia — IS—-IsS
inter area
4 — candidate default, U — per—usexr static route, o — ODR
P — periodic downloaded static route
Gateway of last resort is not set
172_.1€.0.0/1€ is wariably subnetted, 2 subnets, 2 masks
o 172_.1€.1_.0/24 [110/€S] wvia 172_1€_.4_.1, 00:-1€:32, Serialo/ /70 1
Cc 172 .1€.2.0/724 is directly connected, GigabitEthernetO/1
I 172 _l1l€e _2_1,/32 is directly connected GCigabitEthernetO/1
S 172 _1€_.3_.0/24 [1/0] wvia 172_1€_.4_1 I
(= 172 .1€.4_.0/24 is directly connected, Serialodo/O0/1
b 172 _.1€ .4 _2/32 is directly connected, SerxrialO/0o/1
o 172 _.1€.S.0/24 [110/,128] wia 172_.1€.€.2, 00:-1€:32, Sexrialo/0/ /0
[1L10/128]1 wia 172_.1€.4_.1, 00:-1€:32, Serialo/7O0r1
C 172 .1€.€.0/24 is directly connected, SexrialOo/ 0o 0
b ) 172 .1€.€.1/32 is directly connected, SerialOo/ 0o/ 0
Routersl ~
Ctri=F6 to exit CLI focus Copy Paste
] vop

Figura 5.1.10.b Comprobando que se creé la ruta
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Comprobamos que los paquetes viajan a través de la ruta estatica ignorando a OSPF. Fig
5.1.10.c

 |[Seaton Panel 8%
EventLt
1721620 Ve Tmesec) LsstDevee  AtDeves  Type
oser
=3
21662
721610
1721661
PC-eT’ 2188
Peo
1721641
= |
Switch1 Rputerd 1721630
721851
= 1721662
PoPT r
Pt =,
PorT
zsm
Pes
21652
Swtcno
Captred o
£ Reset Simistion| (] Constont Delay (e
(=3 Pay Contos,
<« » »|
Event Lt Fers - e Evens
ACL FRtr, ARP, BGP Bletaot, CAPWAR CDP, DHCR DHCP®, DNS, DTP,EAPOL
RSP, TS IS S TP TS 0, P
ISAKIP T, I TCP LACR, LLOR NOP NETFLOW, TP, OSPF, OSPF, P
FoPS, Fop PPPED, TP RADIS, RE R, g, T SCCP SUTh SHP 251
STR $YSL0G, TACACS, TGP TFTP, Teinet, UD? Us8, VTP
< o Eatruers Show Abtione

i3

Fre LastStaus Souce Destnaton Type Coor Time(sec) Periodic Num Edt Deete

F'iF’ini- 5555 5

»
a2t ) Lonr) L2001 | L2 ) o100 simond

D [scenaro0 v

> [ vew Dete

(0o e o N ]

;

< >

Figura 5.1.10.c Comprobando el trayecto del paquete

Realizamos los mismos pasos para la red con RIP. Fig 5.1.10.d-e-f

B Routeri(1) — —_ ><

Physical Config Attributes

1I0S Command Line Interface

—~
EPwre gy =y RETOUORN To gexo sStarted
Rourterenakble
Routerfconfigure Tterminal
Enter configuration commands, one pexr line End with CNTL/Z= _
|Route:(con£1g) Fip route 17=2_1€_3_0 =2=S5SS _=25S _.=25S -0 J.'72._L€_4.J.|
NouTer (ConZTig) Fe=iT
Routex
=SYS—S—CONFIG _I: Configured from console by console
Rourte=x=3| ~
Ctri=F6 to exit CLI focus Copy Paste
1] voe
B Routeri(l1) — — ><
Config Attributes
1I0S Command Line Interface
ESYS—S—CONEFIGS _IT: ConTigured =rom console bw console -~
Soucsez=sshow i Zouse
Code=: = local, © — commnected., S — s=tatic., R — RIP, M — mobile., B —
=2ce
D — EIGRP, =3 — ITGCGRP external, O — - SR ra — OSPF intex area=
e e s
=1 — OSPF external T—wvee 1. - OSPEF external Tvee =.
i — ITS—TIS. T1 — IS—IS lewvel—1. L= — IS—IS level-=. ia — IS— ==
inter =re=
— candidate deault. U — per—usex sStatic Toute., o — ODR
P — periodic downloaded sctatic oute
Catewawy o last rTesoxrt is= not =et
172 _1€ .0 _0,-1€ is wvariably subnetted. S subnets. 2 masks
= 17=2_1€_1_0O,-24 [120,-131 ~wia 172_1l€.4_1., ©OO0:00:14, SexialOo, o 1
< 17=_1e. =2 _0r24 i= directly comnected. Cigakbit=therneco-1
- R N S Pm TS S & == WS- LR e . £== ot eoi GCigalklicoc cThernecO/, 1
= 172 _316_3_O/r24 EAL/O3 wia 172_31c_4a_x §
= TT =TI -0 =2 = Ji===ctT> —o==mected. Sex=ialoror1
k=) A7z= 1€ _a_=2,-3=2 -y directcly comnecctced, Sexrsalo -0 1
= 172 _l1€.S_Ors24 [120,131 ~ia 172 _1€.€.2., OO0O:-00:03, SerialOo, 0,0
120131 wia 172 _1€.4_.1., ©00:-00:14, Sexrialo O 1
= A 7= _1€_€ _or=4a is=s directly comnected., Serrialo /soro
i 172 _ 1€ _€_.1,-3=2 is directlw connected. SerialoOr 0,0
Roucex==| ~
Ctri=FS to exit CLI focus Copy Paste

1 voe

Figura 5.1.10.e Comprobando que se creé la ruta
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Comprobamos que los paquetes viajan a través de la ruta estatica ignorando a RIP. Fig 5.1.10.f

|| Simulaton Panel & x
Event List
D Vi, Tme(sec) LastDevice  AtDevice  Type
P
1721610
1721642
[Rour - Swicha(1)
E 1721661 2=
PCPT PC-PT
PCO(1) PC4(1)
1721641
ad
| st I
Swicht(1) P!
outer0(1) 1724630
=
PCPT 1721662
PCI(1) =
PCS(1)
21652 2001 ey
Router2(1) wkcho(t)
T
|Reset smuition| 2] constant Delsy P
- Py Contros
PCB(1) | I« » >l . .
Event List Fiers - Vil Events
ACL Fiter, ARP, BGP, Bluetooth, CAPWAP, CDP, DHCP, DHCPVE, DNS, DTP, EAPOL,
EIGRP, EIGRPS, FTP, H.323, HSRR. HSRPv6, HTTP, HTTPS, ICMP, ICMPv6, PSec,
ISAKMP, oT, loT TCP. LACP, LLDP. NDP, NETFLOW, NTP, OSPF, OSPFv6, PAP.
POP3, PPP, PPPOED, PTP, RADIUS, REP, RIP, RPng, R, SCCP, SMTP, SNMP, SSH,
v STR, SYSLOG, TACACS, TCP, TFTP, Telnet, UDR, USB, VTP
" - Edt Fiters ‘Show Alfione

axzr | 1901 2001 | 2011 | g1otox| siovow 829 | | 1260

4 ' T -

R
Lo

a1 | asenm| aszvon | 2011
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Figura 5.1.10.f Comprobando el trayecto del paquete
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11.Ruta estatica de ultimo recurso

En este punto creamos una ruta estatica sin prioridad afadiendo al final del comando de
creacion un numero de distancia mas alto 210

Primero con la red de OSPF: Quitamos la ruta creada anteriormente y la volvemos a crear
poniendo 210 al final del comando. Fig 5.1.11.ayb

¥ Routerl . =1 >

Physical Config €Lkl Attributes
e

I0S Command Line Interface

Press RETURN to get started.

5.1.11

Router>enable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (configl)f#no ip route 172.1€.3.0 255.255.255.0 172 .1€.4.1
Houtexz (con=Zig) Eexit

Routex$

$SYS—S—CONFIG_TI: Configured from console by consocle

Citri=F6 to exit CLI focus Copy Paste

] wep

Figura 5.1.11.a Eliminando la ruta estatica prioritaria

¥ Routerl — O >

~

Physical Config CcLI Attributes
E——

I0S Command Line Interface

Router conO is now available

Press RETURN to get started.

Router>enable
Routergconfigure terminal

Enter configuration commands, one pexr line._ End with CNTL/Z

Routex {config)#ip route 172.1€.3.0 2SS.2SS.25S.0 172.1€.4.1(210))

Routexr (con=igJ) ¥ St

Ctri=F6 to exit CLI focus Copy Paste

[1 vop

Figura 5.1.11.b Creando Ia ruta estatica no prioritaria
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Comprobamos si funciona como deberia. En condiciones normales ignora la ruta estatica y sigue

la ruta del protocolo OSPF (Fig 5.1.11.c). En caso de que la ruta de OSPF fallara
condiciones normales:

|| Simulation Panel 8 x
Event List
1721620 Vis. Tme(sec) LastDevice  AtDevice  Type
osPF
PCT
#C3
1721642
1721610
172.166.1
PCPT
70
1721641
o
0-24TT boo1 ’
Swieht Rbuterd. 1721630
1721651
=, 1721662
PCPT <7
= "i-lr\‘~
a0 e 5.1.11
Router2
21652
Swichd
# Reset. Snmluinnl [ constant Delay U\Colﬁxe':i
PCAT -
pCs Pay Controls
I »
| Event List Fitrs - Visib Events
ACL Fte, ARP, BGP Bltooth, CAPYYAR CDP, DHCP, DHCPYE, DN, DTP, EAPOL,
EIGR,EIGRPYS, FTR, H:323, HSRR HSRPY6, HTTP, HTTPS, ICHR CUPV, PSec,
ISAKIIR T, 0T TCR, LACP, LLDR, NOP, NETFLOW NTP, OSPF, OSPF5, PAGR
POP3, PPR PRROED, PTP, RADIUS, RER R, RPg, RTR SCCP, SHTR, SNHP, SSH,
STR SYSLOG, TACACS, TCP,TFTP,Tehet, UDP, USB, VTP
v
< y [ estres __ StowAitone |
=

7=
Tine: 005338706 )

pLay contros( )

z
g
)
e
3
&
3
o
S

G 1IG GG im'i; G IG1IGIGG) Fre LastStatus Source Destinatn Type Coor Time(sec) Periodic Num Edt Delete
29011 | 819100 BiovGW | 829 | | 1260 ) preas premey | 1841 ) (262004 262004 | 2811

==

P New | Deete |

) Lronn | (2001

el R LR
]

= LT >

0 1 Toggle POU List Window

Figura 5.1.11.c Ignorando la ruta no prioritaria

Hacemos lo mismo con la red de RIP y comprobamos que ignora la ruta. Fig 5.1.11.d

| Smulton Panet 8x
Event List
21620 Vs Tme(sec) LostDevce  AtDevce  Type
RP
PCAT
[10)
1721642
<~z £
= E
[l 29602410
Bl v Swich2(1)
1721661 L,
PCAT PCAT
PCO(1) PeA(T)
1721641
=z ,;;'_:,l
121651 ,
Swichl() 201
Router(1) 1721630
=
PLAT 121662
Pe1(1) b
206024
1721652 20
Rouen21) Swicht(1)

Reset Smiaton| (7 Constant Dty ‘;’gﬁ"u‘:,

PCPT Play Controls. S
PO5(1) >l

Event List Fites - Visbl Events

ACL Fiter, ARP, BGR, Bluoath, CAPWAP, COP, DHCR DHCPYE, DNS, DTP, EAPOL,
EIGRR EIGRPYE, FTP, H.323, HSRR HSRPYS, HTTP, HTTPS, MR ICHPYS, PSec,
ISAKIIP o, oT TCR,LACP, LLDP, NOP, NETFLOW, NTP, 0SPF, OSPF, PAGR
POP3, PPR PRPOED, PTP, RADIUS, RER,RP, RPng, RTR SCCP, SHTR, SNHP, SSH,
" STR, SYSLOG, TACACS, TCP, TFTP, Telnet, UDR, USB, VTP

> Edi Fiters L Show AlNone |
\ N/ 5 ®

Tme: 00656034 )PLAY CONTROLS:

DImswe 56
C

P P
N GGG GGG GGG 0 Fre LastStatis Source Destiaon Type Coor Time(sec) Perioic Num Edt Delte
ann) 1081 | 2001 | | 2011 ) B1910K) BioHOW | 829 | | 1240 | preo premey | 1841 | 26004 26204 | 2811

P New Dete |

Flenmjer >

1941 i

Figura 5.1.11.d Ignorando la ruta no prioritaria
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Anadido 1. Red con EIGRP

ARade a tu disefio PT una tercera red configurada con EIGRP. Incluye en tu memoria como se
configura e incluye pruebas y evidencias de su correcto funcionamiento.

EIGRP (Protocolo de Enrutamiento de Puerta de enlace Interior Mejorado en espafiol) es un
protocolo de encaminamiento de estado de enlace, propiedad de Cisco Systems, que ofrece lo
mejor de los algoritmos de vector de distancias y del estado de enlace. Se considera un
protocolo avanzado que se basa en las caracteristicas normalmente asociadas con los
protocolos del estado de enlace.

Montamos la misma red que en los apartados anteriores. Fig 5.1.A1.a

. 172.16.2.0 Cairo.
1721652
=
2960241 PC_PT
1 Switch2(1)(1) PC2(1)(1)
Routé2.1(1)
172.16.7.1 7
172.16.1.0 Tripoh i
PC3(1)(1)
PCPT 17216551
PCO(1)(1)
. .
-24TT 2901
witch1(1)(1) Router1.1(1)
17216561
PCPT
PCIC1)(1)

PCPT
PCa(1)(1)

1721662

2960-24
2901
Rovirsticly) Switcho(1)(1

PCPT
PCS(1)(1)

172.16.2.0 Nairobi

Figura 5.1.A1.a. Red EIGRP

Los comandos para configurar EIGRP son similares a los utilizados con OSPF:

A continuacion vemos cémo se han creado las rutas en uno de los routers: Fig.5.1.A1.b

? Router3.1(1) — O >
Physical Config CLI Attributes
e
I0S Command Line Interface

Routerg#show ip route ~
Codes: L — local, C — connected, S — static, R — RIP, M — mobile, B -
BGP

D — EIGRP, JEX — EIGRP external, O — OSPF, IA — OSPF interxr area

N1l — OSPF NSSA external type 1, N2 — OSPF NSSA external type 2

El — OSPF external type 1, E2 — OSPF external type 2, E — EGP

i - Is-Is, L1 — IS—-IS level—-1l, L2 — IS-IS level—-2, ia — IS—-IS
inter area

* — candidate default, U — per—user static route, o — ODR

P — periodic downloaded static route
GCateway of last resort is not set
D 172_1€.1_.0/24 [90/2170112] wia 172_.1€.€.1, 00:02:03,
Serialo/3/1
D 172.1€.2.0/24 [90/2170112] wia 172.1€.7.1, 00:02:03,
Sexri=l10/,3,/0
c 172_.1€.2.0/24 is directly connected, GigabitEthernetO/1

_.32_.1/32 is directl connected GCigabitEthernetO/1
D 172.1€.5.0/24 [90/2€818S€] wia 172.1€.€.1, 00:02:03,
Serial0o/3/1
c 172_.1€.€.0/24 is directly connected, Serialo/3/1
b= 172_.1€.€.2/32 is directly connected, Serialo/3/1
c 172.1€.7.0/24 is directly connected, SerxrialO/3/0
b 172.1€.7.2/32 is directly connected, SexialO/s3/0
Routexg| ~
Ctri+F6 to exit CLI focus Copy | | Paste
1 7op

Figura 5.1.A1.b. Rutas EIGRP
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Realizamos comprobaciones para ver que todo esta bien configurado y conectado: Fig 5.1.A1.c

A || Sinuiaton Panel 23
Event List
Vs. Tme(sec) LestDevice  AtDevice  Type

£RP 1721620 Caio

1121652 o
P

2960-2 PC
Switch2(1)(1) PC2(1)(1)

4(1)

1724671 2
1721610 ok pcpamrn
i 1721651
PRO((1)
ST
X
02617 2501
witch(1)(1) Routert.1(1)
1721861
=,
PCPT
PE11)(1)
121672 Foo
PO
& 5.1.A1

1721662

Captured o

2060241
Swchd(1)( (no captures)

Reset Simuaton| ] Constant Delay

Pay Controls o n
=4 1> [l
PCS(1)(1) I

172:16.3.0 Nairobi Event Lst Fiters - Visbl Events

ACLFiter, ARP, BGR, Bluetooth, CAPWAP, CDP, DHCR, DHCPYS, DNS, DTP, EAPOL,
EIGRR, EIGRPYE, FTP, H.323, HSRR, HSRPS, HTTP, HTTPS, ICUP ICHPY6, PSec,
ISAKHP IoT, T TCR LACP, LLDR NDP, NETFLOW, NTP, OSPF, OSPFvE, PAGR
POP3, PP, PPPOED, PTP, RADWS, RER RP, RPng, RTP SCCP, ST, SNIIP, SSH,
| STRY5L06, TACACS, TCR TFTS Tehe,Uop Ust, VTP

EdiFiters. Show AMNone

“Time: 00:07:15.319 )PLAY CONTROLS: '_/ (i_)\ )
= o o Ea e fa o ) o e &
EJ- ;{ O GG GGG © [smwioov] |fre lastSshs Soce Desvaion Type Coor Trefsec) Perodc Nom Edt Deele
) Laonn | 200 291 ) 1910 1000w \ 229 1240 | raots e 1041 | 0o sz | 11 e
> [ tew | Deete
. < &
Ed' @ § ‘:l e || oeroutstneon

Figura 5.1.A1.c. Red EIGRP

Cambiamos bandwidth de router el cairo a nairobi (s0/3/1)a 1 de el cairo a tripoli (s0/3/0) a 1000
y coge el otro recorrido:

¥ Router2.1(1) — O s

Physical Config CLI Attributes
—

I0S Command Line Interface

Router (config-if) gexit A
Router (config) gserial 0/3/1

% Invalid input detected at "'~' marker.

Router (config) g#interface serial 0/3/1

Router (config—-if) #§no band

Router (config-if) #no bandwidth

Router (config—-if) gexit

Router (config) g

$DUAL-S—-NBRCHANGE: IP-EIGRP 1l: Neighbor 172.1€.5.1 (Sexrial0d/3/0) is
down: interface down

$DUAL-S—-NBRCHANGE: IP-EIGRP 1: Neighbor 172_.1€.7.2 (Serial0/3/1l) is
down: interface down

$DUAL-S-NBRCHANGE: IP-EIGRP 1l: Neighbor 172.1€.5.1 (Seriald/3/0) is
up: new adjacency

$DUAL-S—-NBRCHANGE: IP-EIGRP 1l: Neighbor 172.1€.7.2 (Serialod/3/1) is
up: new adjacency

Router (config) ginterface s0/3/1
Router (config—-if) g§bandwidth 1
Router (config—-if) gexit

Router (config) #intexrface s0O0/3/0
Router (config—-if) #bandwidth 1000
mlg—lf) gexit

Ctri+F6 to exit CLI focus . Copy ' Paste

Figura 5.1.A1.d. Cambio bandwidth
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Anadido 2. Red con IS-IS y con IGRP

Se trata de dos protocolos que supuestamente NO soporta PT. Si consigues configurarlos,
Procede como en el extra anterior

Por el contrario, si no consigues configurarlos, incluye en tu memoria pruebas y evidencias
fiables que demuestren que no se puede realizar.

Entramos a la configuracioén del router y escribimos router ? para ver las opciones de ruteo de
cisco packet tracer 7.2 y no aparece I1S-IS ni IGRP por lo que no esta preparado para su
configuracion. Fig. 5.1.A2

¥ Router3.1(1) — O >
Physical Config CL Attributes
—_—

I0S Command Line Interface

~

Press RETURN to get started.
Routerrenable
Routergconfigure terminal
Enter configuration commands, one pexr line. End with CNTLA/Z .
Router (config) #xroutex 2

g Border Gateway Protocol (BGP)

eigrp Enhanced Interior CGateway Routing Protocol (EIGRP)

osp<f Cpen Shortest Path First (OSPF)

rip Routing Information Protocol (RIP)
Routexr (config) groutexr | ~

Ctri=F6 to exit CLI focus Copy Paste

1 vep

Figura 5.1.A2.a. No IS-IS no IGRP
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Anadido 3. Macro-red con multiples algoritmos de ruteo

Crea una macro red en la que convivan RIP, EIGRP y OSPF

Asi, algunos routers estan configurados con RIP, otros con EIGRP y otros con OSPF

Mostrar la tabla de enrutamiento y explicar/razonar las rutas y la distancia administrativa

Existe la posibilidad de compatibilizar estas tres algoritmos de ruteo pero es bastante rebuscado.
Si solo configuramos los routers cada uno con un algoritmo de ruteo distinto no funciona, red:

Fig.5.1.A3.a

OSPF 172.16.1.0

=

PC-PT AN 1721W/
PCO ,\
0241'7 2901 B
=t Router!
y 172.166.1

e

-7
PC-PT
]

<7

> —i_——
/ 2401
Rotjfer2

1721671

EIGRP 172.16.2.0
pm)
/ PC-PT
1721652 72

296024
Switch2 \

_/: ;
PC-PT

5.1.A3

172.16.7.2

-

‘i—

|
N

172.166.2

2960-24
2:‘0 5 Switchd N\,

RIP172.16.3.0

CJ

—

V]
/~ PC-PT
pCs

-

b
-

PCPT
pCs

Figura 5.1.A3.a. Red EIGRP,RIP y OSPF

Configuramos los tres routers uno con cada algoritmo y mostrando la tabla de ruteo se ve que no
existen rutas. Un ejemplo con el router configurado con RIP: Fig.5.1.A3.b

P ¥ Router3 — ] X
Physical  Confic  CLI  Attributes Physical Config CL! Aftributes
S —
I0S Command Line Interface
GLOBAL RP Routing
EEIge Network
Algorithm Settings
Add
ROUTING
Static Network Address
[ RIP ] 1726.00 Ropcarsendhta
Routergshow ip route
SWITCHING Codes: L - local, C - connected, S — static, R - RIP, M - mobile, B -
VLAN Database BGP
INTERFACE D - EIGRP, EX - EIGRP external, O — OSPF, IA - OSPF inter area
— N1 - OSDF NSSA external type 1, N2 - OSPF NSSA external type 2
GigabitEthernet0/0 E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
GigabitEthernet0/1 i - IS-IS, L1 - IS-IS level-1l, L2 - IS-IS level-2, ia - IS-IS
Serial0/3/0 THEAr Az
R * - candidate default, U - per-user static route, o — ODR
Serial0/3/1 2 P - periodic downloaded static route

Cateway of last resort is not set
Equivalent 0S Commands

Router (config) $router rip 7 0.0/1€ is variably subnetted, € subnets, 2 masks

Router (config-router)# c 0 directly connected, GigabitZthernet0/l

Router (config-router) end L directly connected, GigabitEthernetO/l

Routergconfigure terminal c directly connected, Serial0d/3/1

Enter configuration commands, one per line. End with CNTL/Z. L directly connected, Serial0/3/1

Router (config) # c directly connected, Serial0d/3/0

Router (config) # L directly connected, Seriald/3/0

$5YS-5-CONFIG_I: Configured from console by console

Routers| v

Router (config) $router rip

Router (config-router)$ v Ctri+F6 to exit CLI focus Copy Paste
O wp [ wop

Figura 5.1.A3.b. No crea rutas
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Probamos las conexiones haciendo ping entre las distintas redes y todas dan error. Flg.5.1.A3.c

OSPF 1721610

=
PC-PT
PCO

0-24TT
Switcht

1721651

Router!
1721661

Ve

meooesta( 0 )(

E%l}!‘
—
EET T

e

<

2

1) 1041 2001 2011 B1910K B1GW

EIGRP 172.16.2.0
1721671

\ 1721672

RP1721630
2
PCPT
PCé
296024
Swichd

0 Fie LastStatus Source Destian Type Cobr Tme(sec) Periodc Mum Edt Dekte

> [ dew | oekte

(Sekect A Nevies tn Nran and Nian n the Warksnace)

1l Toggle PDU List Window |

|| @ Faiee e o I 000
@ Pt s i oy o

1 (edt)
N2 (ed)

Figura 5.1.A3.c. No hay conexién

©rnel

Srmmatmrf

(delete)
(delete)
(dekte)

5.1.A3

327



Anadido 4. Modificar la frecuencia con la que se envian los mensajes Hello

En una red que posea el protocolo OSPF es posible cambiarle a los routers la frecuencia con la
que estos se mandan mensajes ‘HELLO’ entre ellos. Para ello se debe realizar el siguiente
proceso de comandos para cambiar esta frecuencia en cada una de las bocas seriales que
deseamos (en este caso se cambiara para la boca Serial 0/3/0):

enable

configure terminal

interface serial 0/3/0

ip ospf hello-interval x (x = nuimero de segundos que deseamos)
exit

Una vez realizado estos comandos si queremos comprobar que efectivamente se realizo este
cambio es tan facil como realizar en la consola del router un: 5.1.A4

enable
configure terminal
show ip ospf interface serial 0/3/0

En las siguientes imagenes se muestra este proceso aqui mostrado.

W Cisco Packet Tracer - C\Use

EERSO0sLh @3 aqaaoE B5E ?

D@ /s med B ® Router0(1) - o x
Physical  Config CLI  Aftributes [Rnol]@@ Q 03:20:30)

~

105 Command Line Interface

172.16.1.0

ip classless
'

ip flow-export version §
'

PCA(1)

Ctri+F6 to exit CLI focus

‘

4321 ) | 1041 | | 2901 | | 2011 | S1910X SIHGW | 829 | | 1240  Preos Premy | 1841

Rl PE LI GG G G
[ 1

2621XM

: 5 D5
ﬂ O Escribe aquf para buscar i L A @z )

05/02/2019 E}

Figura 5.1.A4.a. Comprobacion Router OSPF mediante show running-config.
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@l f/rmed B ¥ Routerd(1) - o X
Physical  Config  CLI  Aftributes IR”']K_,\_)L)&_)(

0

E 10S Command Line Interface

end A

17216.1.0 Enter configuration commands, one per line. End with CNTL/Z.
Router (config)
Router (config-i%)

<1-€5535> Process ID

authentication Enable authentication
h -key Auth. 3 (xey)

cost Interface cost

dead-interval Interval after which a neighbor is declared
dead

SITc-interve, Tme Detween NELLO packets)

Tessage-digest-key Message digest auchentication password (key)

network Network type

it Router priorit

Router(config-if){ip ospf hello-interval 2

“1-€ss3s-

Router (config-if) §ip ospf hello-interval 20

Router (config-if) $exit

Router (config) gexit

Router#

$SYS-S-CONFIG_I: Configured from console by console

Ctrl+F6 to exit CLI focus Copy Paste

o 5.1.A4

)
FELI R L EEE EEE E EEEELR
=
L 1

4321 (1941 ) | 2901 | 2911 | ‘81910X SIHGW | 829 | | 1240  [Preoser Prémpty 262004 262004 | 2811

< >
d-m e 2811

205
) o220 BB

EiEREO0sL i @ard aaoE BsE ?
Q@I /s me @ M ¥ Router0(1) - o X

x 1724, y: 144 Physical ~ Config _ CLI_ Aftributes [Root] )( ) DC ) a3
2 10S Command Line Interface
%5YS-5-CONFIG_I: Configured from console by console ~

Routergshow ip ospf interface serial 0/3/0 |

172.16.1.0 Seriald/3/0 is up, line protocol is up
Internet address is 172.1€.4.1/24, Area 0
Process ID 1, Router ID 172.1€.5.1, Network Type POINT-TO-POINT,
Cost: €4
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0
No designated router on this network
No backup desiqnated router on this network
[Fimer intervals configured, Hello 20,] Dead 40, Wait 40, Retransmit
Hello due in 00:00:0€
Index 2/2, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Rdjacent with neighbor 172.1€.4.2
Suppress hello for 0 neighbor(s)
Routerg
00:05:48: $0SPF-S-ADJCHG: DProcess 1, Nbr 172.1€.4.2 on Seriald/3/0
from FULL to DOWN, Neighbor Down: Dead timer expired

s

Ctrl+F8 to exit CLI focus Copy Paste

[ 7p

% RS
o Realtime ( Simulation)

S GG G G G G G G G I s G
etk e Lioar) omomm) Lo

4321 (1941 ) 2901 | | 2911 | ‘81910X SIHGW | 829 | | 1240 o 1 004 | 2811

<

20:15

) os022010 BB

Figura 5.1.A4.c. Comprobacion frecuencia mensajes HELLO.
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Anexo |




BOOTP




BOOTP (Victor e Isaac)

e ,,QuéesBOOTP?

Es un protocolo de arranque utilizado por los clientes de red para obtener su direccion IP

automaticamente.

e ;Para qué sirve?

Bootp

Este protocolo permite a los ordenadores sin disco obtener una direccion IP antes de cargar un

sistema operativo avanzado. Histéricamente ha sido utilizado por las estaciones de trabajo sin

disco basadas en UNIX (las cuales también obtenian la localizacion de su imagen de arranque

mediante este protocolo) y también por empresas para introducir una instalacion preconfigurada

de Windows en PC recién comprados (tipicamente en un entorno de red Windows NT).

e ,Es anterior o posterior a DHCP?

Es anterior, DHCP esta basado en BOOTP.

e ,Qué diferencias existen entre uno y otro?

BOOTP

Disefiado antes que DHCP.

Pensado para configurar estaciones de trabajo sin disco
con capacidades de arranque limitadas.

BOOTP dinamico tiene una expiracion predeterminada de
30 dias para las concesiones de direcciones IP.

Admite un numero limitado de parametros de configuracion
de clientes denominados extensiones del proveedor.

Describe un proceso de configuracion de arranque en dos
fases, de la manera siguiente:
. Los clientes se ponen en contacto con los

servidores BOOTP para realizar la
determinacion de las direcciones y la seleccion
del nombre del archivo de arranque.

. Los clientes se ponen en contacto con los
servidores del Protocolo trivial de transferencia
de archivos (TFTP) para realizar la transferencia
de archivos de su imagen de arranque.

Los clientes BOOTP no reenlazan ni renuevan la
configuracion con el servidor BOOTP salvo cuando se
reinicia el sistema.

<IMARMEN>
<VCARLEO>

DHCP

Disefiado después que BOOTP.

Pensado para configurar equipos conectados en red que
cambian de ubicacion con frecuencia (como portatiles) que
disponen de discos duros locales y capacidades completas
de arranque.

DHCP tiene una expiracion predeterminada de ocho dias
para las concesiones de direcciones IP.

Admite un conjunto mayor y extensible de parametros de
configuracién de clientes denominados opciones.

Describe un proceso de configuracion de arranque de una
sola fase donde un cliente DHCP negocia con un servidor
DHCP para determinar su direccion IP y obtener cualquier
otro detalle de configuracion inicial que se necesite para el
funcionamiento de la red.

Los clientes DHCP no necesitan un reinicio del sistema
para reenlazar o renovar la configuracion con el servidor
DHCP. En su lugar, los clientes entran automaticamente
en un estado de reenlace a intervalos establecidos para
renovar la asignacion de sus direcciones concedidas con
el servidor DHCP. Este proceso tiene lugar en segundo
plano y es transparente para el usuario.
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BOOTP (Victor e Isaac)

e ;Qué ventajas/desventajas incluye el uno frente al

otro?
Bootp

BOOTP es mas simple que DHCP de manera que DHCP es mas eficiente a la hora de entregar
direcciones IP. También, el DHCP nos muestra mas informaciéon que el BOOTP como por

ejemplo la mascara de la IP.

e ; Cual de los dos protocolos se usa en la actualidad?

DHCP.
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BOOTP (Javier y Sergio)

e ;Qué es BOOTP?

Es un protocolo de arranque utilizado por los clientes de red para obtener su direccion IP

automaticamente. Bootp
e ;Para qué sirve?

Este protocolo permite a los ordenadores sin disco obtener una direccién IP antes de cargar un
sistema operativo avanzado. Histéricamente ha sido utilizado por las estaciones de trabajo sin
disco basadas en UNIX (las cuales también obtenian la localizacion de su imagen de arranque
mediante este protocolo) y también por empresas para introducir una instalacion preconfigurada

de Windows en PC recién comprados.
e ;Es anterior o posterior a DHCP?
Es anterior, DHCP esta basado en BOOTP. BOOTP es de 1985 y DHCP es de 1993.
e ;Qué ventajas/desventajas incluye el uno frente al otro?
Bootp da Ip estaticas, pero DHCP es dinamico (pero también puede ser estatico).
DHCP es excelente cuando los dispositivos y las direcciones IP cambian.

e ;Qué diferencias existen entre uno y otro?

BOOTP DHCP

Disefiado antes que DHCP. Disefiado después gue BOOTP.

Pensado para configurar estaciones de trabajo sin disco con Pensado para configurar equipos conectados en red que cambian de ubicacion con frecuencia (como porttiles) que
capacidades de arangue limitadas. disponen de discos duros locales y capacidades completas de arranque.

BOOTP dindmico tiene una expiracidn predeterminada de  DHCP tiene una expiracion predeterminada de ocho dias para las concesiones de direcciones IP.
30 dias para las concesiones de direcciones [P

Admite un nimero limitado de parametros de configuracidn - Admite un conjunto mayor y extensible de pardmetros de configuracidn de clientes denominados opciones.
de clientes denominados extensiones del proveedor.

Describe un proceso de configuracidn de aranque en dos  Describe un proceso de configuracion de arranque de una sola fase donde un cliente DHCP negocia con un servidor DHCP
fases, de la manera siguiente: para determinar su direccion IP y obtener cualquier otro detalle de configuracidn inicial que se necesite para el
funcionamiento de la red.
o Los clientes se ponen en contacto con los senvidores
BOOTP para realizar la determinacion de las
direcciones y la seleccidn del nombre del archivo de
arrangue.

« Los clientes se ponen en contacto con los senvidores
del Pratocolo trivial de transferencia de archivos
(TFTP) para realizar la transferencia de archivos de
suimagen de arranque.

Los clientes BOOTP no reenlazan ni renuevan la Los clientes DHCP no necesitan un reinicio del sistema para reenlazar o renovar la configuracion con el servidor DHCP. En

configuracion con el senvidor BOOTP salvo cuando se su lugar, los clientes entran automaticamente en un estado de reenlace a intervalos establecidos para renovar la asignacidn

reinicia el sistema, de sus direcciones concedidas con el senvidor DHCP. Este proceso tiene lugar en sequndo plano y es transparente para el
usuario.
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BOOTP (Javier y Sergio)

e ;Cual de los dos protocolos se usa en la actualidad?

DHCP
Bootp
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BOOTP

¢, Qué es BOOTP?

Es un protocolo de arranque utilizado por los clientes de red para obtener su direccién IP

automaticamente.

Bootp
e ;Para qué sirve?

Este protocolo permite a los ordenadores sin disco obtener una direccion IP antes de

cargar un sistema operativo avanzado. Histéricamente ha sido utilizado por las

estaciones de trabajo sin disco basadas en UNIX (las cuales también obtenian la

localizacién de su imagen de arranque mediante este protocolo) y también por empresas

para introducir una instalacién preconfigurada de Windows en PC recién comprados

(tipicamente en un entorno de red Windows NT).

e ,Es anterior o posterior a DHCP?

Es anterior, DHCP esta basado en BOOTP.

e ;Que diferencias existen entre uno y otro?

BOOTP requiere que el servidor esté preconfigurado manualmente con las asignaciones
de direccion MAC a direccion IP para cada cliente, mientras que DHCP no necesita estas
predefiniciones. En su lugar, DHCP asigna dinamicamente (y rastrea) direcciones IP de
un grupo por solicitud de cliente durante el tiempo que el dispositivo necesita. Como se
menciond, BOOTP es un protocolo heredado. DHCP es su desarrollo y es ampliamente

utilizado hoy en dia.

e ;Qué ventajas/desventajas incluye el uno frente al

otro?

Con DHCP no es necesario preconfigurar manualmente el servidor con las direcciones

MAC a IP para cada cliente.

e ,; Cual de los dos protocolos se usa en la actualidad?

DHCP
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CIDR

Classless Inter-Domain Routing o CIDR se introdujo en 1993 por IETF y representa la ultima
mejora en el modo de interpretar las direcciones IP. Su introduccién permitié una mayor
flexibilidad al dividir rangos de direcciones IP en redes separadas. De esta manera permitio:

e Latécnica VLSM para especificar prefijos de red de longitud variable. Una direccion
CIDR se escribe con un sufijo que indica el nimero de bits de longitud de prefijo, p.€j.
192.168.0.0/16 que indica que la mascara de red tiene 16 bits (es decir, los primeros 16
bits de la mascara son 1 y el resto 0). Esto permite un uso mas eficiente del cada vez
mas escaso espacio de direcciones IPv4.

e La agregacion de multiples prefijos contiguos en superredes, reduciendo el nimero de
entradas en las tablas de ruta globales.

CIDR reemplaza la sintaxis previa para nombrar direcciones IP, las clases de redes. En vez de
asignar bloques de direcciones en los limites de los octetos, que implicaban prefijos «naturales»
de 8, 16 y 24 bits, CIDR usa la técnica VLSM (variable length subnet mask, en espafol
«mascara de subred de longitud variable»), para hacer posible la asignacion de prefijos de
longitud arbitraria.

CIDR fue creada para simplificar las tablas de ruteo pudiendo mandar todas las direcciones IP
con octetos iguales por una determinada boca.

; 192.168.48.0/24
* Ejemplo 192.168.49.0/24
192.168.60.024
192.168.51.0/24

192.168.52.0024 '\‘“3'-

192.168.53.0/24
192.168.54.024
192.168.55.024

192.168.56.0124
192.168.57.0/24

192.168.63.0124

Figura CIDR 1.1. Ejemplo CIDR.

CIDR
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ISR 4000 Series Benefits alal
Cisco public cisco

Benefits of Upgrading to Cisco 4000 —-
Series Integrated Services Routers  — wmmesis

z0.com/gofisraH

Enent-breed ﬁr_stAGenemtion Generatioq 2 Cis(A:o 4000
networking (Cisco 1800, (ISR G2) (Cisco Series
capabilities 2800, and 1900, 2900, and Integrated Benefits
3800 Series 3900 Series Services
[EOL Oct 2016]) [EOS Dec 2017]) | Routers
Enterprise Network Functions x x 7 Simplified operations and deployment of virtual S 4000
Virtualization network services on any platform
Cisco 10S® XE open x x v Multi-core processing increases network
operating system services performance and availability
Digital-ready Native Application Hosting x x L No need for additional network devices in
infrastructure the branch
Integrated compute with Cisco x ¥ v Local compute resources for applications, data
UCS E-Series servers backup, and analytics
Cisco DNA Center centralized X X v Simplify network management, deploy networks in
management minutes, and predict problems before they happen

O

Cisco SD-WAN X x o Cloud-delivered, secure, flexible and rich
services architecture that delivers the best user

experience over any connection
Policy-based Y

Automation Pay-as-you-grow performance x x W Ability to buy what you need today and upgrade
and services anytime without a complete equipment upgrade
DNA Assurance network monitoring x > v Continuous verification, insights and visibility, and
| ,\}' corrective actions
Cisco® Application Visibility and x v v Visibility into 1000+ applications for capacity
Analytics and Control (AVC) planning and prioritization
Assurance

© 2018 Cisco snd/or s affiiates. Al rights reserved

https://www.cisco.com/c/dam/en/us/products/collateral/routers/4000-series-integrated-services-routers-isr/aag_c83-73
1053.pdf

ISR 4000 Series Benefits alrafn
Cisco public cisco

Benefits of Upgrading to Cisco 4000 —-
Series Integrated Services Routers — wmmesus

. CiSCO.com/gofist400C

Eenthasad First-Generation | Generation 2
3 Cisco 1800, (ISR G2) (Cisco Series
networkin ( f
capabikiti e?s 2800, and 1900, 2900, and Integrated Benefits
3800 Series 3900 Series Services
[EOL Oct 2016]) | [EOS Dec 2017]) | Routers
WAN optimization (Cisco WAAS X v v Improved application performance and WAN
with Akamai) offload with Layer 4 through 7 optimization and
% 3 intelligent caching
Optimization
Trustworthy Systems X X v Security foundation that also provides next-
generation encryption and integrity verification
Cisco Umbrella (OpenDNS) X X v Protection from malware, botnets, phishing, and
targeted online attacks using real-time threat
@ intelligence
Security and Cisco Stealthwatch Enterprise X v e Branch network visibility and device-level
Compliance incident response with packet capture and

machine learning
Encrypted Traffic Analytics X x v Ability to find malicious activity in encrypted
traffic without decryption
Cisco software subscription licenses for routing make it easy for IT to get started on their intent-based networking journey.

- Gain flexibility and investment protection
- License portability between on-prem and cloud management
- Access to ongoing routing innovations

Learn more about software subscription for routing at cisco.com/go/dnawan

©2018 Cisco and/or s affiistes
Third-pary trademarks men

e US. and othes countries. To view 3
between Cisco and any other compar

Al rights reserved. Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and for its affiiat
are the property of their respective owners. The use of the word partner does not imply 3 pertnership relations!

Cisco trademarks, 9o 10 this URL: hittps:/www.cisco.com/goftrademarks.
C83-731053-04 04/18
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Victor:

Interfaz digital de inicio:

funcién de visualizacidon de canal de empresa solo disponible en la serie 4000 de Cisco se
encarga de simplificar operaciones y despliegue de los servicios de canales virtuales en
cualquier plataforma.

Basicamente, esta funcién ahorra tiempo obteniéndose nuevos servicios de red virtual en
minutos.

Organiza y administra los servicios para acelerar el mantenimiento y las respuestas.
Cisco I10S XE sistema operativo de interconexion de redes:
se basa en linux y proporciona una arquitectura de software distribuida que elimina muchas de

las responsabilidades del sistema operativo del proceso de 10S. Este ejecuta una copia de I0S
lo que permite que los comandos CLI sean los mismos entre Cisco 10S y 10S XE.

S4000
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Native Application Hosting (Alojamiento de aplicaciones nativas): No necesita
dispositivos de red adicionales en la sucursal. Permite tener una plataforma para usar las
propias herramientas y utilidades que se quieran, es decir, facilita al Sistema Operativo
para que se ajuste a las herramientas existentes (desarrolladas mediante Linux). Por
ultimo, puedes tener todas estas aplicaciones en un dispositivo de red.

Integrated compute with Cisco UCS E-Series servers (Servidores con calculo

integrado con Cisco UCS E-Series): Recursos de calculos locales para aplicaciones,

datos, restauracion de datos de reserva y analiticas. Presenta el tipo de servidores Cisco

UCS E-Series teniendo un centro de datos para la sucursal, lo que permite que no S4000
comprometas los servicios de red vitales.
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Cisco DNA Center:
Gestion

e  Control total desde un panel de unico
e Vistas granulares de redes, servicios y dispositivos
e  Gestion del ciclo de vida del dispositivo

e Importe mapas y configuraciones para Cisco Prime o APIC-EM

I ONA  sestn oty .
Automatizacion

e  Descubrimiento automatizado de dispositivos
e  Creacion de politicas drag-and-drop
e Implementacion de dispositivos sin intervencién

e (Calidad del servicio (QoS) automatizada

«thiali. pNA DESION POLICY PROVISION ASSURANCE
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Analisis

° Todo como sensor

e Analisis guiados por el contexto

e Mas de 150 datos procesables

e Remediacion guiada

il pNA DESIGN pOLICY

PROVISION
cisco
Mealth v
Wireless
Wireless (7)
A

Data Plane Connectivity
Systom Hoalth

15 Mirtes 24 | Radio Utilization

ASSURANCE

Interference Last 15 Minutes

r -;“ For Do
Interference
. DEvK ATA
f f Q
Seguridad
e  Deteccidn y respuesta ante amenazas
e Integracion de ISE y Stealthwatch
e Analisis de trafico encriptado
e  Segmentacion muy segura
sl DNA INN  POUCY  PROVISION  ASSURANCE

| sommares [ > Sommmer e | > commmar e AT

I )Othv‘da l )?arwn":wn\‘ l >€j"v\4‘tﬂ'n‘¢‘-.‘->~:u»r«w\h; "'A:‘ :A :

| o st tobe .

| > Entarprive s
| » General-media
{

1 > My e sy

| > Networc mansgeencnt
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| > Lecal-sorvicos
I > Metwork- control

o

Pay as you grow performance and services: Tienes la posibilidad de comprar el equipamiento
necesario actual para después poder actualizar cuando quieras sin tener que realizar un cambio
de equipamiento completo.
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e CISCO DNA Center centralized management
Sistema de control centralizado que permite:

- Simplificar la gestion de la red.

- Gestiona tu red empresarial sobre un tablero centralizado.

- Implementar redes en minutos, no dias. Utilizando flujos de trabajo intuitivos, Centro de
DNA hace que sea facil Disefo, provision y aplicacion de politicas a través de su red.

- Costos mas bajos. Impulsado por la politica aprovisionamiento y guiado red de
incremento de remediacion tiempo de actividad y tiempo de reduccion gastado en la
gestion simple operaciones de red.

- Transforma tu red con servicios y aplicaciones en la nube que se benefician de este
inteligente optimizacion de la red.

S4000

e Cisco SD-WAN

Las WAN tradicionales no pueden mantener el ritmo de aplicaciones que se estdan moviendo a la
nube ni el creciente numero de dispositivos que se conectan, siendo cada vez mas complejas y
costosas de operar. La WAN definida por software (SD-WAN) constituye un nuevo enfoque para
la conectividad de red que reduce los costes operativos y mejora la experiencia de uso de las
aplicaciones.

SD-WAN de Cisco ofrece:

- Permite establecer transportes independientes que permiten reducir los costes e
incrementar el ancho de banda

- Ofrece una experiencia de usuario 6ptima para las aplicaciones SaaS y se extiende de
forma infalible en la nube publica

- Proporciona una segmentacion de extremo a extremo para proteger recursos
informaticos vitales para las empresas

- Hace posible cumplir los SLA en aplicaciones empresariales criticas

Funciones de

Desafios para Ventajas de la

La experiencia con

e Enlaces SLA de
e 0 hiridos aplcaciones
impredecible S ible

las empresas SD'V_\'AN de migracion EI 70 % de las Politicas con
Cisco interrupciones de reconocimiento de Sin interrupciones
aplicaciones se aplicaciones con en las aplicaciones
: - deben a ejecucion en debido a las redes
50 % del trafi Una
Nu be ;e %0 o:r:"o: mﬁéﬂ e problemas de red tiempo real

nube, y adn asi la se extiende al

red sigue sin Data Center, a la

estar preparada nubeyala

para la nube sucursal

. Optimizacion
$Saa$ no funciona dindmica para
debidamente 0365 y para otros

" SaaS

Flujos de trabajo
complejos para
AWS/Azure de la
nube piblica

Aislamiento de los

1 Segmentacion de activos
S e g uri d a d Dificil de la WAN con fundamentales de la
garantizar politicas empresa, conexiones
granulares inalémbricas de
invitados, partners
Activos empresariales
fundamentales de
la empresa,
conexiones

Costes de ancho Combinacion
Coste de banda de MPLS con

inasequibles, de banda ancha de

100 USD/mbps bajo coste/LTE

n El tréfico crece
un 30 % cada
n ano

[ ] Una arquitectura
rigida necesita entre

6y 9 meses para
llevar a cabo un
‘cambio de politica
simple

Autenticacion +

cifrado + seguridad Seguidad st

para redes

inalambricas de GOl hibridas

invitados, partners redes hibridas

empresariales

: f Vulnerabilidades
oA o
(IR arquitecturas

hibridas

aplicaciones
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Cisco® Application Visibility and Control (AVC)

Configurar una red compatible con la aplicacion

Tiene la capacidad de detectar cada aplicacion en su red y optimizar el ancho de banda con
politicas conscientes de la aplicacién.

Cisco AVC supervisa el rendimiento de la aplicacién y resuelve los problemas que surgen. Le
ayuda a entregar politicas de intencién comercial en toda la red. Y hace todo esto sin aparatos

adicionales de una manera sencilla y potente.
S4000

Vit Donn ROOT-D0WN | oy | O, Search Menu/Prime Data

ali Prime {
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Top Application Traffic
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Figura Router. Ejemplo Aplicacién AVC

WAN optimization (Cisco WAAS with Akamai)

° Ahorrar dinero

Use transporte alternativo como banda ancha o0 4G LTE para aumentar el MPLS tradicional y

para seleccionar dinamicamente la ruta mas rentable para aplicaciones y datos.
e Aumentar la productividad del usuario.

La optimizacion WAN de préxima generacion acelera las aplicaciones empresariales, SaaS e
laaS que se entregan desde infraestructuras privadas y virtuales privadas en la nube. Ayude a
su empresa a ofrecer experiencias digitales de alta calidad.

e  Optimizar el ancho de banda

Reduzca el consumo de ancho de banda con almacenamiento inteligente en caché, compresion

y optimizacién de aplicaciones para aumentar el rendimiento.
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DANIEL:

]

Cisco public cisco

Benefits of Upgrading to Cisco 4000 —-
Series Integrated Services Routers — wmmes

Intent-based Generation 2 Cisco 4000

networking (Cisco 1800, (ISR G2) (Cisco Series
EE 2800, and 1900, 2900, and | Integrated
capabilities 2 _
3800 Series 3900 Series Services S4000
[EOL Oct 2016]) | [EOS Dec 2017]) | Routers
WAN optimization (Cisco WAAS X Y « Improved application performance and WAN
with Akamai) offload with Layer 4 through 7 optimization and

% intelligent caching
Optimization

Trustworthy Systems » x v Security foundation that also provides next-
generation encryption and integrity verification

Cisco Umbrella (OpenDNS) X X v Protection from maiware, botnets, phishing, and
targeted online attacks using real-time threat
intelligence

Cisco Stealthwatch Enterprise X v v Branch network visibility and device-level

Security and

Compliance incident response with packet capture and

machine leaming

Encrypted Traffic Analytics 25 2 M Ability to find malicious activity in encrypted
traffic without decryption

Cisco software subscription licenses for routing make it easy for IT to get started on their intent-based networking journey.

+ Gain flexibility and investment protection
- License portability between on-prem and cloud management

- Access to ongoing routing innovations

Learn more about software subscription for routing at cisc

En cuanto al apartado de seguridad podemos observar en la imagen superior como en el
aspecto de ‘Security and Compliance’, el unico apartado el cual incorpora tanto la segunda
como la tercera generacion de los routers de Cisco es el ‘Cisco Stealthwatch Enterprise’.

Dicho apartado gestiona lo siguiente:
Cisco Stealthwatch utiliza la telemetria en la infraestructura de la red existente para detectar
amenazas avanzadas, realizar diagndsticos mas exhaustivos y simplificar la segmentacion de
red. Gracias a sus sistemas de aprendizaje automatico y modelado de comportamiento lideres
en el sector, podra adelantarse a las amenazas emergentes en su negocio digital.

@ —
— —
e ST ST WETERT S .

— ——
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i | —

/T‘
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Este apartado mejora la visibilidad de la red pudiendo detectar los ataques que traspasan las
defensas del perimetro en el negocio digital, patrones maliciosos en el trafico encriptado.
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DANIEL:

Por ultimo, en cuanto al apartado de seguridad podemos observar en la imagen mostrada
anteriormente como en el aspecto de ‘Security and Compliance’, el apartado el cual incorpora
en este caso solamente la tercera generacion de los routers de Cisco es ‘Encrypted Traffic
Analytics’.

Dicho apartado que solamente incluye la tercera generacién de routers de Cisco es la capacidad
de hacer ‘Analisis de trafico cifrado’:

Aprovechar las ultimas capacidades de red de Cisco para evitar, detener o mitigar las amenazas
mas rapido que nunca. Cisco Digital Network Architecture (DNA) es la primera red de la industria
con la capacidad de encontrar amenazas en el trafico cifrado.
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Aray:

-  TRUSTWORTHY SYSTEMS (Sistemas de confianza): en lo que a seguridad se refiere,
los Trustworthy Systems de Cisco son sistemas que nos proporcionan cifrado de
futuras generaciones vy verificacion de la integridad.

- Sellos de confianza de los Trustworthy Systems:

- Los proveedores de confianza se esfuerzan por garantizar que un
producto se disefie, se desarrolle, se fabrique, se venda y se repare segun
lo establecido en los manuales.

- Los proveedores de confianza toman medidas para asegurar st
fabricacion y distribucion en cadenas de suministro contra la falsificacién y
manipulacién, y para prevenir la instalacion de caracteristicas no
autorizadas tales como "puertas traseras".

- Productos confiables que cumplen con las normas de seguridad de la
industria y del gobierno relevante para los requerimientos del negocio del
cliente.

- Cisco Umbrella (Open DNS): Cisco Umbrella es una plataforma de seguridad en la
nube que proporciona una primera linea de defensa contra las amenazas en Internet
donde sea que vayan los usuarios, es decir, desde un PC, portatil, un smartphone...

- Umbrella usa DNS para detener las amenazas en todos los puertos y protocolos,
incluso en las conexiones directas a IP, con el fin de detener el malware antes de
que llegue a sus puntos finales o red.

S4000
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CISCO SERIE 4000

Cisco ISR 4000 Family I/O Design

Management Interface Front-Panel GE Network Interface Modules Optional Drive NIM for
out-of-band control plane «  RJ45/SFP GE Interfaces (NIMs) Embedded Applications
; : * Larger and more powerful = RAID 1 for data protectior S4000
connection ::;rec:‘llzf toka = PoE+ available on some than EHWICs = Single HD (future) and
management networ models = Up to 8 ports per module dual SSD options

= DSPs directly on modules

Enhanced Service Modules

USB Connections = Compatible with Cisco® ISR G2
= 2times type A for file storage = Up to 10-Gbps connection to system
= USB type B console in addition to RJ45 console and aux ports = Faster and more powerful than SMs
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Glosario de comandos
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e Desactivar translating “xyz”:
“no ip domain lookup”
° Habilitar conexion via telnet:

configure terminal

line vty 0 15

no login

login local

username moi password moi
username moi privilege 15

IP para el Switch:

configure terminal

interface vlan 1

ip address (direccién IP) (mascara)
no shutdown

GDC

e  Guardar configuracion:
“copy running-config startup-config”

e Ejecutar configuracién de la memoria:
“copy startup-config running-config”

e Establecer red en RIP:

router rip
network (ip)

° Router on a stick:
Configuracion del switch:

interface (puerto)
switchport mode trunk

Router. Desactivar IP del puerto trunk:

interface (puerto)
no ip address
no shutdown

Configuracién del router (subinterfaz 1y 2):

interface (puerto).1l
encapsulation dotl.g 1 native
ip address (ip) (mé&scara)
exit

interface (puerto) .2
encapsulation dotl.qg 2

ip address (ip) (mé&scara)
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e  Configurar NAT:
Lista de equipos que podran “salir’
“access-list 1 permit (IP) 0.0.0.255”
Lista de equipos de la lista anterior que usan PAT a través del puerto:
“ip nat inside source list 1 interface (puerto interno) overload”
IP publica que vamos a usar:
“ip nat pool my_public_ip (ip publica) (misma ip publica) netmask (mascara)”
Asociamos la IP publica a la lista de acceso 1:
“ip nat inside source list 1 pool my_public_ip overload”
Establecemos que puerto va hacia la red interna:

interface (puerto interno)
ip nat inside

exit GDC

Establecemos que puerto va hacia la red externa:

interface (puerto externo)
ip nat outside
exit

° Activar OSPF:

router ospf 1
network 0.0.0.0 255.255.255.255 area 0

° Activar RIP:

router rip
network (IP)

. Activar EIGRP:

router eigrp 1
network 0.0.0.0 255.255.255.255

e Configurar PC:
Entramos en “Command Prompt”

ipconfig (IP) (mascara) (gateway)

° SSH:

enable

configure terminal

ip domain-name (nombre)

hostname (distinto de Router)

crypto key generate rsa

How many bits in the modulus [512]: 1024

ip ssh time-out 30

ip ssh authentication-retries 3
ip ssh version 2

username (nombre) privilege 15
line vty 0 4

transport input ssh

login local
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Plantilla para crear nuevas paginas

Modo de uso

Simplemente copia esta pagina y pégala en el documento y con eso te aseguras que tu pagina
cumple con la guia de estilos.

Fijate que aqui tienes el titulo 1 de tu seccion (en nuestro ejemplo “Plantilla para crear nuevas
paginas”) y el subtitulo o titulo 2 (en nuestro caso, Modo de uso). Respeta el tamano de fuente,
las negritas,... los margenes,... tal y como lo ves aqui.

Para ello, simplemente copia y pega esta pagina.

Configure terminal
Interface FastEthernet 0/1

<XXXX>

Para resaltar un comando en un cuadro de texto, subrayar el comando de la siguiente manera:
“Comando”

Para hacer mencion a una figura, escribir en cursiva y negrita la referencia de dicha figura,
p.ej.: Figura X.Y
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Version

v4

v8

Otras aportaciones al documento

Explicacion

Javi: Indicador lateral de trabajo (x2)

Dani: Hipervinculos (x2)

Jose: Etiquetas de las figuras (x10)

Arai: subenunciados (x4)

Abisai: resaltar comandos (x10)

Victor: recuadro para secuencias de comandos (x2)

Portada Final

Aportaciones
<DPLAHER> <JACOGON>
<DPLAHER> <APLAFLE>
<JDOMDAR> <APLAFLE>
<JDOMDAR> <APLAFLE>
<JDOMDAR> <APLAFLE>
<JDOMDAR> <APLAFLE>
<JDOMDAR> <APLAFLE>
<JDOMDAR> <APLAFLE>
<JDOMDAR> <APLAFLE>
<JDOMDAR> <APLAFLE>
<JDOMDAR> <APLAFLE>
<JDOMDAR> <VCARLEO>
<JACOGON> <VCARLEO>
<IMARMEN> <APLAFLE>

<JACOGON>

<JDOMDAR>



